MXM7000

ROZWIAZANIE MOBILNE TETRA I LTE
TWOJE APLIKACJE. TWOJA KOMUNIKACJA. TWGJ ZESPGE. RAZEM
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MXM7000

ZINTEGROWANE ROZWIAZANIE MOBILNE TETRA I LTE

DO ZADAN 0 KRYTYCZNYM ZNACZENIU

MXM7000 to bezpieczne rozwiazanie mobilne do komunikaciji gtosowej i transmisji danych o krytycznym znaczeniu
w sieci TETRA oraz szerokopasmowe;j sieci 4G LTE. Sktada sie z glowicy sterujacej MXM7000 LTE z systemem
Android oraz nadajnika-odbiornika MTM5500 TETRA — do zastosowan w pojezdzie lub na biurku.

Dzieki montowanej na dachu antenie zewnetrznej model MXM7000 zapewnia duza moc transmisji i czuto$¢
odbiornika, co pozwala zachowac faczno$¢ nawet w obszarach stabego zasiegu. £aczno$é LTE moze zmieni¢ pojazd
w szerokopasmowy punkt dostepowy umozliwiajacy podiaczenie szerokiej gamy urzadzen. Gtowica sterujaca
MXM7000 wykorzystuje system operacyjny Android, ktory obstuguje duza liczbe aplikacji.

Wytrzymaty model MXM7000 jest fatwy w uzyciu i
obstudze: ma ekran dotykowy do interakcji z danymi,
przyciski umozliwiajace obstugiwanie w rekawicach oraz
osobne diody LED dla powiadomien dotyczacych sieci
TETRA i ustug szerokopasmowych.

Wdrozenie i zarzadzanie modelem MXM?7000 jest tatwe.
Czasochtonne aktualizacje urzadzenia zostaty usprawnione
dzieki aktualizacjom bezprzewodowym poprzez sie¢ Wi-Fi.
Ponadto istnieje mozliwo$¢ ponownego wykorzystania
akcesoriow audio dla serii MTM5000.

Wytrzymaty, bezpieczny i tatwy w obstudze model
MXM?7000 zmienia oblicze komunikacji, udostepniajac sie¢
TETRA oraz szerokopasmowa sie¢ LTE do transmisji gtosu
i danych, a takze umozliwiajac tethering LTE.
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tACZNOSC 0 KRYTYCZNYM

ZNACZENIUW POJEZDZIE

Model MXM7000 to w petni funkcjonalne rozwiazanie mobilne do zadan

o krytycznym znaczeniu obstugujace komunikacje gtosowa i transmisje
danych w sieci TETRA oraz szerokopasmowej sieci LTE. Zamiast stosowac
rdzne rozwiazania dla radiotelefonow mobilnych i sieci LTE,wystarczy
zainstalowac gowice sterujaca MXM7000 LTE i podtaczyé
nadajnik-odbiornik MTM5500 TETRA'. Dzigki zoptymalizowaniu
przestrzeni w pojezdzie i zapewnieniu jednego interfejsu do obstugi sieci
TETRA oraz LTE, model MXM7000 pomaga zespotom mobilnym skupi¢

sig na realizowanym zadaniu. Urzadzenie MXM7000 mozna rowniez
skonfigurowac jako rozwiazanie stacjonarne.

"Klienci posiadajacy juz nadajnik-odbiornik
MTM5500 TETRA moga porozmawia

z przedstawicielem Motorola Solutions, aby
sprawdzi¢, czy glowica sterujgca MXM7000
LTE jest kompatybilna z ich modelem.

BROSZURA | MXM7000

WYTRZYMALY
| GOTOWY DO AKCJI

Personel i pojazdy firmowe pracuja w rozmaitych warunkach
i Srodowiskach.

Wytrzymaty model MXM7000 jest odporny na ekstremalne temperatury
oraz drgania. WysSwietlacz glowicy sterujacej jest wykonany ze
wzmocnionego szkta Corning® Gorilla®. Poddano go testom zgodnie z norma
wojskowa MIL-STD-810H opracowana przez Departament Obrony USA.
Dzigki klasie odpornosci IP54 gtowica sterujgca MXM7000 jest rowniez
odporna na ograniczone przenikanie kurzu oraz spryskiwanie woda

z dowolnego kierunku.
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PRECYZYJNA LOKALIZACJA

Gdy zdarzy sie co$ nieoczekiwanego, koniecznie trzeba wiedzie¢, gdzie znajduja sig nasi pracownicy.
Model MXM7000 obstuguje systemy GPS oraz aGPS (Assisted GPS), a takze inne systemy globalnej
nawigacji satelitarnej (GNSS), w tym Galileo, Beidou i GLONASS.

SZYFROWANIE £tACZNOSCI

Zabezpieczenie przed zagrozeniami ma kluczowe znaczenie. Model MXM7000 to bardzo bezpieczne
zintegrowane rozwigzanie TETRA i LTE z funkcjami zabezpieczen zaréwno nadajnika-odbiornika TETRA,
jak i gtowicy sterujacej MXM7000.

Nadajnik-odbiornik TETRA

Komunikacja i transmisja danych o krytycznym znaczeniu w sieci TETRA ma wiele
poziomow zabezpieczen. Funkcije zabezpieczern TETRA to m.in.:

e Szyfrowanie interfejsu radiowego? (AIE), gdzie dane i komunikacja sa szyfrowane pomigdzy
terminalami a stacjami bazowymi.

e Bezprzewodowa zmiana kluczy® (OTAR), ktdra umozliwia uzytkownikom radiotelefonow pozostawanie
w terenie i zdalne zaimplementowanie kluczy szyfrowania w ich urzadzeniach.

e Szyfrowanie End-to-End wypetnia luke nieszyfrowanej komunikaciji poprzez infrastrukture sieci TETRA.

Ta funkcja jest dostepna w nadajniku-odbiorniku TETRA za posrednictwem opcjonalnego modutu
bezpieczenstwa sprzetu (HSM). Modut HSM wykorzystuje 128- lub 256-bitowy standard AES do
szyfrowania komunikacji gtosowej, danych oraz informacii o lokalizacji wysytanych przez nadawce
do odbiorcy.

Gtowica sterujaca LTE
Gtowica sterujaca MXM7000 jest dodatkowo zabezpieczona przez szereg funkciji bezpieczenstwa, w tym:

e Uwierzytelnianie uzytkownika za pomoca numeru PIN lub hasta

e Wspierane sprzgetowo szyfrowanie ze Srodowiskiem TTE (Trusted Execution Environment) do
przechowywania kluczy

e Zaufany proces uruchamiania przy uzyciu sprzetu odpornego na manipulowanie

e Zahezpieczanie systemu operacyjnego Android i kontrola dostepu SELinux

® Funkcje audytu/rejestrowania, gdzie dzienniki bezpieczenstwa sa rejestrowane i przechowywane
w bezpieczny sposch

e Zahezpieczenie zapisanych danych przy uzyciu szyfrowania plikow AES256 w systemie Android

o Zahezpieczenie przesytanych danych przy wsparciu IPSec VPN

® Bezpieczne zarzadzanie i konfigurowanie urzadzenia przy wykorzystaniu naszego systemu
Zintegrowanego Zarzadzania Terminalami (iTM)

® (Ograniczony tryb odzyskiwania w celu zapobiegania nieupowaznionemu dostepowi do funkcii.

Bezpieczne potaczenie Bluetooth

Model MXM7000 jest wyposazony w Bluetooth 5.1 z protokotem Secure Connections (uzywanym

w trybie bezpieczefistwa 4, poziom 4, zgodnie z zaleceniami NIST#), co stanowi najwyzsza klasyfikacje
bezpieczenstwa Bluetooth. Dzigki obstudze protokotu Secure Connections model MXM7000 jest w stanie
obstugiwac najbardziej aktualne rozwiazania bezpieczenstwa Bluetooth, w tym algorytm Advanced
Encryption Standard (AES) z kluczem o dfugosci 128 bitow.

2MXM7000 obstuguje TEA1, TEA2, TEA3
3 Obstuguje: Group Cypher Key (GCK), Common Cypher Key (CCK) oraz Static Cypher Key (SCK)

*https:/[csrc.nist.gov/publications/detail/sp/800-121/rev-2/final
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POLEGAJ NA BEZKOMPROMISOWYCH
ROZWIAZANIACH DO KOMUNIKACJI TETRA

Model MXM7000 zaprojektowano z my$la o zapewnieniu niezawodnego zasiegu sieci TETRA w pojezdzie na potrzeby
komunikaciji gtosowej i transmisji danych. Ma czuto$¢ dynamiczna odbiornika na poziomie -109 dBm (typowa wartosc),
czuto$¢ statyczng odbiornika -117 dBm (typowa warto$¢) oraz wysoka moc transmisji 10 W, co umozliwia uzytkownikom
prowadzenie rozméw i wysytanie wiadomosci SDS nawet w odlegtych obszarach.

Zewnetrzna antena montowana na dachu obstuguje wigksza moc transmisji niz radiotelefon przeno$ny. Te zdolno$¢ mozna
rozciggnat na pobliskie radiotelefony przenosne, aby podtrzymac ich potaczenie z siecia TETRA.
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Model MXM7000 ma réwniez funkcje przemiennika DMO (tryb komunikacji bezposredniej), dzieki czemu
moze dziata¢ w charakterze mostu pomiedzy uzytkownikami, ktorzy sa poza wzajemnym zasiggiem, ale
pozostaja w zasiegu MXM7000. Te funkcjonalno$é mozna wykorzystac do rozszerzenia zasiegu DMO
poprzez retransmisje pofaczen grupowych, potaczen indywidualnych oraz danych z jednego radiotelefonu
TETRA do innego.

LEGENDA
DMO

DMO ZA POSREDNICTWEM
PRZEMIENNIKA

LTE

Gdy urzadzenie jest podtaczone do sieci TETRA, dziata w trybie trunkingowym (TMO). W trybie bramy
model MXM7000 dziata w charakterze mostu pomigdzy radiotelefonami TETRA a siecig TETRA, aby
podtrzymaé komunikacje trunkingowa. Na przyktad policjanci wykonujacy obowiazki stuzbowe wewnatrz
budynku o grubych $cianach moga utraci¢ zasieg sieci na swoich radiotelefonach przeno$nych TETRA,
ale dzieki urzadzeniu MXM7000 dziatajacemu w charakterze bramy wystarczy, aby radiotelefony
funkcjonariuszy byty w stanie komunikowaé sig z MXM7000 w samochodzie za posrednictwem DMO,

a urzadzenie MXM7000 moZe zapewniaé potaczenie z sieciag TETRA poprzez TMO.

TETRA

Network Gateway Mode

LEGENDA
T™O
DMO

SIEC TETRA PRZEZ
BRAME DMO

. e T e SN Ny
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WYKORZYSTAJ MOBILNA tACZNOSC SZEROKOPASMOWA LTE

Wyposaz pojazdy w rozwiazanie, ktére nie tylko zapewnia kluczowa komunikacje gtosowa i transmisje danych w sieci TETRA, ale umozliwia wykorzystywanie
szerokopasmowej sieci LTE, a takze korzystanie z aplikaciji dla systemu Android.

Model MXM7000 moze obstugiwac aplikacje specjalnie utworzone dla konkretnych potrzeb. Czy sa to dane lokalizacji na szkoleniu wojskowym, funkcja PTT przy
uzyciu aplikacji WAVE PTX™, materiat wideo z wypadku drogowego, czy tez aktualizacje serwisowe w sieci kolejowej, uzytkownicy maja dostep do najnowszych
informacji w czasie rzeczywistym.

DOtACZ PTT LTE UTWORZ LOKALNY
Model MXM7000 moze réwniez zapewni¢ funkcje PTT poprzez sie¢ PU N KT D OSTEPOWY

szerokopasmowa LTE przy uzyciu aplikacji WAVE PTX. . o .
Model MXM7000 obstuguje tethering Wi-Fi, dzigki czemu pojazd moie

WAVE PTX to niezalezna od fali no$nej szerokopasmowa ustuga PTT, ktdra stac sie punktem dostepowym Wi-Fi, ktdry umozliwia szerokopasmowa
udostepnia funkcje oparte na MCPTT, jakie sa niezbedne do wzmocnienia transmisje danych przy uyciu szerokiej gamy urzadzen. Podtaczenie
bezpieczenstwa uzytkownika, zwigkszenia $wiadomosci sytuacyjnej oraz laptopéw, tabletéw, kamer nasobnych, kamer w pojeZdzie oraz innych
poprawienia wydajnosci operacyjnej. urzadzen do punktu dostepowego Wi-Fi MXM7000 zapewnia potaczenie
Dzieki aplikacji WAVE PTX uzytkownicy modelu MXM7000 moga z siecig LTE, umozliwiajac udostepnianie informacji oraz transmisje

strumieniowe na Zywo. Urzadzenia mozna réwniez podtaczy¢ za pomoca

komunikowac sie poprzez sie¢ LTE, korzystajac z tego samego przycisku PTT
gniazda Ethernet na glowicy sterujacej MXM7000 LTE.

oraz interfejsu co w sieci TETRA.
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BEZPROBLEMOWE DZIALANIE
W TERENIE

Model MXM7000 zaprojektowano z my$la o fatwosci obstugi i wydajnosci
w ruchu. 5-calowy ekran dotykowy ma wzmocnione szkto Corning”
Gorilla®, co pozwala korzystac z mozliwo$ci zapewniane przez aplikacje
Android. WysSwietlacz zoptymalizowano do obstugi w rekawicach, w tym
jednorazowych i wojskowych.

Poza ekranem dotykowym urzadzenie ma wiele tatwych w uzyciu elementéw
sterujacych, w tym duze dwufunkcyjne pokretto do regulacji gto$nosci

i wyboru grup rozméwnych, a takze dwa przyciski programowalne do
aktywowania najczesciej uzywanych funkciji. Dwie diody stanu LED po lewej
stronie ekranu zapewniaja osobne powiadomienia dla sieci TETRA i LTE. Na
wypadek, gdyby uzytkownik znalazt si¢ w trudnej sytuacji, model MXM7000
ma przycisk wywotania alarmowego.

PRZYSZL0SCIOWA tACZNOSC

W celu przygotowania na terazniejsze i przyszte wyzwania, model
MXM7000 wyposazono w rozmaite ztacza do podtaczania czujnikow

i akcesoriow. Gowica sterujaca ma ztacze GCAI-MMP, a nadajnik-odbiornik
ma ztacze 26-stykowe — takie samo jak radiotelefony MTM5000 TETRA.
MXM7000 ma réwniez gniazdo USB-A umozliwiajace podtaczanie do innych
urzadzen. Przyktadowo po zastosowaniu odpowiedniego oprogramowania
funkcjonariusz policji moze podtaczy¢ kamere zamontowang na desce
rozdzielczej samochodu, aby zapewnic ciagta transmisje strumieniowa na
7ywo z miejsca zdarzenia. Bluetooth® 5.1 umoiliwia potaczenie z nasza gama
akcesoriow bezprzewodowych, m.in. zdalnymi mikrofonogto$nikami oraz
zestawami stuchawkowymi.

BROSZURA | MXM7000

UMOZLIWIA PROWADZENIE
TAJNYCH OPERACJI

MXM?7000 ma funkcje odpowiednie dla operacji wojskowych i tajnych.
Ekran ma tryb noktowizyjny. W tym trybie wyswietlacz jest przyciemniony
do bardzo niskiego poziomu natezenia $wiatta, przez co jest dobrze
widoczny tylko przy uzyciu okularéw noktowizyjnych. Urzadzenie obstuguje
réwniez tryb tajny — wszystkie sygnaty dzwiekowe i wizualne, w tym
wyswietlacz, diody LED i pod$wietlenie, s3 wtedy wytaczone.

WIELE KONFIGURACJI
DOSTOSOWANYCH DO
INDYWIDUALNYCH POTRZEB

MXM7000 to bardzo wszechstronne rozwiazanie z wieloma opcjami
instalaciji. Urzadzenie jest sprzetowo przygotowane do obstugi dwdch
gtowic sterujacych z jednego nadajnika-odbiornika, a takze obstugi dwach
nadajnikéw-odbiornikdw sterowanych przy uzyciu jednej glowicy sterujace;.
Gdy dwie gtowice sterujace sa podtaczone do jednego nadajnika-odbiornika,
uzytkownicy w przedniej i tylnej cze$ci samochodu pozarniczego, pociagu
lub todzi moga sterowaé tym samym radiotelefonem. Gdy jedna gowica
steruje dwoma nadajnikami-odbiornikami, pojedynczy uzytkownik moze

z jednej lokalizacji przetaczac radiotelefony na réznych kanatach TMO

lub DMO.

Gtosnik, przycisk PTT oraz mikrofon nadajnika-odbiornika réwniez mozna
skonfigurowac na rozmaite sposoby. Gtowica sterujaca ma takze opcje
montazu przy zastosowaniu uchwytu lub w ramie 2-DIN.
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GtOWICA STERUJACA MXM7000 LTE

Przycisk zasilania
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Punkty mocowania
kulowego RAM

Ztacze RJ50 (do
faczenia z nadajnikiem-
odbiornikiem)

26-stykowe
zasilania ztacze akcesoriow
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AKCESORIA

Szeroka gama akcesoriow dostepnych do modelu MXM7000 umozliwia dostosowanie sposobow instalacii
i obstugi do potrzeb konkretnego zespotu. Akcesoria obejmuja mocowania, mikrofony przeno$ne, gtosniki
zewnetrzne oraz przewody.

Metody mocowania gtowicy sterujacej C—

Gtowice sterujaca MXM7000 mozna zamontowac na desce

rozdzielczej w samochodzie lub na biurku, wykorzystujac uchwyt. = . 0

Uchwyt umozliwia réwniez obracanie ekranu. Alternatywnie mozna [
zamontowac gtowice sterujaca w konsoli Srodkowej w pojezdzie, 3
stosujac rame 2-DIN.
Uchwyt
[
— : !
Antena Audio
W celu uproszczenia i usprawnienia instalacji Istnieje gama kompatybilnych akcesoriow
zastosowano nowa zespolong antene audio do MXM7000, obejmujaca m.in. gtosniki
z mocowaniem magnetycznym, ktéra obstuguje przeno$ne, mikrofony, zdalne mikrofonogtosniki
sieci TETRAS, LTE oraz GNSS, co eliminuje oraz przyciski PTT.

koniecznos¢ stosowania osobnych anten dla
tacznosci TETRA, LTE i GNSS.

Model MXM7000 umozliwia korzystanie ze wszystkich akcesoriow audio serii MTM5000 oraz z wielu
przewodéw do radiotelefonéw serii MTM5000 TETRA, co pozwala oszczedzi¢ czas i pieniadze na
zmiane wyposazenia zespotow. To idealne rozwiazanie w przypadku duzych flot wymagajacych licznych
akcesoridw.

® Trzeba zastosowac filtr dolnoprzepustowy migdzy przewodem TETRA z anteny a nadajnikiem-odbiornikiem TETRA.

BROSZURA | MXM7000

Rama 2-DIN

Przewody

Oferujemy szeroki wybdr przewodow
instalacyjnych dla jak najlepszego dostosowania
poszczegdlnych instalaciji do indywidualnych
potrzeb konfiguracyjnych. Nasze przewody
zasilania maja zabezpieczenia zaréwno dla gtowicy
sterujacej, jak i nadajnika-odbiornika.
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UPROSZCZONE ZARZADZANIE FLOTA

Wdrozenie i zarzadzanie modelem MXM7000 jest tatwe. Urzadzenie zawiera nadajnik-odbiornik MTM5500 TETRAS, gtowice sterujaca LTE oraz jedna anteng
do komunikacji gtosowej i transmisji danych w sieciach TETRA oraz LTE. Mozna rowniez wykorzystac posiadane akcesoria i przewody’ do radiotelefondw

MTM5000 TETRA.

W przypadku MXM7000 wystarczy tylko nabyé i utrzymywacé jedno urzadzenie w pojezdzie do obstugi sieci TETRA oraz LTE, co pozwala zaoszczedzi¢ czas
i pieniadze. Korzystanie z jednego dostawcy ustug komunikacji w sieciach TETRA i LTE przy uzyciu standardowych interfejséw umozliwia szybkie i skuteczne

zarzadzanie flota urzadzen.

USPRAWNIONE WDRAZANIE
W TERENIE

Model MXM7000 wykorzystuje te same narzedzia systemu Zintegrowanego
Zarzadzania Terminalami (iTM) co inne radiotelefony TETRA firmy Motorola
Solutions, umoiliwiajac szybkie i tatwe programowanie floty.

" BROSZURA | MXM7000

BEZPRZEWODOWE AKTUALIZACJE

MXM?7000 obstuguje oba pasma Wi-Fi: 2,4 GHz oraz 5 GHz. Osoby
zarzadzajace radiotelefonami moga wykorzysta¢ sie¢ Wi-Fi do
programowania i aktualizowania urzadzenia. Zaplanowane modernizacje,
ktore normalnie trwatyby wiele tygodni, mozna teraz zrealizowac w kilka
dni lub nawet w kilka godzin. Zamiast fizycznie aktualizowaé poszczegdine
urzadzenia mobilne, model MXM7000 mozna zaktualizowa¢, gdy tylko
pojazd znajdzie si¢ w zasiegu przypisanej sieci Wi-Fi. W ten sposdb mozna
przeprowadzi¢ aktualizacje bez problemow ani diugich przestojow.

Potaczenia sa zabezpieczone przy uzyciu protokotu Transport Layer Security
(TLS1.2), co zapewnia bezpieczne przesytanie danych migdzy urzadzeniem

a serwerem oraz gwarantuje integralno$¢ danych. To oznacza, Zze mozna
bezpiecznie przeprowadza¢ aktualizacje w dowolnym miejscu, gdzie
urzadzenie MXM7000 ma dostep do przypisanej sieci Wi-Fi.

SKlienci posiadajacy juz nadajnik-odbiornik MTM5500 TETRA moga porozmawiac z przedstawicielem
Motorola Solutions, aby sprawdzi¢, czy gtowica sterujgca MXM7000 LTE jest kompatybilna
zich modelem.

7 Potrzebne sa pewne dodatkowe przewody, np. przewdd z glowicy sterujacej do anteny. Aby uzyskaé
wigcej szczeg6tow, nalezy porozmawiac z lokalnym przedstawicielem firmy Motorola Solutions.
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WYKORZYSTAJ WSZYSTKIE
MOZLIWOSCI MXM7000

Aby pomac klientom utrzymacé flote radiotelefondw MXM7000 i zmaksymalizowaé warto$¢ inwestycji,
oferujemy rdznorodne pakiety ustug®, ktdre przenosza ryzyko i odpowiedzialno$é za $wiadczenie
prawidtowego poziomu ustug stosownie do potrzeb floty radiotelefonéw na firme Motorola Solutions.

Oferta dotyczaca gtowicy sterujacej MXM7000 LTE oraz nadajnika-odbiornika MTM5500 TETRA
obejmuje nastepujace ustugi:

Naprawa sprzetu
Rozwiazywanie probleméw, testowanie i wykonywanie napraw wyposaienia w punkcie serwisowym

Wsparcie techniczne i obstuga klienta

Zdalne ustugi wsparcia technicznego zapewniaja szybkie przywrdcenie sprawnosci i funkcjonalnosci
radiotelefondw

Konserwacja oprogramowania

Dostep do najnowszych wydan certyfikowanego oprogramowania zapewnia niezawodne i bezpieczne
dziatanie urzadzenia

Mozesz liczy¢ na to, Ze pomozemy Ci zrealizowac cele w zakresie dziatania radiotelefonow i
zmaksymalizowac warto$¢ inwestyciji w radiotelefony dzieki doskonatym ustugom dostosowanym

indywidualnie do Twoich potrzeb. Poszczegélne pakiety zapewniaja wigksze wsparcie, przenoszac ryzyko

i odpowiedzialno$¢ na firme Motorola Solutions.

8 Aby pozna¢ kompletna listg pakietéw ustug, porozmawiaj z lokalnym przedstawicielem firmy Motorola Solutions.
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Wigcej informacji mozna znalez¢ na stronie: www.motorolasolutions.com/mxm7000

Dane techniczne i funkcje produktu moga ulec zmianie bez powiadomienia.
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Stowny znak i logo Bluetooth” sg zastrzezonymi znakami towarowymi firmy Bluetooth® SIG, Inc. i s3 wykorzystywane przez firmg Motorola Solutions, Inc. na licencji. Wszystkie p te znaki sa
whasnoscig ich whascicieli. © 2022 Motorola Solutions, Inc. Wszelkie prawa zastrzezone. (07-22)
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