Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Adaptador de seguridad

Tabla 1-1 Controles y puertos del PDA (Continuacién)

Ndmero Elemento Descripcion

9 Tecla lateral de navegacion Puede usarlo en lugar del dedo para dedizar una

hacia abgjo lista hacia abajo.

10 Tecla Retroceso Oprimala para borrar los digitos que ingresd con
el teclado del PDA.

11 Tecla MayUscula Oprimala dos veces para tener acceso y bloquear
mayUscul as.

12 Teclado del PDA Usela para todos |os casos en que se requiera una
entrada alfanumeérica.

13 Teclanaranja Oprimala dos veces para tener acceso y bloquear
la capa secundaria de caracteres.

14 Boton de encendido Oprimala para encender o apagar €l KVL;
manténgala oprimida durante cinco segundos
parareiniciar.

15 Conector de E/S Usarlo para conectar el PDA a Adaptador de

seguridad o a una PC através del Cable de
programacion USB.

16 Stylus Puede usarlo en lugar del dedo paratocar y
arrastrar elementos a la pantalla.

% NOTA

Para obtener mas informacion acerca del PDA, consulte la Guia del usuario de MC55
Enterprise Digital Assistant o visite http://www.motorola.com/mc55.

Adaptador de seguridad

El Adaptador de seguridad es un componente integrante del KVL 4000, que proporciona almacenamiento
seguro de datos, operaciones criptogréficas y tener acceso a puertos para el KVL 4000.

A PRECAUCION

Aseglrese siempre de salir de la aplicacién KVL en el PDA antes de
desconectar el Adaptador de seguridad. De lo contrario, puede perder
el trabajo no guardado o dafar los datos.

Figura 1-3 muestra los puertos e interfaces que admite €l Adaptador de seguridad.
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Adaptador de seguridad Capitulo 1: Introduccién

Figura 1-3 Puertos e interfaces del adaptador de seguridad

Tabla 1-2 Puertos e interfaces del adaptador de seguridad

Ndmero Elemento Descripcion
1 Puerto de carga de No se usa en el modo de autenticacién de radio
claves
2 LED detrescolores  Funciona como indicador de estado de diagndstico para

el KVL. Los estados disponibles son:

* Rojo momentaneo: antes de los auto diagndsticos
del adaptador de seguridad

e Destello répido en ambar: durante los auto
diagndsticos del adaptador de seguridad (encendido)

» Verde momentaneo: despuésdelosauto diagndsticos
correctos del adaptador de seguridad

» Fijoenrojo: error grave/ falladel hardware

3 Puerto de carga Conecte el cargador para cargar la bateriadel PDA.
4 Puerto DB9 (RS-232) Sirve como interfaz para:
* radios de destino para aprovisionar claves de
autenticacion

 una PC/Impresora para transferir/imprimir registros
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Funciones clave del KVL 4000

Tabla 1-2 Puertos e interfaces del adaptador de seguridad (Continuacién)

Nimero Elemento Descripcion

5 Puerto USB Sirve como interfaz para el adaptador de USB a Ethernet
paralas comunicaciones con el AuC.

6 Lengletasdebloqueo Conecte el adaptador de seguridad al PDA y dedlice las
dos lengletas de blogqueo hasta que ambas se gjusten en
Su posicion.

7 Puerto deinterfaz del  Funciona como lainterfaz para cualquier host conectado

PDA (el host principal para el Adaptador de seguridad es el

PDA).

Funciones clave del KVL 4000

El KVL 4000 brinda las siguientes funciones:

e Generacion manual y automatica de claves de autenticacion
*  Proteccién de contrasefia (niveles de seguridad del Administrador y del Operador)
»  Almacenamiento seguro de los pares de claves de radio
»  Configuracion de programaciones especificas de sistema y usuario
»  Compatibilidad con las actualizaciones del KVL y del médulo criptografico
e Compatibilidad con el algoritmo de encriptacion AES-128
»  Compatibilidad con los siguientes estandares de encriptacion:
° FIPS 140-2
° FIPS 197
«  Puertos USB y DB9 (RS-232)
e Mantencion de registros de operaciones de las actividades del KVL

e Carga de la informacién de aprovisionamiento de claves de autenticacion
a Centro de autenticacion (AuC)

Sonidos de KVL 4000

Tabla 1-3 presenta una lista de los sonidos que reproduce € KVL 4000.
Tabla 1-3 Sonidos de KVL 4000

Nombre del sonido Descripcion
atencion Se reproduce en caso de que se requiera su atencion.
tono deerror Se reproduce cuando ingresa un digito no vélido al escribir un
valor.
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Con el KVL 4000 para autenticacién de radio Capitulo 1: Introduccién

Tabla 1-3 Sonidos de KVL 4000 (Continuacion)

Nombre del sonido Descripcion

finalizado Se reproduce al finalizar una accién o proceso (por € emplo,
carga de claves).

conectado Se reproduce cuando conecta un dispositivo externo al KVL
(por ejemplo, una radio).

% NOTA

Para obtener informacién acerca de como activar o desactivar los sonidos, consulte
la Guia del usuario de MC55 Enterprise Digital Assistant.

Con el KVL 4000 para autenticacion de radio

L os sistemas de comunicaciones de radio admiten el intercambio de trafico de voz y datos entre varios
dispositivos. Como parte de la seguridad del sistema; sélo se le debe dar acceso a los dispositivos destinados
afuncionar en el sistema. La autenticacion de radio ASTRO® 25 proporciona un mecanismo que permite
gue la radio demuestre que es genuina y por lo tanto puede usar € sistema de empal mes.

El KVL se usa para aprovisionar cada radio que estard autorizada a usar €l sistema. Una vez que
la radio esta debidamente aprovisionada, se puede comunicar en el sistema. A todos los demas
dispositivos se les niega el acceso a los recursos de comunicacion del sistema.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Interfaz de usuario del KVL

Interfaz de usuario del KVL

Puede navegar através de las Ul del KVL vy redlizar operaciones al hacer lo siguiente;

e Seleccionar elementos de las listas, botones y lenglietas
e Ingresar datos
e Arrastrar controles dedlizantes

¢ Desplazarse por las listas

Puede navegar por las Ul del KVL con su dedo. Como alternativa, puede usar el stylus que esta
al costado del PDA o puede oprimir los controles fisicos del PDA.

Figura 1-4 muestra la pantalla principal del KVL.

Figura 1-4 Pantalla principal del KVL

Key Variable Loader *=*

=] Define & load key

~* | oad keyto radic

ﬁ View provisioned radios

View stored radio key pairs

"'J Send keys to AuC

Send to authentication centar

tf Settings
Configure, view log and maore
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Inicio Capitulo 1: Introduccién

Inicio

Esta seccion cubre los siguientes temas:
e "Conectar €l PDA y el Adaptador de seguridad” en la pagina 1-10
e "Conectar e KVL aun dispositivo de destino" en la pagina 1-11
e "Cagadel KVL" en la pagina 1-14
e "Iniciar la aplicacion KVL" en la pagina 1-15
e "Sdir delaaplicacién KVL" en la pagina 1-17
e "Redlizar €l fortalecimiento del SO" en la pagina 1-19
e "Configuracion de los gustes del VPN" en la pagina 1-20

e "Establecimiento de la conexién VPN" en la pagina 1-27

Conectar el PDA y el Adaptador de seguridad

Conecte € PDA con & Adaptador de seguridad, como se muestra en Figura 1-5.

Figura 1-5 PDA y Adaptador de seguridad: conexion

L 4

-
<

Para asegurar el Adaptador, deslice completamente |as lengiietas de bloqueo hasta que sienta un
clic que indica que estén en la posicién bloqueada. Si alguna lenglieta no esta en la posicion
bloqueada, se ve un punto naranja, como se muestra en Figura 1-6.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Conectar el KVL aun dispositivo de destino

Figura 1-6 PDA y Adaptador de seguridad: conectados

% NOTA

Si el adaptador de seguridad no se detecta automaticamente después de encender €l

PDA, realice Procedimiento 7-3, "Cémo programar €l modo USB del PDA," en la pagina
7-8 para poner el PDA en e modo Host USB o USB OTG.

Conectar el KVL a un dispositivo de destino

Para las operaciones de administracion de claves de autenticacion de radio, € KVL se
puede comunicar con los siguientes dispositivos:

Radios de destino ASTRO® 25 (consulte "Conectar el KVL a una radio
de destino” en la pagina 1-11.)

Centro de autenticacién (AuC) (consulte "Conexion del KVL alared parala
comunicacion con el AuC" en la pagina 1-13.)

Conectar el KVL a una radio de destino

Conecte el KVL y laradio de destino mediante el puerto DB9 en el adaptador de seguridad, un cable de
datos adecuado y un cambiador de género DB9. Figura 1-7 y Figura 1-8 muestran unos gjemplos.

% NOTA

Para obtener informacion acerca de qué cables usar con determinadas radios de destino,
consulte Tabla B-5, "Cables de interfaz," en la pagina B-2 en Apéndice B.
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Conectar € KVL aunaradio de destino Capitulo 1: Introduccién

Figura 1-7 KVL y una radio portatil: conectados (ejemplo)
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Conexién del KVL alared parala comunicacién con el AuC

Figura 1-8 KVL y una radio movil: conectados (ejemplo)

Conexion del KVL a lared para la comunicacién con el AuC

Conecte el adaptador USB a Ethernet al puerto USB del KVL con € cable USB MINI-B
a Tipo-A. Luego, conecte el adaptador USB a Ethernet a la red, mediante el cable Eth-
ernet. Consulte Figura 1-9 para ver un gjemplo.

% NOTA

Use el adaptador de Ethernet CradlePoint Technology®.

Q IMPORTANTE

Para que la conexion USB funcione, €l suministro de energia debe estar
conectado a KVL en todo momento.
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Cargadel KVL Capitulo 1: Introduccién

Figura 1-9 KVL y Adaptador USB a Ethernet: conectados

Carga del KVL

Conectar un extremo del cable de CA ala fuente de energiay el otro extremo a suministro
de energia. Luego, conecte el suministro de energiaa KVL mediante el Puerto de carga del
Adaptador de seguridad, como se muestra en Figura 1-10.

% NOTA

Consulte Tabla B-6, "Accesorios opcionaes,” en la pagina B-3 para ver la
lista de Cables de linea de CA compatibles.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Iniciar laaplicacion KVL

Figura 1-10 KVL 4000 — Carga

% NOTA

El LED central del PDA parpadea para indicar que €l KVL se esta cargando. Una vez que
el dispositivo esta completamente cargado, el LED permanece encendido.

Iniciar la aplicacion KVL

Siga € Procedimiento 1-1 parainiciar la aplicacion KVL.
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Iniciar laaplicacion KVL Capitulo 1: Introduccion

Procedimiento 1-1 Cdmo iniciar la aplicacién KVL

1 Si el dispositivo no estd encendido, oprima el botén Encendido en €l PDA.

Resultado: El KVL se enciendey aparece la pantalla Hoy, como se muestra en
Figura 1-11.

Figura 1-11 Pantalla Hoy

7y | DEart

§ wednesday
January 13, 2010

I;_aiénﬂar Contac

2 Toque €l boton Key Variable Loader.

Resultado: Si no hay contrasefias definidas parael KVL, seinicialaaplicacion
KVL y aparece lapantalla principal del KVL. En caso contrario, aparece la pantalla
de Bienvenida, como se muestra en Figura 1-12.

Figura 1-12 Pantalla de bienvenida

User Operator [ 2

Password
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Salir delaaplicacion KVL

Procedimiento 1-1 Coémo iniciar la aplicacién KVL (Continuacién)

% NI

» Para cambiar €l nivel de usuario, toque el botén
Usuario (se presenta el nivel de usuario actual). Los
valores disponibles con Operador y Administrador.

» Parasdlir delaaplicacion KVL, toque Salir.

LA o

Si iniciael KVL por primera vez después de actualizar la aplicacion
KVL o el Adaptador de seguridad, aparece una pantallacon el Acuerdo
delicencia deusuario final. Para continuar, seleccione Aceptar >.

3 En el campo Contrasefia, escriba su contrasefia mediante el teclado y toque I niciar
sesion >.

Resultado: Aparece la pantallaprincipal del KVL.

% NOTA

Si inicia sesion como Administrador y hay actualizaciones disponibles
paralaunidad KVL o parael Médulo criptogréfico de laradio, aparece
la pantalla Actualizaciones disponibles. Para obtener masinformacion
acerca de las actualizaciones, consulte la Guia del usuario del KVL
4000 FLASHPort Upgrade.

% NOTA

Si inicia sesién como Operador e ingresa una contrasefia incorrecta

3 veces, la cuenta se bloquea. Espere 15 minutos para reintentar o
comuniguese con un administrador para desblogquear la cuenta (consulte
"Desbloquear la cuenta del operador” en la pégina 7-7).

Salir de la aplicacion KVL

Siga el Procedimiento 1-2 para salir de la aplicacién KVL.
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Salir de laaplicacion KVL Capitulo 1: Introduccion

Procedimiento 1-2 Cémo salir de la aplicacién KVL

1 Si no esta en la pantalla principal del KVL, navegue hasta ésta.

% NOTA

Puede hacerlo a oprimir lateclaFinalizar en el PDA. Consulte Tabla
1-1, "Controles y puertos del PDA," en la pagina 1-4.

2 Toque €l bot6n Salir.

% NOTA

Si definié contrasefias parael KVL, e botén dice Cerrar sesion.

Resultado: Dependiendo de si tiene contrasefias definidas, aparece la pantalla
Salir o lapantallaCerrar sesion, como se muestraen Figura 1-13 y Figura 1-14.

Figura 1-13 Pantalla de salida

Exit
You are about to exit the application.

Continue?

Yes, exit.

No, go back.

Figura 1-14 Pantalla de cierre de sesién

Log off ?

You are about to log off from

the application. Continue?

Yes, log off.
Yes, log off and exit.

No, go back.

3 Seleccione Si, salir 0 Si, cerrar sesion y salir.

Resultado: Saledelaaplicaciény aparece la pantalla Hoy.

4 Para apagar el dispositivo, oprima el botén Encendido en el PDA.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Realizar el fortalecimiento del SO

Realizar el fortalecimiento del SO

Q IMPORTANTE

Redlizar el fortalecimiento del SO es opcional. Realice € fortalecimiento del SO sdlo
s desea impedir lainstalacion o inicio de cualquier aplicacién que no esté firmada.
En caso contrario, no redlice el fortalecimiento del SO.

Siga e Procedimiento 1-3 para redlizar €l fortalecimiento del SO.

% NOTA

Para realizar este procedimiento debe tener Microsoft ActiveSync® instalado en su PC. El
software ActiveSync esta disponible en http://www.microsoft.com/windowsmobile.

Procedimiento 1-3 Coémo realizar el fortalecimiento del SO

1 Desconecte el Adaptador de seguridad del PDA.

2 Conecte el PDA auna computadora con el Cable de programacién USB, como se
muestra en Figura 1-15.

Figura 1-15 PDA y computadora: conectados

Resultado: Seinicialaaplicacion ActiveSync. Aparecen las ventanas de
Microsoft ActiveSyncy € Asistente de configuracién de sincronizacion.

% NOTA

Si laaplicacion ActiveSync no seinicia, realice € Procedimiento 7-3,
"Como programar €l modo USB del PDA," en la pagina 7-8 para
poner el PDA en el modo Cliente USB 0 USB OTG.
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Configuracion de los gjustes del VPN Capitulo 1: Introduccién

Procedimiento 1-3 Cdémo realizar el fortalecimiento del SO (Continuacién)

3 En laventana del Asistente de configuracion de sincronizacion, hagaclic en
Cancelar.

Resultado: El meni Explorar de la ventana Microsoft ActiveSync queda
activo, como se muestra en Figura 1-16.

Figura 1-16 Ventana de Microsoft ActiveSync

& Microsoft ActiveSync =[]

Eile Wiew Tools Help

= Schedule |/ Explore ‘
G t .
Col:nized @
Y Show Detail: ¥
4 Seleccione Explorar.

Resultado: Aparece la ventana Dispositivo movil.

5 Copie el archivo os_hardening.cab que viene en el CD de software que se
incluye, en lasiguiente ubicacién: / M di spositivo/ Archivos de
programa/ KVL/ Act ual i zaci ones/

6 Toque €l archivo os_hardening.cab parainstalarlo en el PDA.

Resultado: Aparece una pantalla indicando que el archivo cab se instald
correctamente y solicitando que reinicie el PDA.

7 Seleccione Ahora en el extremo inferior izquierdo de la pantalla.

Resultado: EL PDA sereinicia. Con esto seimpide lainstalacion o inicio de
cualquier aplicacion que no esté firmada.

Desconecte el cable de programacion USB del PDA.

Conecte el Adaptador de seguridad al PDA.

% NOTA

Si el adaptador de seguridad no se detecta autométicamente, realice
Procedimiento 7-3, "Cémo programar el modo USB del PDA," enla
pagina 7-8 para poner el PDA en el modo Host USB 0 USB OTG.

Configuracion de los ajustes del VPN

1-20

Para las operaciones de administracion de claves de autenticacion de radio en las que e Key
Variable Loader (KVL) se comunica con un Centro de autenticacion (AuC), el VPN se debe
configurar en el PDA para que el KVL se comunique con el AuC en forma remota. El KVL
usa una conexion Ethernet para comunicarse con € AuC que lo administra. Para permitir esta
comunicacion, el KVL debe estar configurado con una direccién IP propia.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Configuracion de los ajustes del VPN

Siga el Procedimiento 1-4 para configurar los gjustes del VPN.

Procedimiento 1-4 Como configurar los ajustes del VPN

1 En lapantallaHoy del PDA, seleccione Iniciar y luego Configuracion.

Resultado: Aparece lapantalla Configuracion, como se muestra en Figura 1-17.

Figura 1-17 Pantalla de configuracién del PDA

7y | Settings o Mz X
Input Lock
' I 8 E.L"_g,l
Menus Owner Sounds &

Information Motifications

A

Today

Personal ‘ Sysken | Cannections |

2 En la pantalla Configuracién, seleccione la lengiieta Conexiones y luego
seleccione el icono Wi-Fi.

Resultado: Aparece lapantalla Configurar adaptadoresde red, como se muestra
en Figura 1-18.

Figura 1-18 Pantalla Configurar adaptadores de red

7y | oettings o 4% ok

Configure Network Adapters @I

My mebwork card connects ko

| ~]
Tap an adapter to modify settings:

Forticlient Wirtual Adapter

Motorola Jed Wik Driver

AsyncMac MDISWARN Miniport
Bluetooth Metwark Driver
LISBfEthernet Series Adapter
ME2000 Compatible Ethernet Driver
Bluetooth PAM Driver

Fermote-MOIS Host

Yirtual Ethernet Intermediate Miniport
PPTP NDISW AR Miniport

L2TP NDISWAN Miniport
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Configuracion de los gjustes del VPN Capitulo 1: Introduccién

Procedimiento 1-4 Cdémo configurar los ajustes del VPN (Continuacién)

3 En el menl desplegable Mi tarjeta dered se conecta a:, seleccione Trabajo.

4 En el menud Tocar un adaptador para modificar la configuracion:, seleccione
Adaptador virtual de Forticlient.

Resultado: Aparece lapantalla FCT\FVA DEVICE 1 (Dispositivo 1 FCT\FVA),
como se muestra en Figura 1-19.

Q IMPORTANTE

Figura 1-19 muestra la configuracion predeterminada. Siga €l paso 5
para cambiar la configuracién como corresponde.

Figura 1-19 Pantalla FCT\FVA DEVICE 1

s | Settings

{#® e server-assigned IP address
{ ) Use specific IP address

|N|:|t connected |

IP address | Mame Servers |

5 Seleccione Usar direccion | P especifica.

Resultado: Aparecen las entradas Direccion | P, Mascara predeterminada y
Gateway predeterminado.

% NOTA

Ladireccion IP esladireccion IP del KVL. Ladireccion IP debe ser
IPv4,

6 Ingrese un valor para cada entrada.

% NOTA

Para obtener los valores correctos, comuniquese con €l administrador
de lared.
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Procedimiento 1-4 Cémo configurar los ajustes del VPN (Continuacién)

7

Seleccione ok en el extremo superior derecho de la pantalla.

Resultado: VolveraalaPantalla configurar adaptadoresdered.

En el mend Tocar un adaptador para modificar la configuracion:, seleccione
Adaptador de series USB/Ethernet.

Resultado: Aparece lapantalla Adaptador de series USB/Ethernet.

Seleccione Usar direccién | P especifica.

Resultado: Aparecen las entradas Direccion | P, M ascara predeterminada y
Gateway predeter minado.

LA o

Ladireccion IP esladireccion IP del KVL. Ladireccion IP debe ser
IPv4.

10

Ingrese un valor para cada entrada.

% NOTA

Para obtener los valores correctos, comuniquese con el administrador
de lared.

11

Seleccione ok en el extremo superior derecho de la pantalla.

Resultado: VolveraalaPantalla configurar adaptadoresdered.

12

Seleccione X en el extremo superior derecho de la pantalla.

Resultado: Regresara alapantalla Hoy.

13

En la pantallaHoy del PDA, seleccione I niciar, Programasy luego seleccione
el icono FortiMobile.

Resultado: Aparece lapantalla FortiM obile, como se muestra en Figura 1-20.
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Configuracion de los gjustes del VPN Capitulo 1: Introduccion

Procedimiento 1-4 Cdémo configurar los ajustes del VPN (Continuacién)

Figura 1-20 Pantalla FortiMobile

g | FortiMaobile

Control Center
Velcame o Fortitobile.
Expiry Date: 2007-02-10

14 Seleccione €l icono | Psec VPN:

&

Resultado: Aparece lapantallaFortil PSecVPN, como se muestra en Figura 1-21.
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Procedimiento 1-4 Cémo configurar los ajustes del VPN (Continuacién)

Figura 1-21 Pantalla FortilPSecVPN

YPN
Start WP Client

15 Seleccione €l icono Iniciar cliente VPN:

G

16 Seleccione Opciones en el extremo inferior izquierdo de la pantalla.

17 En & menu que aparece, elija Seleccionar tunel.

18 Seleccione Opciones en e extremo inferior derecho de la pantalla.

19 En & menu que aparece, seleccione Agregar.

Resultado: Aparece una pantalla con lalengiieta VPN basico, como se muestraen
Figura 1-22.
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Configuracion de los gjustes del VPN Capitulo 1: Introduccién

Procedimiento 1-4 Cdémo configurar los ajustes del VPN (Continuacién)

Figura 1-22 Lengieta VPN basico

VPN Mame || |
() Automatic (@) Manual

Remote | |

gateway

Auth -

Vethod |Prezhared kery |

Preshared key | |

Basic YPM ‘ Remoke Netwu:urk| IKE Optinns{ [

Cancel ]

20 En lalengiieta VPN baésico, realice lo siguiente:
* Ene campo Nombre VPN, ingrese kvl .
 Verifique que el botén Manual de laradio esté seleccionado.

» En el campo Gateway remoto, ingrese una direccién IP que corresponda.
Para obtener |os detalles, comuniquese con el administrador de lared.

% NOTA

Para sistemas con la funcién Resiliencia de sistema dinamico
(DSR), en caso de una conmutacion, necesitard cambiar la
direccion |P para poder conectarse con €l Gateway remoto de
respaldo.

» En e mena desplegable M étodo de autenticacién, seleccione Clave
precompartida.

» En e campo Clave precompartida, ingrese una clave que corresponda. Para
obtener los detalles, comuniquese con el administrador de sistema.

% NOTA

La Clave precompartida que ingresa aqui debe coincidir con la
Clave precompartida del firewall. Para obtener més informacién,
consulte el manual del Firewall.

21 Seleccione ok y luego X en la esquina superior derecha de las siguientes pantallas
hasta que vuelva ala pantalla Hoy.
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LA o

El software del VPN instalado implementa un firewall que tal vez desee usar. Si desea
usar un perfil personalizado, cambie la configuracion de FortiMobile para agregar reglas
personalizadas para admitir o bloquear € tréfico seleccionado através del VPN.

Establecimiento de la conexiéon VPN

Siga el Procedimiento 1-5 para establecer la conexion VPN.

Procedimiento 1-5 Coémo establecer la conexiéon VPN

1 En la pantalla Hoy, seleccione Iniciar y luego seleccione FortiMobile.

Resultado: Aparece lapantalla FortiMobile, como se muestra en Figura 1-23.

Figura 1-23 Pantalla FortiMobile

g . .
" | FortiMohile

gy

Control Center
VWielcome to Fortifobile,
Expiry Date: 2007-02-10

2 Seleccione €l icono | Psec VPN:

¥

Resultado: Aparece lapantalla Fortil PSecVPN, como se muestraen Figura 1-24.
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Establecimiento de la conexion VPN Capitulo 1: Introduccién

Procedimiento 1-5 Cdémo establecer la conexién VPN (Continuacién)

Figura 1-24 Pantalla FortilPSecVPN

VPN
Start WFN Client

3 Seleccione €l icono Iniciar cliente VPN:

Resultado: Aparece una pantalla de conexion, como se muestra en Figura 1-25.
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Procedimiento 1-5 Cdémo establecer la conexién VPN (Continuacion)

Figura 1-25 Pantalla de conexién VPN

:’; FortilPSecYPN

Turnel narme: kol

Conrect to:

Status: Disconnected
Enites sent: a

Bytes received: 0

Connect

4 Verifique que las entradas Nombre del tanel: y Conectar a: tengan los valores
correctos y que Estado: sea Desconect ado.

Seleccione el botén Conectar para conectarse alared.

Verifique que Estado: haya cambiado a Conect ado.

Terminando la conexion VPN

Siga el Procedimiento 1-6 para terminar la conexién VPN.

Procedimiento 1-6 Cémo terminar la conexion VPN

1 En la pantalla Hoy, seleccione Iniciar y luego seleccione FortiMobile.

Resultado: Aparece lapantalla FortiM obile, como se muestra en Figura 1-26.

6871018P53-A  Noviembre 2010 1-29



Terminando la conexién VPN

Procedimiento 1-6 Cdémo terminar la conexién VPN (Continuacion)

Figura 1-26 Pantalla FortiMobile

vy | FortiMobile

&

Control Center
Whielcome to Fortitohile.
Expiry Date: 2007-02-10

Capitulo 1: Introduccion

2 Seleccione €l icono | Psec VPN:

&

Resultado: Aparece lapantallaFortil PSecVPN, como se muestra en Figura 1-27.

1-30
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Procedimiento 1-6 Cdémo terminar la conexién VPN (Continuacién)

Figura 1-27 Pantalla FortilPSecVPN

7y | FOrtiIPSecYPN

YPN
Start WP Client

3 Seleccione €l icono Iniciar cliente VPN:

Resultado: Aparece una pantalla de conexién.

Seleccione el botén Desconectar parafinalizar la conexion alared.

Verifique que Estado: haya cambiado a Desconect ado.
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Terminando la conexion VPN Capitulo 1: Introduccién

Esta pagina se dejo intencionalmente en blanco.
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Capitulo

Realizar la programacion inicial

Antes de usar €l KVL paraingresar y cargar claves de autenticacion, programe varios parametros
gue determinan la forma en que funciona el KVL.

Este capitulo cubre los siguientes temas:

o "Parémetros preferenciales del usuario” en la pagina 2-1

»  "Pardmetros dependientes del sistema’ en la pagina 2-16

Parametros preferenciales del usuario

Los parametros y configuracion preferencial del usuario no son necesarios para el fun-
cionamiento del KVL, pero proporcionan una forma de personalizar determinadas funciones
para que se adecuen a sus necesidades individuales.

Programar la hora de cierre de sesion del KVL

Por razones de seguridad, puede programar el periodo de inactividad después del
cual se cierra la sesion en € KVL.

% NOTA

Esta opcion solo esta disponible si programé contrasefias en el KVL. Consulte
"Configurar contrasefias’ en la pégina 2-5.

Siga €l Procedimiento 2-1 para programar el tiempo de cierre de sesion del KVL.

% NOTA

S6lo un administrador puede programar o cambiar €l tiempo de cierre de sesion del KVL.
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Programar la hora de cierre de sesién del KVL

2-2

Procedimiento 2-1 Coémo programar el tiempo de cierre de sesion del KVL

Inicie sesion en laaplicacion KVL como Administrador.

Seleccione Configuracién en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

Seleccione | nactividad.

Resultado: Aparece lalista de las duraciones disponibles, con la duracién que
actualmente esté programada resaltada, como se muestra en Figura 2-1.

Figura 2-1 Pantalla de inactividad

Inactivity
Sets the duration after which you are logged off.

1 minute

O 3 minutes

@ 5 minutes

% NOTA

Para volver ala pantalla de Seguridad sin cambiar la duracion actual,
toque Cancelar.

Toque la duracién que desea.

Resultado: Se cambiala duracion. Regresa alapantalla Seguridad y la duracion
que selecciond aparece indicada en el elemento de lalista Inactividad.

Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Programar el esquema de color del KVL

Puede programar la pantalla del KVL en uno de los dos esguemas de color: dia o noche. Estos
esguemas definen los colores del texto y del fondo de la pantalla del KVL.

% NOTA

En forma predeterminada, la pantalla del KVL esta programada en €l esquema Dia.

Figura 2-2 muestra un gjemplo de la pantalla del KVL en & esquema de color de diay Figura 2-3
muestra un gemplo de la pantalla del KVVL en el esquema de color de noche.

Figura 2-2 Pantalla del KVL en el esquema de color de dia

Color scheme
The color scheme defines the text and

background colors.

@ Day Time

O Night Time

Figura 2-3 Pantalla del KVL en el esquema de color de noche

Color scheme

The color scheme defines the text and
background colors.

O Day Time

@ Night Time
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Administracion de contrasefias Capitulo 2: Realizar la programacion inicial

Siga &l Procedimiento 2-2 para programar €l esquema de color de la pantalla del KVL.

Procedimiento 2-2 Cdémo programar el esquema de color de la pantalla del KVL

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione General.

Resultado: Aparece la pantalla General.

3 Seleccione Esguema de color.

Resultado: Aparece lalista de opciones de esquema de color, con el que esta
en uso actualmente resaltado.

% NOTA

Toque Cancelar paravolver alapantalla General sin cambiar el modo
actual.

4 Toque el esgquema de color que desea.

Resultado: El esquemade color cambia instantaneamente y regresa a la pantalla
General. El esquemade color seleccionado ahora aparece indicado en e elemento
de lalista de Esquema de color.

5 Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver alapantalla principal de KVL.

Administracion de contrasenas

El KVL proporciona dos niveles de acceso de seguridad:
e Administrador

e Operador

El Administrador tiene acceso a todas las funciones y caracteristicas. El Operador NO
tiene acceso a las siguientes funciones y caracteristicas:

e realizar actualizaciones del KVL y del Médulo criptogréfico de la radio
e cambiar € tiempo de espera de inactividad del KVL

» cambiar la contrasefia del administrador

e cambiar lald. del KVL

e cambiar lald. del AuC

e cambiar lald. de sistema

e cambiar lald. del WACN

e cambiar €l puerto de destino de AuC

e cambiar € puerto de destino de radio
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+ cambiar e AuC activo

e cambiar UKEK para el funcionamiento del AuC
e cambiar las configuraciones de la red del KVL
* borrar la lista de radios aprovisionadas

* borrar contrasefias

* borrar registros de operaciones

Si la proteccioén de contrasefias, todos |os usuarios tienen acceso a todas las funciones del KVL.
Esta seccién cubre los siguientes temas:

» "Configurar contrasefias’ en la pagina 2-5
» "Cambiar contrasefias’ en la pagina 2-8

» "Borrar las contrasefias’ en la pagina 2-13

Configurar contraseias

Esta seccién cubre los siguientes temas:

e "Configurar la contrasefia del operador" en la pagina 2-5

e "Configurar la contrasefia del administrador" en la pagina 2-7

Configurar la contrasefia del operador

Siga e Procedimiento 2-3 para configurar la contrasefia del operador.

% NOTA

No es posible programar silo contrasefias de Administrador u Operador, pero debe
programar ambas si desea usar la funcién de contrasefia.

Procedimiento 2-3 Como configurar la contrasefia del operador

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Contr asefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

4 Seleccione Definir contrasefas.

Resultado: Aparece unalista de opciones disponibles.
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Configurar la contrasefia del operador Capitulo 2: Redlizar laprogramacion inicial

Procedimiento 2-3 Cdémo configurar la contrasefia del operador (Continuacién)

5 Seleccione Operador.

Resultado: Aparece lapantalladel Operador con los campos de entrada Nueva
contrasefia y Repetir contrasefia, como se muestra en Figura 2-4.

Figura 2-4 Pantalla de entrada de la contrasefia del operador

Operator Cancel Done

New password:

Repeat password:

6 En el campo de ingreso Nueva contrasefia, escriba la contrasefia de su eleccién
con el teclado del PDA.

% NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido a menos
1 carécter especial, 1 caracter alfanumérico y un caracter en mayuUscula.
Se aceptan los siguientes caracteres especiaes: ! "#3% & '()* +,-.

[iy<=>?2@[\]"_"{|}~

7 En el campo de ingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefias coinciden, se activa el botén Listo.

% NOTA

Para interrumpir la operacién en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

8 Toque Listo.

Resultado: La contrasefia fue configuraday regresa ala pantalla Seguridad.

9 Toque Listo paravolver ala pantalla Configuracion.

10 Toque Listo nuevamente para volver alapantalla principal de KVL.

Q IMPORTANTE

Si olvida la contrasefia del operador, el administrador puede asignar una
nueva contrasefia del operador.
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Configurar la contrasefia del administrador

Siga el Procedimiento 2-4 para configurar la contrasefia del administrador.

% NOTA

No es posible programar silo contrasefias de Administrador u Operador, pero debe
programar ambas si desea usar la funcién de contrasefia.

Procedimiento 2-4 Cémo configurar la contrasefia del administrador

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

4 Seleccione Definir contrasefias.

Resultado: Aparece unalista de opciones disponibles.

5 Seleccione Administrador.

Resultado: Aparece lapantalladel Administrador con los campos de entrada
Nueva contrasefia y Repetir contrasefia.

6 En el campo de ingreso Nueva contrasefia, escriba la contrasefia de su eleccion
con €l teclado del PDA, como se muestra en Figura 2-5.

Figura 2-5 Pantalla de entrada de la contrasefia del administrador

Administrator Cancel Done

New password:

FhEEEEEEEEEEEEEL

Repeat password:
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Cambiar contrasefias Capitulo 2: Realizar la programacion inicial

Procedimiento 2-4 Cémo configurar la contrasefia del administrador (Continuacion)

% NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido a menos
1 carécter especial, 1 caracter alfanumérico y un caracter en mayUscula.
Se aceptan |los siguientes caracteres especiales: ! "#3% & '()* +,-.
[t;<=>?2@[\]"_"{[}~

7 En el campo de ingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefias coinciden, se activa el boton Listo.

LA o

Para interrumpir la operacién en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

8 Toque Listo.

Resultado: La contrasefia fue configuraday regresa ala pantalla Seguridad.

9 Toque Listo paravolver ala pantalla Configuracion.

10 Toque Listo nuevamente para volver alapantalla principal de KVL.

Cambiar contrasefias

Esta seccién cubre los siguientes temas:;

e "Cambiar la contrasefia del operador (nivel de acceso de operador)" en la pagina 2-8
e "Cambiar lacontrasefia del operador (nivel de acceso de administrador)" en la pagina 2-10

e "Cambiar la contrasefia del administrador" en la pagina 2-11

Cambiar la contrasefia del operador (nivel de acceso de operador)

Siga el Procedimiento 2-5 para cambiar la contrasefia del operador.

% NOTA

Use este procedimiento si tiene € nivel de acceso de operador.

Procedimiento 2-5 Co6mo cambiar la contrasefia del operador (nivel de acceso de operador)

1 Inicie sesion como operador.

Resultado: Aparece la pantalla principal del KVL.

2 Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.
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Procedimiento 2-5 Coémo cambiar la contrasefia del operador (nivel de acceso de operador)
(Continuacién)

3 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

4 Seleccione Contrasefia.

Resultado: Aparece la pantalla del Operador, con los campos de entrada
Contrasefia actual, Nueva contrasefia y Repetir contrasefia, como se muestra
en Figura 2-6.

Figura 2-6 Pantalla de cambio de la contrasefia del operador

Operator Cancel |1 Done

Current password:

New password:

Repeat password:

5 En el campo de ingreso Contrasefia actual, escriba la contrasefia actual con el
teclado del PDA.
6 En el campo de ingreso Nueva contrasefia, escriba la contrasefia de su eleccion

con € teclado del PDA.

ii" NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido al menos
1 carécter especial, 1 caracter alfanumérico y un caracter en mayuscula.
Se aceptan los siguientes caracteres especiales: ! "#3% & '()* +,-.
[t;<=>?2@[\]"_"{|}~

7 En el campo de ingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefas coinciden, se activa el botén Listo.

LA o

Para interrumpir la operacion en cualquier momento y regresar ala
pantalla anterior, toque Cancelar.

8 Toque Listo.

Resultado: La contrasefiacambid y regresa ala pantalla Seguridad.
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Cambiar la contrasefia del operador (nivel de acceso de administrador) Capitulo 2: Realizar la programacion inicial

Procedimiento 2-5 Cd&mo cambiar la contrasefia del operador (nivel de acceso de operador)
(Continuacion)

9

Toque Listo paravolver ala pantalla Configuracion.

10

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Cambiar la contrasefia del operador (nivel de acceso de administrador)

2-10

Siga el Procedimiento 2-6 para cambiar la contrasefia del operador.

LA o

Use este procedimiento s tiene el nivel de acceso de administrador.

Procedimiento 2-6 Cémo cambiar la contrasefia del operador (nivel de acceso de administrador)

1 Inicie sesion como administrador.
L 4
Si sele solicitarealizar actualizaciones, seleccione No, no ahora.
Resultado: Aparece lapantalla principal del KVL.
2 Seleccione Configuracion.
Resultado: Aparece la pantalla Configuracion.
3 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.
4 Seleccione Contrasefias.
Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.
5 Seleccione Actualizar contrasefias.
Resultado: Aparece lalista de opciones disponibles.
6 Seleccione Operador.
Resultado: Aparece la pantalla del Operador, con los campos de entrada
Contrasefia actual, Nueva contrasefia y Repetir contrasefia.
7 En el campo de ingreso Contrasefia actual, escriba la contrasefia actual con el
teclado del PDA.
8 En el campo de ingreso Nueva contrasefia, escriba la contrasefia de su eleccion

con €l teclado del PDA.

% NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido a menos
1 caréacter especial, 1 carécter alfanumérico y un caracter en mayUscula.
Se aceptan los siguientes caracteres especiales: ! "#$% & () * +, -.
[i;<=>2@[\]"_"{ |}~
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Procedimiento 2-6 Como cambiar la contrasefia del operador (nivel de acceso de
administrador) (Continuacion)

9 En el campo de ingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefias coinciden, se activa el botén Listo.

% NOTA

Para interrumpir la operacion en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

10 Toque Listo.
Resultado: La contrasefia cambio y regresa ala pantalla Seguridad.

11 Toque Listo para volver ala pantalla Configuracion.

12 Toque Listo nuevamente para volver ala pantalla principal de KVL.

Cambiar la contraseia del administrador

Siga € Procedimiento 2-7 para cambiar la contrasefia del administrador.

% NOTA

S6lo un administrador puede cambiar la contrasefia del administrador.

Procedimiento 2-7 Como cambiar la contrasefia del administrador

1 Inicie sesion como administrador.

LA o

Si sele solicitarealizar actualizaciones, seleccione No, no ahor a.

Resultado: Aparece la pantallaprincipal del KVL.

2 Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.
3 Seleccione Seguridad.

Resultado: Aparece la pantalla Seguridad.

4 Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

5 Seleccione Actualizar contr asefias.

Resultado: Aparece lalista de opciones disponibles.
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Cambiar la contrasefia del administrador Capitulo 2: Realizar la programacion inicial

Procedimiento 2-7 Cd&mo cambiar la contrasefia del administrador (Continuacion)

6 Seleccione Administrador.

Resultado: Aparece la pantalladel Administrador, con los campos de entrada
Contrasefia actual, Nueva contrasefia y Repetir contrasefia, como se muestra
en Figura 2-7.

Figura 2-7 Pantalla de cambio de la contrasefia del administrador

Administrator Cancel Done

Current password:
Mew password:

Repeat password:

7 En el campo de ingreso Contrasefia actual, escriba la contrasefia actual con el
teclado del PDA.
8 En el campo de entrada Nueva contr asefia, escriba la nueva contrasefia.

ii" NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido a menos
1 carécter especial, 1 caracter alfanumérico y un caracter en mayUscula.
Se aceptan los siguientes caracteres especiales: ! "#3% & '()* +,-.
[1;<=>?2@[\]"_"{[|}~

9 En el campo de ingreso Repetir contrasefia, escriba la nueva contrasefia.

Resultado: Si las contrasefias coinciden, se activa el boton Listo.

LA o

Para interrumpir la operacién en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

10 Toque Listo.
Resultado: La contrasefiacambio y regresa ala pantalla Seguridad.

11 Toque Listo paravolver ala pantalla Configuracion.

12 Toque L isto nuevamente para volver alapantalla principal de KVL.
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Q IMPORTANTE

Si olvidala contrasefia del administrador, debe restablecer el sistema antes de que pueda volver a
usar el KVL. (Consulte "Restablecer €l sistema" en la pagina 7-5.) Debido a que restablecer €l
sistema borra todos los pares de claves de radio almacenados y devuelve la configuracién del
KVL alos vaores predeterminados de fabrica, debe volver aingresar todos los datos.

Borrar las contrasefias

Siga el Procedimiento 2-8 para borrar las contrasefias.

% NOTA

S6lo un Administrador puede borrar las contrasefias.

Procedimiento 2-8 Coémo borrar las contrasefias

1

Inicie sesion como administrador.

% NOTA

Si sele solicitarealizar actualizaciones, seleccione No, no ahor a.

Resultado: Aparece la pantallaprincipal del KVL.

Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.

Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

Seleccione Contr asefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

Seleccione Borrar contrasefias.

Resultado: Aparece la pantalla Borrar contrasefias con el control deslizante
Borrar contrasefia, como se muestra en Figura 2-8.
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Borrar |as contrasefias Capitulo 2: Realizar laprogramacion inicial

Procedimiento 2-8 Cdémo borrar las contrasefias (Continuacién)
Figura 2-8 Pantalla borrar contrasefias

Clear passwords Done

Use with caution

Clearing passwords will remove the
passwords for both administrator and
operator.

=»> (lear passwords

6 Toque €l control dedlizante y arrastrelo desde laizquierda a la derecha. Como

alternativa, resadlte el control deslizante y use |la tecla de navegacion del PDA para
moverlo.

A PRECAUCION

Borrar las contrasefias elimina las contrasefias de
administrador y operador.

Resultado: Las contrasefias se borraron, como se muestra en Figura 2-9.
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Procedimiento 2-8 Cdémo borrar las contrasefias (Continuacién)

Figura 2-9 Pantalla de contrasefas borradas

Clear passwords Done

Use with caution

Clearing passwords will remove the
passwords for both administrater and
operator.

Passwords cleared.

Borrar las contrasefias

7 Toque Listo.

Resultado: Regresa ala pantalla Configuracion.

8 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Parémetros dependientes del sistema Capitulo 2: Realizar la programacion inicial

Parametros dependientes del sistema

Programe |os parametros de esta seccion de acuerdo al modo especifico en el cual funcionael KVL.

Alternar entre los modos de funcionamiento

% NOTA

Esta seccion tiene validez s el KVL esta configurado para funcionar en més
de un modo de funcionamiento.

El KVL proporciona tres modos de funcionamiento:

« ASN (Advanced SECURENET®)
« ASTRO® 25

* Autenticaciéon de radio

% NOTA

El KVL se envia desde |a fébrica para encenderse en el modo ASTRO® 25. Luego, el KVL
se enciende en €l modo en el cua estaba funcionando la dltima vez que se apago.

Siga €l Procedimiento 2-9 para cambiar entre los modos de operacion.

Q IMPORTANTE

En el modo de autenticacion de radio, el KVL solo funciona en FIPS nivel 2. Antes de
cambiar el modo de funcionamiento a Autenticacion de radio, aseglrese de que FIPS nivel
2 esté definido para el modo en el cual funciona actualmente el KVL.

Procedimiento 2-9 Como cambiar los modos de operacion

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione Sistema.

Resultado: Aparece unalista con los modos disponibles, con el modo actualmente
en uso resaltado, como se muestra en Figura 2-10.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Programar la
velocidad de transferencia para la comunicacién con RS-232

Procedimiento 2-9 Cémo cambiar los modos de operacion (Continuacién)

Figura 2-10 Pantalla de sistema

System
Sets operational mode for the system.

O ASN

O ASTRO25

@ Radio Auth

% NOTA

Para volver ala pantalla Configuracién sin cambiar € modo, toque
Cancelar.

3 Toque el modo de operacidn que desea.

Resultado: Se cambié el modo. Regresaala pantalla Configuracion y el elemento
delalista Sistemaindica el huevo modo.

4 Toque Listo paravolver ala pantalla principal de KVL.

Programar la velocidad de transferencia para la comunicacion
con RS-232

Al usar €l puerto KVL DB9 (RS-232) para comunicarse con una impresora en serie o una
computadora, seleccione la velocidad de transferencia correcta.

Siga el Procedimiento 2-10 para programar lavelocidad de transferencia para la comunicacion con el RS-232.
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Cambiar el modo FIPS Capitulo 2: Realizar la programacion inicial

Procedimiento 2-10 Cdémo programar la velocidad de transferencia para
la comunicacion con el RS-232

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione General.

Resultado: Aparece la pantalla General.

3 Seleccione Velocidad de transferencia.

Resultado: Aparece una lista de valores disponibles, con el valor actualmente
programado resaltado. Puede elegir entre los siguientes valores:

* 9600

» 19200
» 57600
» 115200

% NOTA

Para volver ala pantalla General sin cambiar el valor actual, toque
Cancelar.

4 Toque el valor que desea.

Resultado: Se selecciona el valor. Vuelve ala pantalla General y el valor que
selecciono ahoraseindicaen el elemento delalistade Velocidad de transferencia.

Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Cambiar el modo FIPS

El KVL puede funcionar en un modo compatible con las pautas del Estéandar federal de procesamiento de
informacion de EE.UU. (FIPS). Para ser compatible con FIPS, programe las contrasefias en el KVL.

Q IMPORTANTE

En el modo de autenticacién de radio, el KVL sdlo funcionaen FIPS nivel 2. Antes de cambiar
el modo de funcionamiento a Autenticacion de radio, asegurese de que FIPS nivel 2 esté
definido para el modo en el cual funciona actualmente el KVL. Para obtener detalles, consulte
“Cambiar el modo FIPS’ en la Guia del usuario del KVL 4000 Key Variable Loader Advanced
SECURENET o la Guia del usuario del KVL 4000 Key Variable Loader ASTRO 25.
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Capitulo

Configurar el KVL para las operaciones de
administracion de claves de autenticacion

de radio

Antes de usar el KVL para las operaciones de administracion de claves de autenticacion
de radio, programe los siguientes parametros:

UKEK: consulte "Ingreso de la UKEK para la autenticacion de radio” en la pagina 3-1.
Id. de AuC: consulte "Ingresar lald. del AuC" en |la pégina 3-6.

Id. de KVL: consulte "Ingreso de lald. del KVL" en la pagina 3-10.

Id. de sistema: consulte "Ingresar lald. de sistema" en la pagina 3-12.

Id. de WACN: consulte "Ingreso de la Id. del WACN" en la pagina 3-15.

Ademés, realice las siguientes acciones:

Seleccione AuC principal o de respaldo. Consulte "Seleccione AuC principal
0 de respaldo” en la pagina 3-18.

Configure los parametros de la red AuC. Consulte "Configure los parametros
de red del AuC." en la pégina 3-21.

Configure el KVL con e puerto de destino de la radio con la que se va a comunicar.
Consulte "Ingresar el puerto de destino de laradio” en la pagina 3-28.

Ingreso de la UKEK para la autenticacion de radio

Para las operaciones de administracion de claves de autenticacion de radio, programe una clave
de encriptacién de clave Unica (UKEK) en el KVL para el algoritmo AES-128. La UKEK es
una clave de 16 caracteres que se usa para comunicarse con un AuC.
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Ingreso de la UKEK parala autenticacion de radio Capitulo 3: Configurar el KV L paralas operaciones de administracion de claves de autenticacion de radio

3-2

Q IMPORTANTE

S6lo debe ingresar la UKEK unavez, después de lo cual queda almacenada en forma permanente
en lamemoriadel KVL. LaUKEK se destruye si se activa el modo FIPS.

% NOTA

El KVL debe admitir AES-128.
Siga € Procedimiento 3-1 para ingresar la UKEK.

% NOTA

S6lo un Administrador puede ingresar la UKEK.

Procedimiento 3-1 Como ingresar el UKEK

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparece lapantalla Configuracién, como se muestra en Figura 3-1.

Figura 3-1 Pantalla de configuracién

Done
System Radio Auth 3
KL ID 9999993 3

General
Color scheme, baud rate, about.

Security

Passwords, 1 more._..

Radio authentication
System ID, WACNID, 2 mare...

Operations log
Log of operations and activities
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication

Ingreso de la UKEK paralaautenticacion de radio

Procedimiento 3-1 Cdmo ingresar el UKEK (Continuacion)

2 Seleccione Autenticacion de radio.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se

muestra en Figura 3-2.

Figura 3-2 Pantalla de autenticacién de radio

Radio Authentication

System ID 000

WACN ID 00000

Radio port 49165

Authentication center
IP addresses, AuC ID, UKEKs, 2 more...

3 Seleccione Centro de autenticacion.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se

muestra en Figura 3-3.
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Ingreso de la UKEK parala autenticacion de radio Capitulo 3: Configurar el KV L paralas operaciones de administracion de claves de autenticacion de radio

Procedimiento 3-1 Cémo ingresar el UKEK (Continuacion)

Figura 3-3 Pantalla del centro de autenticacién

Authentication center Done
AuCID 9999999 S
AulC port 49165 >
Active AuC Main AuC 2
[P addresses 3
UKEKs

Set up a UKEK for each algorithm.

4 Seleccione UK EK.

Resultado: Aparece lapantalla UKEK, como se muestra en Figura 3-4.

Figura 3-4 Pantalla de UKEK

AES128 (entered) 3
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Ingreso de la UKEK parala autenticacion de radio

Procedimiento 3-1 Cdmo ingresar el UKEK (Continuacion)
5 Seleccione AES-128.
Resultado: Aparece una pantalla con el teclado hexadecimal.
6 Ingrese el UKEK mediante €l teclado hexadecimal.

LA o

A medida que ingresa | os digitos, estos aparecen en el campo de
informaciény el color verde de fondo indica el progreso.

Si ingresa un digito incorrecto, se reproduce un tono de error.

Para borrar un digito ingresado, toque latecla< Borrar o manténgala
oprimida para borrar todos los digitos ingresados.

Para abortar la operacién y regresar a la pantalla UK EK,, toque
Cancelar.

Resultado: Cuando haingresado una cadena de digitos vélida, aparece unamarca
de verificacién a un costado.

7 Toque Listo.

Resultado: Seingresd laUKEK y vuelve ala pantallade UKEK.

8 Toque Listo en las siguientes pantallas hasta que vuelva a la pantalla principal
del KVL.
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Ingresar lald. del AuC Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Ingresar la Id. del AuC

Para las operaciones de administracién de claves de autenticacion de radio, se € debe suministrar un
identificador (1d.) de un AuC al KVL paraque & KVL se comunique con éste (Id. de AuC).

Siga el Procedimiento 3-2 paraingresar lald. de AuC.

% NOTA

S6lo un Administrador puede ingresar la Id. de AuC.

Procedimiento 3-2 Cémo ingresar la Id. de AuC

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece lapantalla Configuracién, como se muestra en Figura 3-5.

Figura 3-5 Pantalla de configuracion

System Radio Auth 3
KVLID 99999498 [ 3
General

Color scheme, baud rate, about.

Security

Passwords, 1 more._..

Radio authentication
System ID, WACNID, 2 mare...

Operations log
Log of operations and activities
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Ingresar lald. del AuC

Procedimiento 3-2 Coémo ingresar la Id. de AuC (Continuacion)

2 Seleccione Autenticacion de radio.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se
muestra en Figura 3-6.

Figura 3-6 Pantalla de autenticacién de radio

Radio Authentication Done
System ID 000 3
WACNID 00000 >
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKs, 2 more...

3 Seleccione Centro de autenticacion.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se
muestra en Figura 3-7.
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Ingresar lald. del AuC Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Procedimiento 3-2 Cémo ingresar la Id. de AuC (Continuacion)

Figura 3-7 Pantalla del centro de autenticacién

Authentication center Done
AuCID 9999999 S
AulC port 49165 >
Active AuC Main AuC 2
[P addresses 3
UKEKs

Set up a UKEK for each algorithm.

4 Seleccione |d. de AuC.

Resultado: Aparece una pantalla con el teclado decimal, como se muestra en
Figura 3-8.

Figura 3-8 Pantallas de ingreso de la Id. del AuC

AuCID
Authentication center ID.

9999999 | <pe
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Ingresar lald. del AuC

Procedimiento 3-2 Coémo ingresar la Id. de AuC (Continuacion)
5 Ingreselald. del AuC mediante el teclado decimal.

% NOTA

» Losvaloresdisponibles van de 1 2 9999999. El valor
predeterminado es 9999999.

» A medidaqueingresalos digitos, estos aparecen en €l
campo de informacion. Cuando ingrese un valor de 7
digitos, €l teclado se desactiva.

» Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos los
digitos ingresados. Parainterrumpir la operacion y
regresar ala pantalla Centro de autenticacién, toque
Cancelar.

6 Cuando hayaingresado la ld. del AuC, toque Listo.

Resultado: RegresaalapantallaCentro de autenticacion y lanuevald. del AuC
se presenta en el elemento delalistald. de AuC.

7 Toque Listo paravolver ala pantalla Configuracion.

Toque L isto nuevamente para volver ala pantalla principal de KVL.
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Ingreso delald. del KVL Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Ingreso de la Id. del KVL

Para las operaciones de administracién de claves de autenticacion de radio, se le debe suministrar
un identificador al KVL (Id. de KVL) para que se pueda comunicar con €l AuC y laradio

de destino. Lald. del KVL sblo se usa para identificar el KVL dentro del AuC, debido a

gue puede que e AuC se comunique con mas de un KVL

Siga e Procedimiento 3-3 paraingresar la ld. del KVL.

% NOTA

S6lo un Administrador puede ingresar lald. del KVL.

Procedimiento 3-3 CoOmo ingresar la Id. del KVL

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparece lapantalla Configuracién, como se muestra en Figura 3-9.

Figura 3-9 Pantalla de configuracién

' Done
System Radio Auth 4
KVL ID 9999998 >

General
Color scheme, baud rate, about.

Security

i) N 1 PN ara
Passwords, 1 more_..

Radio authentication
System 1D, WACNID, 2 mare...

Operations log
Log of operations and activities
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication

Procedimiento 3-3 Coémo ingresar la Id. del KVL (Continuacion)

2

Seleccione Id. del KVL.

Resultado: Aparece una pantalla con el teclado decimal, como se muestra en
Figura 3-10.

Figura 3-10 Pantalla de ingreso de la Id. del KVL

KVLID
Authentication Identifier for KL

Range: 1-0090909

9999998 <o

Ingreselald. del KVL mediante el teclado decimal.

% NOTA

» Losvaloresdisponibles van de 1 a 9999999. El valor
predeterminado es 9999998.

» A medidaqueingresalos digitos, estos aparecen en €l
campo de informacion. Cuando ingrese un valor de 7
digitos, €l teclado se desactiva.

 Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los digitos ingresados. Para abortar la operacion y

regresar alapantalla Configur acién, toque Cancelar.

Cuando haya ingresado lald. del KVL, toque Listo.

Resultado: Regresa ala pantalla Configuracion y lanuevald. del KVL se
presenta en el elemento delalistald. del KVL.

Toque Listo para volver ala pantalla principa de KVL.
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Ingresar lald. desistema

Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Ingresar la Id. de sistema

3-12

Siga e Procedimiento 3-4 paraingresar la Id. de sistema.

A PRECAUCION

Para |as operaciones de administracion de claves de autenticacion de radio, se le debe suministrar unald. de
sistemaa KVL paraque se puedacomunicar con €l AuC y laradio de destino parala administracion de claves
de autenticacion automatica. Lald. de sistema aseguraque el KVL s6lo aprovisione alas radios de destino
con una clave de autenticacion para el sistemaque el AuCy el KVL tienen configurado para administrar.

Cambiar la Id. de sistema borra todos los pares de clave de radio almacenados.

% NOTA

Sélo un Administrador puede ingresar la Id. de sistema.

Procedimiento 3-4 Cdmo ingresar la Id. de sistema

Seleccione Configuracién en la pantalla principal del KVL.

Resultado: Aparece lapantalla Configuracién, como se muestra en Figura 3-11.

Figura 3-11 Pantalla de configuracién

System Radio Auth
KVLID 99999498
General

Color scheme, baud rate, about.

Security

Passwords, 1 more._..

Radio authentication
System ID, WACNID, 2 mare...

Operations log
Log of operations and activities
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Ingresar lald. de sistema

Procedimiento 3-4 Coémo ingresar la Id. de sistema (Continuacién)

2 Seleccione Autenticacion de radio.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se
muestra en Figura 3-12.

Figura 3-12 Pantalla de autenticacion de radio

Radio Authentication Done
System ID 000 3
WACNID 00000 >
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKs, 2 more...

3 Seleccione Id. de sistema.

Resultado: Aparece una pantalla con el teclado hexadecimal, como se muestraen
Figura 3-13.
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Ingresar lald. desistema Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Procedimiento 3-4 Cémo ingresar la Id. de sistema (Continuacion)

Figura 3-13 Pantalla de ingreso de la Id. de sistema

System ID
Sets system ID for infrastructure.

Range: 000-FFF

000 | <pe

4 Ingrese lald. de sistema mediante el teclado hexadecimal.

% NOTA

¢ Losvaloresdisponiblesvan de 000 hasta FFF. El valor
predeterminado es 000.

* A medida que ingresalos digitos, estos aparecen en €l
campo de informacion. Cuando ingrese un valor de 3
digitos, €l teclado se desactiva.

e Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos los
digitos ingresados. Parainterrumpir la operacion y
regresar ala pantalla Autenticacion deradio, toque
Cancelar.

5 Cuando hayaingresado la ld. de sistema, toque Listo.

Resultado: Regresaalapantalla Autenticacion deradioy lanuevald. de sistema
se presenta en el elemento de lalistald. de sistema.

6 Toque Listo en las pantallas siguientes paravolver ala pantalla principal de KVL.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Ingreso de lald. del WACN

Ingreso de la Id. del WACN

Para las operaciones de administracion de claves de autenticacion de radio, se le debe suministrar unald. de
WACN a KVL paraque se pueda comunicar con el AuC y laradio de destino parala administracion de claves
de autenticacion automatica. Lald. de WACN asegura que el KVL sblo aprovisione alas radios de destino
con una clave de autenticacién para el sistemaque e AuCy el KVL tienen configurado para administrar.

Siga el Procedimiento 3-5 para ingresar la Id. del WACN.

A PRECAUCION

Cambiar la Id. de WACN borra todos los pares de clave de radio almacenados.

% NOTA

S6lo un Administrador puede ingresar la Id. del WACN.
Procedimiento 3-5 Coémo ingresar la Id. del WACN

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece lapantalla Configuracion, como se muestra en Figura 3-14.

Figura 3-14 Pantalla de configuracion

' Done
System Radio Auth >
KVLID 9999998 4

General
Color scheme, baud rate, about.

Security

Passwords, 1 more...

Radio authentication

Cr o dim T YAACRE T 9 P
system [D, WACN ID), 2 more..

Operations log
Log of operations and activities

=
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Ingreso delald. del WACN Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Procedimiento 3-5 Cdémo ingresar la Id. del WACN (Continuacién)

2 Seleccione Autenticacion de radio.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se
muestra en Figura 3-15.

Figura 3-15 Pantalla de autenticacion de radio

Radio Authentication Done
System ID 000 S
WACNID 00000 >
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKs, 2 more...

3 Seleccione |d. del WACN.

Resultado: Aparece una pantalla con el teclado hexadecimal, como se muestra en
Figura 3-16.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Ingreso delald. del WACN

Procedimiento 3-5 Coémo ingresar la Id. del WACN (Continuacién)

Figura 3-16 Pantalla de ingreso de la Id. del WACN

WACN ID
Sets WACN ID for infrastructure.

Range:

00000  <pe

4 Ingrese el ID de WACN mediante el teclado hexadecimal.
% NOTA

» Losvalores disponibles van de 00000 hasta FFFFF. El
valor predeterminado es 00000.

» A medidaqueingresalos digitos, estos aparecen en €l
campo de informacién. Cuando ingrese un valor de 5
digitos, €l teclado se desactiva.

 Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos los
digitos ingresados. Parainterrumpir la operacion y
regresar ala pantalla Autenticacién deradio, toque
Cancelar.

5 Cuando haya ingresado la ld. del WACN, toque Listo.

Resultado: Regresaalapantalla Autenticacién deradioy lanuevald. del WACN
se presentaen el elemento delalistald. del WACN.

6 Toque Listo en las pantallas siguientes para volver alapantalla principal de KVL.
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Seleccione AuC principal o de respaldo Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Seleccione AuC principal o de respaldo

Para |as operaciones de administracion de claves de autenticacion de radio, el KVL se puede comunicar
con un AuC principal o de respaldo. Sélo se puede considerar un AuC activo alavez.

Siga € Procedimiento 3-6 para seleccionar el AuC principal o de respaldo.

% NOTA

S6lo un administrador puede cambiar e AuC activo.

Procedimiento 3-6 Como seleccionar el AuC principal o de respaldo

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece lapantalla Configuracién, como se muestra en Figura 3-17.

Figura 3-17 Pantalla de configuracién

. Done .
System Radio Auth 3
KL ID 9999993 3

General
Color scheme, baud rate, about.

Security

Passwords, 1 more._..

Radio authentication
System ID, WACNID, 2 mare...

Operations log
Log of operations and activities
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication

Seleccione AuC principal o de respaldo

Procedimiento 3-6 CdAmo seleccionar el AuC principal o de respaldo (Continuacién)

2 Seleccione Autenticacion de radio.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se

muestra en Figura 3-18.

Figura 3-18 Autenticacion de radio

Radio Authentication Done
System ID 000 3
WACNID 00000 >
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKs, 2 more...

3 Seleccione Centro de autenticacion.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se

muestra en Figura 3-19.
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Seleccione AuC principal o de respaldo Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Procedimiento 3-6 Cémo seleccionar el AuC principal o de respaldo (Continuacién)

Figura 3-19 Pantalla del centro de autenticacion

Authentication center Done
AuCID 9999999 3
AulC port 49165 >
Active AuC Main AuC 3
IP addresses 3
UKEKs

Set up a UKEK for each algorithm.

4 Seleccione AuC activo.

Resultado: Aparece una lista de opciones disponibles (AuC principal o de
respaldo), con el AuC que actualmente esta seleccionado resaltado.

% NOTA

Paravolver ala pantalladel Centro de autenticacion sin cambiar €l
AuC que actualmente estéa seleccionado, toque Cancelar.

5 Seleccione € AuC que desea.

Resultado: Regresaalapantalla Centro deautenticacion y el AuC que selecciond
ahora aparece indicado como activo.

6 Togue Listo en las pantallas siguientes para volver ala pantalla principal de KVL.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Configure los parametros de red del AuC.

Configure los parametros de red del AuC.

Para las operaciones de administracion de claves de autenticacion de radio, el KVL debe estar configurado
con los parametros de comunicacion necesarios para que el KVL se comunigue en formaremota con el AuC.
El KVL usa una conexion Ethernet para comunicarse con e AuC que lo administra. Para permitir esta
comunicacion, el KVL debe estar configurado con una direccién IPy un puerto de destino parael AuC.

Esta seccién cubre los siguientes temas:
* "Ingreso de ladireccion IP del AuC" en la pagina 3-21
e "Ingresar el puerto de destino de AuC" en la pagina 3-24

Ingreso de la direccion IP del AuC

Siga e Procedimiento 3-7 para ingresar la direccién IP del AuC.

% NOTA

La direccion |P debe ser 1PvA4.

% NOTA

S6lo un Administrador puede ingresar la direccion 1P del AuC.

Procedimiento 3-7 Coémo ingresar la direccion IP del AuC

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion, como se muestra en Figura 3-20.
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Ingreso de ladireccién IP del AuC Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Procedimiento 3-7 Cdémo ingresar la direccién IP del AuC (Continuacion)

Figura 3-20 Pantalla de configuraciéon

Done
System Radio Auth [ 2
KVLID 9999998 4

General
Color scheme, baud rate, about.

Security

Passwords, 1 more_..

Radio authentication
System 1D, WACNID, 2 mare...

Operations log
Log of operations and activities

2 Seleccione Autenticacion de radio.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se
muestra en Figura 3-21.

Figura 3-21 Pantalla de autenticacion de radio

Radio Authentication Done
System ID 000 S
WACNID 00000 3
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKS, 2 more...
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Procedimiento 3-7 Coémo ingresar la direccion IP del AuC (Continuacion)

3 Seleccione Centro de autenticacion.

Resultado: Aparece una pantalla con la lista de opciones disponibles, como se
muestra en Figura 3-22.

Figura 3-22 Pantalla del centro de autenticacién

Authentication center Done
AuCID 49999099 3
AuC port 49165 >
Active AuC Main AuC 3
[P addressas b
UKEKs

Set up a UKEK for each algorithm.

4 Seleccione Direcciones | P.

Resultado: Aparece una pantalla con el teclado decimal, como se muestra en
Figura 3-23.

Figura 3-23 Pantalla de ingreso de direcciones IP

IP addresses

1 2 3
4 5 6
7 8 9

~ K
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Ingresar el puerto de destino de AuC Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Procedimiento 3-7 Cdémo ingresar la direccién IP del AuC (Continuacion)

5 Seleccione lalenglieta asociada con € AuC para€l cual deseaingresar la direccion
IP; Principal o Respaldo eingrese ladireccion |P con el teclado decimal.

% NOTA

Para obtener la direccion IP, comuniquese con €l administrador de la
red de radio.

% NOTA

Toque <Borrar paraborrar un digito o manténgala oprimida para
borrar todos los digitos ingresados.
Para abortar |a operacién, toque Cancelar.

6 Toque Listo.

Resultado: Ladireccion IP se amacenaen lamemoriadel KVL y regresaala
pantalla del Centro de autenticacion.

7 Togue Listo en las pantallas siguientes para volver ala pantalla principa de KVL.

Ingresar el puerto de destino de AuC

Siga el Procedimiento 3-8 para ingresar € puerto de destino del AuC.

% NOTA

S6lo un Administrador puede ingresar € puerto de destino del AuC.

Procedimiento 3-8 Como ingresar el puerto de destino del AuC

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparecelapantalla Configuracion, como se muestra en Figura 3-24.
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Procedimiento 3-8 CdAmo ingresar el puerto de destino del AuC (Continuacion)

Figura 3-24 Pantalla de configuraciéon

Done
System Radio Auth [ 2
KVLID 9999998 [ 2

General
Color scheme, baod rate, about.

Security

Passwords, 1 more...

Radio authentication
System ID, WACNID, 2 more...

Operations log
Log of operations and activities

2 Seleccione Autenticacion de radio.

Resultado: Aparece una pantalla con la lista de opciones disponibles, como se
muestra en Figura 3-25.

Figura 3-25 Pantalla de autenticacion de radio

Radio Authentication Done
System ID 000 3
WACNID 00000 3
Radio port 49165 >

Authentication center
IP addresses, AuC ID, UKEKS, 2 more...
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Ingresar el puerto de destino de AuC Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Procedimiento 3-8 Cdémo ingresar el puerto de destino del AuC (Continuacion)

3 Seleccione Centro de autenticacion.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se
muestra en Figura 3-26.

Figura 3-26 Pantalla del centro de autenticacion

Authentication center Done
AuCID 99090999 S
AuC port 49165 (4
Active AuC Main AuC 3
IP addresses 3
UKEKs

Set up a UKEK for each algorithm.

4 Seleccione Puerto AuC.

Resultado: Aparece una pantalla con el teclado decimal, como se muestra en
Figura 3-27.
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Procedimiento 3-8 CdAmo ingresar el puerto de destino del AuC (Continuacion)

Figura 3-27 Pantalla de ingreso del puerto del AuC

AuC port

Sets designated port on authentication center for
communication.

Ingrese el valor del puerto de destino del AuC mediante el teclado decimal.

% NOTA

Los valores disponibles van de 49165 hasta 65535.

Toque <Borrar para borrar un digito o manténgala oprimida para
borrar todos los digitos ingresados.

Para abortar |a operacién, toque Cancelar.

” IMPORTANTE

A pesar de que el adaptador de seguridad puede almacenar distintos
puertos de destino para el AuC principal y de respaldo, cuando se
cambia, esta programacion gjusta los puertos de destino principal y de
respaldo en el mismo valor.

Toque Listo.

Resultado: El valor del puerto de destino del AuC se almacena en la memoria del
KVL y regresa ala pantalla del Centro de autenticacion.

7

Toque Listo en las pantallas siguientes para volver ala pantalla principal de KVL.
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Ingresar el puerto de destino de laradio Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Ingresar el puerto de destino de la radio

Para las operaciones de administracion de claves de autenticacion de radio, el KVL se debe configurar
con €l puerto de destino de la radio con la que se va a comunicar.

Siga el Procedimiento 3-9 para ingresar € puerto de destino de la radio.

Procedimiento 3-9 Coémo ingresar el puerto de destino de la radio

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparece lapantalla Configuracién, como se muestra en Figura 3-28.

Figura 3-28 Pantalla de configuracion

' Done
System Radio Auth 4
KVLID 9999998 4

General
Color scheme, baud rate, about.

Security

Passwords, 1 more._..

Radio authentication

Comta m WACM I 92 o
aystem [0, WACN ID, 2 more...

Operations log
Log of operations and activities

2 Seleccione Autenticacion de radio.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se
muestra en Figura 3-29.
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Ingresar el puerto de destino de laradio

Procedimiento 3-9 Coémo ingresar el puerto de destino de la radio (Continuacion)

Figura 3-29 Pantalla de autenticacion de radio

Radio Authentication Done
System ID 000 3
WACNID 00000 >
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKS, 2 more...

3 Seleccione Puerto de radio.

Resultado: Aparece una pantalla con el teclado decimal, como se muestra en

Figura 3-30.

Figura 3-30 Pantalla de ingreso del puerto de la radio

Radio Port
Sets designated port on subscriber radio for
communicatio
Range: 49165
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Ingresar el puerto de destino de laradio Capitulo 3: Configurar el KVL paralas operaciones de administracion de claves de autenticacion de radio

Procedimiento 3-9 Cdémo ingresar el puerto de destino de la radio (Continuacién)

4 Ingrese el valor del puerto de laradio mediante el teclado decimal.

% NOTA

Los valores disponibles van de 49165 hasta 65535.

Toque <Borrar para borrar un digito o manténgala oprimida para
borrar todos los digitos ingresados.

Para abortar |a operacién, toque Cancelar.

5 Toque Listo.

Resultado: El valor del puerto de laradio se amacena en la memoria del KVL
y regresa a la pantalla del Centro de autenticacion.

6 Toque Listo en la pantalla siguiente para volver ala pantalla principal de KVL.
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Capitulo

Aprovisionar claves de autenticacion a las
radios

Mediante el KVL puede definir claves de autenticacion y cargarlas en radios ASTRO® 25.
Este capitulo cubre los siguientes temas:

e "Aprovisionar manualmente claves de autenticacion alas radios' en la pagina 4-1

« "Aprovisionar automéaticamente claves de autenticacion” en la pagina 4-5

Aprovisionar manualmente claves de autenticacion a las
radios

Siga el Procedimiento 4-1 para aprovisionar manualmente unaradio de destino con una clave de autenticacion.

Procedimiento 4-1 Coémo aprovisionar manualmente una radio de destino
con una clave de autenticacion

1 Conecte el KVL y unaradio de destino. (Consulte "Conectar el KVL aunaradio
de destino".)

LA o

También puede conectar la radio de destino en cua quier momento
antes del paso 5.

2 Seleccione Definir y cargar clave en la pantalla principal del KVL.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se
muestra en Figura 4-1.
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Aprovisionar manualmente claves de autenticacion alas radios Capitulo 4: Aprovisionar claves de autenticacion alas radios

Procedimiento 4-1 Cd&mo aprovisionar manualmente una radio de destino con una clave de
autenticacion (Continuacion)

Figura 4-1 Pantalla Definir y cargar clave

Define & load key
Load key o radio

Auto generated
Generate a key for the radio.

Manually entered
Enter a key for the radio.

3 Seleccione | ngresada manualmente.

Resultado: Aparece lapantallalngresar clave, como se muestra en Figura 4-2.

Figura 4-2 Pantalla para ingresar clave

Enter key

C D E F

4 Togue Auto para generar rapidamente la clave de autenticacion o ingrésela con
el teclado hexadecimal.

Resultado: Unavez quela clave es validada aparece un signo de verificacion junto
a€ella, como se muestra en Figura 4-3.
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Procedimiento 4-1 Cdmo aprovisionar manualmente una radio de destino con una clave de
autenticacion (Continuacion)

Figura 4-3 Pantalla para ingresar clave: clave validada

Enter key

Key for manual load.

AES128

326AEDQ

V SUGERENCIA

Debido a que las claves generadas manual mente se borran del KVL
después de cargarlas alas radios, tal vez desee apuntarlas.

5 Toque €l boton Cargar ahora > button.

Resultado: EL KVL comprueba s laradio de destino tiene una Id. de unidad
véliday activa. Luego aparece una pantalla de avance, lacual indicaque laclave se
esta cargando alald. de unidad activa. Cuando la clave se carga correctamente,
aparece una pantalla de confirmacion y muestralald. delaunidad alaquesele
asigno la clave, como se muestra en Figura 4-4.

Figura 4-4 Carga correcta de la clave manual; pantalla de confirmacion

Manual key load
AES128
The radic may now be disconnected.

Completed successfully.
Unit ID — 99A584

6871018P53-A  Noviembre 2010 4-3



Aprovisionar manualmente claves de autenticacion alas radios Capitulo 4: Aprovisionar claves de autenticacion alas radios

Procedimiento 4-1 Cd&mo aprovisionar manualmente una radio de destino con una clave de
autenticacion (Continuacion)

v SUGERENCIA

Debido a que los pares de claves de radio no se guardan en el KVL
cuando son generadas manualmente, tal vez desee apuntar lald. de
unidad.

6 Desconecte la radio.

7 Toque Listo paravolver alapantallaprincipal de KVL.
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Aprovisionar automaticamente claves de autenticacion

Siga € Procedimiento 4-2 para aprovisionar automaéticamente una radio de des-
tino con una clave de autenticacion.

Procedimiento 4-2 Cémo aprovisionar automaticamente una radio de des-
tino con una clave de autenticacion

1 Conecte el KVL y unaradio de destino. (Consulte "Conectar el KVL aunaradio
de destino".)

% NOTA

También puede conectar la radio de destino en cualquier momento
antes del paso 3.

2 Seleccione Definir y cargar clave en la pantalla principal del KVL.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se
muestra en Figura 4-5.

Figura 4-5 Pantalla Definir y cargar clave

Define & load key
Load key to radio

Auto generated
Generate a key for the radio.

Manually entered
Enter a key for the radio.

3 Seleccione Gener ada automaticamente.

Resultado: EL KVL comprueba s laradio de destino tiene una Id. de unidad
véliday activa, y genera automaticamente la clave de autenticacion. Luego aparece
una pantalla de avance, la cual indica que la clave se estd cargando alald. de
unidad activa. Cuando la clave se carga correctamente, aparece una pantalla de
confirmacion y muestralald. delaunidad alaque se le asigno la clave, como se
muestra en Figura 4-6.
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Aprovisionar automaticamente claves de autenticacion Capitulo 4: Aprovisionar claves de autenticacion alas radios

Procedimiento 4-2 Cdémo aprovisionar automaticamente una radio de destino con una clave de
autenticacion (Continuacion)

Figura 4-6 Carga correcta de la clave automatica; pantalla de
confirmacién

Automatic key load
AES128

The radic may now be disconnected.

Completed successfully.
Unit ID — 994584

% NOTA

EL KVL guardael par de clave de radio en su memoria,

Desconecte la radio.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Capitulo

Administrar la informacion aprovisionada
de radio

Este capitulo cubre los siguientes temas:

» "Cargar informacion de aprovisionamiento a AuC" en la péagina 5-1
* "Ver lalista de radios aprovisionadas' en la pagina 5-3

e "Eliminar lainformacién de aprovisionamiento para todas las radios"' en la pagina 5-6

Cargar informacion de aprovisionamiento al AuC

% NOTA

Esta seccion se aplica a las claves de autenticacion generadas automaticamente Para
las claves generadas automaticamente, déle € par de clave de radio al operador del
AuC de modo que pueda ingresarlas manualmente al AuC.

En un sistema de autenticacion de radio, el KVL funciona como una herramienta de aprovisionamiento
de la clave de autenticacion para la radio de destino y de los pares de claves de radio para un

Centro de autenticacién. EL KVL generay descarga una clave de autenticacion en unaradio de
destino y almacena el par de la clave de radio que se debe cargar al AuC.

% NOTA

El KVL puede ailmacenar un méaximo de 475 pares de claves de radio. Cuando la cantidad de
pares de claves de radio almacenados llegue a 200, se le notificara que las cargue en el AuC.

Siga el Procedimiento 5-1 para cargar |os pares de claves de radio almacenados en el KVL al AuC.
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Cargar informacién de aprovisionamiento al AuC Capitulo 5: Administrar lainformacién aprovisionada de radio

Procedimiento 5-1 Cdémo cargar los pares de claves de radio desde el KVL al AuC

1 Asegurese de que realizo el "Configuracion de los ajustes del VPN" en la pagina
1-20.

2 Conecte e KVL alared. (Consulte "Conexién del KVL alared parala
comunicacion con el AuC" en la pagina 1-13.)

3 Establezca la conexion VPN. (Consulte "Establecimiento de la conexion VPN"
en la pagina 1-27.)

Inicie la aplicacion KVL.

En la pantalla principal del KVL, seleccione Enviar clavesal AuC.
Resultado: Ocurre lo siguiente:

1. Seestablecelaconexion entreel KVL y el AuC.

2. EIKVL vaidae AuC.

3. ElI KVL cargatodos los pares de claves de radio a AuC.

4

. El KVL proporcionainformacién del estado de funcionamiento.

% NOTA

Parainterrumpir laoperacién y terminar la conexion con el AuC, toque
Cancelar — Cancelar ahora.

6 Cuando se hayan cargado a AuC todos los pares de claves de radio, toque Listo.

Resultado: Regresaala pantalla principal del KVL.

% NOTA

Después de cargarlos al AuC, los pares de claves de radio se borran
de lamemoriadel KVL.
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Ver la lista de radios aprovisionadas

Siga el Procedimiento 5-2 para ver la lista de radios aprovisionadas.

Procedimiento 5-2 Coémo ver la lista de radios aprovisionadas

1 Seleccione Ver radios aprovisionadas en la pantalla principa del KVL.

Resultado: Aparece unalista de radios aprovisionadas, como se muestra en Figura
5-1 (ejemplo).

Figura 5-1 Pantalla para ver las radios aprovisionadas

View provisioned radios

Displays stored radio key pairs.
Unit - 1 t
- System 370 - WACH 9119
: 3
Unit - 2
- System 370 - WACHN 9119
] 5
Unit - 3
- System 370 - WACH 9119
7
Unit - 4
=
System 370 - WACH 9119
= UNIt-5 i

System 370 - WACN 9119
% N
Puede desplazarse por la lista 0 saltar rapidamente a un area
seleccionada usando la barra inteligente del costado derecho de la
pantalla.

Si lalista cabe completa en la pantalla, la barra inteligente esta
desactivada.

2 » Paraeliminar un par individual de clave de radio, vaya a "Eliminar pares
individuales de clave de radio" en la pagina 5-4.

e Paraborrar la lista de radios aprovisionadas, vaya a Procedimiento 5-4,
"Como eliminar lainformacion de aprovisionamiento para todas las radios,"
en la pagina 5-6.
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Eliminar pares individuales de clave de radio Capitulo 5: Administrar lainformacién aprovisionada de radio

Eliminar pares individuales de clave de radio

Como parte de las actividades de administracién general de las claves de radio, los pares de claves
de radio se deben eliminar del KVL en formaindividual cada cierto tiempo.

Siga € Procedimiento 5-3 para eliminar un par individual de clave de radio.

'ﬁi’V NOTA

S6lo un administrador puede eliminar pares individuales de clave de radio.

Procedimiento 5-3 Cémo eliminar un par individual de clave de radio

1 Realice Procedimiento 5-2, "Cémo ver la lista de radios aprovisionadas,” en
la pagina 5-3.
2 En lalista, busque €l par de clave de radio que desea eliminar.

'ﬁi’V NOTA

Puede desplazarse por la lista o saltar répidamente a un area
seleccionada usando la barra inteligente del costado derecho de la
pantalla.

Si lalista cabe completa en la pantalla, la barra inteligente esta
desactivada.

3 Para eliminar el par de clave de radio seleccionado, arrastre el control deslizante
asociado a éste hacia laizquierda.

Resultado: El par de clave de radio se elimina, como se muestra en Figura 5-2
(ejemplo).

Figura 5-2 Id. de unidad eliminada; ejemplo

View provisioned radios

Displays stored radio key pairs.
Unit-1 !
System 370 - WACN 911%
. 3
Unit-2
removed @
. 5
Unit - 3
System 370 - WACN 9115
. 7
Unit - 4
System 370 - WACN 9115
Unit - 5 A

System 370 - WACN 9119
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Procedimiento 5-3 CdAmo eliminar un par individual de clave de radio (Continuacion)
4 Toque Listo.

Resultado: Regresaala pantallaprincipal del KVL.
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Eliminar lainformacion de aprovisionamiento para todas las radios Capitulo 5: Administrar lainformacion aprovisionada de radio

Eliminar la informacion de aprovisionamiento para todas
las radios

Si los pares de claves de radio ya no son vélidos o si su seguridad estd comprometida,
se deben eliminar inmediatamente.

Siga el Procedimiento 5-4 para eliminar lainformacién de aprovisionamiento para todas las radios.

% NOTA

S6lo un administrador puede borrar 1a lista de radios aprovisionadas.

Procedimiento 5-4 Co6mo eliminar la informacion de aprovisionamiento para todas las radios

1 Realice Procedimiento 5-2, "COmo ver lalista de radios aprovisionadas,” en la
pagina 5-3.

2 Toque €l boton Eliminar todo.

Resultado: Aparece una pantalla de confirmacion.

% NOTA

Pararestaurar lalista, toque el botén Deshacer.

3 Toque Aceptar.

Resultado: Se borré la lista de radios aprovisionadas y vuelve a la pantalla
principal del KVL.
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Capitulo

Administracion de registros de operaciones

El KVL mantiene un registro en gjecucion de las 500 operaciones mas recientes de
carga de claves que se realizaron correctamente.

El formato de cada entrada del registro de operaciones en lalista es el siguiente:
* Primeralinea Fecha/ Hora
* Segunda linea: Funcién / Accion realizada
* Terceralinea: Id. delaunidad / Id. de sistema/ 1d. WACN

Los registros de operaciones se pueden:
* Very desplazar en la pantalla del KVL.
»  Exportar a una PC para imprimir o guardar en un archivo.
» Borrar (eliminar) desde la memoria del KVL.

Este capitulo cubre los siguientes temas:
»  "Organizacién de los registros de operaciones' en la pagina 6-2
»  "Acceder alos registros de operaciones’ en la pagina 6-3
e "Borrar los registros' en la pagina 6-4
e "Exportar los registros de operaciones a una PC" en la pagina 6-6

e "Imprimir los registros de operaciones en una impresora serie” en la pagina 6-8
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Organizacion de los registros de operaciones Capitulo 6: Administracion de registros de operaciones

Organizacion de los registros de operaciones

L os registros de operaciones se almacenan en orden cronolégico en una memoria intermedia
continua de 500 ubicaciones y se muestra €l registro de operacion mas reciente cada
vez que accede a los registros de operaciones.

Cada nuevo registro de operaciones que se crea se anexa a principio de la memoria intermedia
y cada registro de operacion existente baja una posicién.

Cuando lamemoriaintermedia est4 |1ena (500 entradas como maximo), el proximo registro nuevo se anexa a
principio, los registros de operacion existentes bajan una posicién y €l registro mas antiguo se sobrescribe.
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Acceder a los registros de operaciones

Siga el Procedimiento 6-1 para tener acceso a los registros de operaciones.

Procedimiento 6-1 Coémo tener acceso a los registros de operaciones

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Desplécese por lalistay seleccione Registro de operaciones.

Resultado: Aparecelalistade registros de operaciones, como se muestra en Figura
6-1.

Figura 6-1 Registro de operaciones: ejemplo

Operations log
Displays the log records.

Jan 1, 2000 / 12:08AM Jan |
Operator - all keys load
Unit 500 - System 0 - WACN 0

Jan 1, 2000 / 12:08AM
Administrator - group key load
Unit 455 - System 0 - WACN 0
Jan 1, 2000 / 12:08AM
Operator - single key load

Unit 458 - System 0 - WACN 0
Jan 1, 2000 / 12:08AM
Administrator - all keys remove
Unit 457 - System 0 - WACN 0
lawm 1 WM F 1 %-N0A LA

% NOTA

Puede desplazarse por la lista 0 saltar rapidamente a un area
seleccionada usando la barra inteligente del costado derecho de la
pantalla.

3 Cuando termine de ver los registros, toque Listo para volver a la pantalla
Configuracion.

4 Toque Listo nuevamente para volver ala pantalla principa de KVL.
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Borrar los registros Capitulo 6: Administracion de registros de operaciones

Borrar los registros

Siga el Procedimiento 6-2 para borrar 10s registros de operaciones.

% NOTA

S6lo un Administrador puede borrar 1os registros de operaciones.

Procedimiento 6-2 Coémo borrar los registros de operaciones

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Desplécese por lalistay seleccione Registro de oper aciones.

Resultado: Aparece lalistade registros de operaciones, como se muestra en Figura
6-2.

Figura 6-2 Registro de operaciones: borrar (ejemplo)

Operations log
Displays the log records.

Jan 1, 2000 / 12:08AM Jen
Operator - all keys load
Unit 500 - System 0 - WACN 0

Jan 1, 2000 / 12:08AM
Administrator - group key load
Unit 459 - System 0 - WACN D
Jan 1, 2000 / 12:08AM
Operator - single key load

Unit 498 - System 0 - WACN 0
Jan 1, 2000 / 12:08AM
Administrator - all keys remowe
Unit 457 - System 0 - WACN O
lam 1 WM F19%-N0A KA
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication

Procedimiento 6-2 Cdémo borrar los registros de operaciones (Continuacién)

3

Seleccione el botén Borrar.

Resultado: Aparece una pantalla de confirmacién, como se muestra en Figura 6-3.

Figura 6-3 Borrar registros: pantalla de confirmacion

Operations log
Displays the log records.

Operations log cleared
To accept, select "Accept’.

Selecting 'Undo' or performing other
actions will restore the log.

% NOTA

Para restaurar €l registro, toque Deshacer.

Toque Aceptar para confirmar.

Q IMPORTANTE

Si el KVL esta configurado para funcionar en mas de un modo
de funcionamiento, solo se borran los registros del modo de
funcionamiento actual.

Resultado: Se eliminaron los registros de operacionesy vuelve a la pantalla
Configuracion.

5

Toque Listo para volver ala pantalla principal de KVL.
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Exportar |os registros de operaciones a una PC Capitulo 6: Administracion de registros de operaciones

Exportar los registros de operaciones a una PC

Puede conectar la KVL a un puerto COM de una PC (normamente un equipo portétil) y
exportar los registros de operaciones ala PC. Luego puede imprimir los registros de operaciones
desde la PC o guardelos en la PC como un archivo.

Siga € Procedimiento 6-3 para exportar 1os registros de operaciones a una PC.

Q IMPORTANTE

En la PC debe estar en gjecucion un programa de comunicaciones, como Microsoft
HyperTerminal, para exportar los registros de operaciones.

Procedimiento 6-3 Como exportar los registros de operaciones a una PC

1 Conecte €l cable sin mddem entre el puerto DB9 del KVL (RS-232) y un puerto
COM delaPC (normalmente COM 1), como se muestra en Figura 6-4.

Figura 6-4 Diagrama de conexion entre el KVL y la PC

Adaptador

Macho de Hembrade °; %
sin modem

9 clavijas 9 clavijas
Al puerto Al
RS232 ] terminal
en el KVL dela PC
% NOTA

Asegurese de que la velocidad de transferencia configurada en el
KVL coincida con la velocidad de transferencia del programa de
comuni caciones.

2 Inicie un programa de comunicaciones en la PC (como Microsoft HyperTerminal
o equivalente). Configure el programa como sigue:

* Sin paridad
* 8hits
» 1 hit de detencion

e Traducir los saltos de linea <LF> a lalinea siguiente y salto de linea
<CR><LF>

» 80 caracteres de ancho

3 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

4 Seleccione Registro de oper aciones.

Resultado: Aparece lalistade registros de operaciones.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Exportar los registros de operaciones a una PC

Procedimiento 6-3 CoAmo exportar los registros de operaciones a una PC (Continuacién)

5 Seleccione €l botén Imprimir.

Resultado: Aparece una pantalla de confirmacion.

6 Toque Imprimir ahora >.

Resultado: Aparece una animacion de avance, la cual indica que los registros de
operaciones se estan exportando ala PC.

Cuando los registros de operaciones se exportaron correctamente, vuelve alalista
de registros de operaciones.

Toque Listo para volver ala pantalla Configuracion.

8 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Imprimir los registros de operaciones en unaimpresora serie Capitulo 6: Administracion de registros de operaciones

Imprimir los registros de operaciones en una impresora
serie

Ademas de exportar |os registros de operaciones a una PC, también puede imprimirlos
directamente a una impresora serie conectada a KVL.

Siga el Procedimiento 6-4 para imprimir los registros de operaciones en una impresora serie.

Procedimiento 6-4 Cdémo imprimir los registros de operaciones en una impresora serie

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione Registro de operaciones.

Resultado: Aparece lalistade registros de operaciones.

3 Seleccione €l boton Imprimir.
Resultado: Aparece una pantalla solicitandole que conecte una impresora.

4 Conecte laimpresora a puerto DB9 del KVL (RS-232) mediante un cable seriey
toque Imprimir ahora >.

Resultado: Aparece una animacién de avance, la cual indica que los registros
de operaciones se estan exportando alaimpresora. Luego, aparece una pantalla,
informando que la operacion se realizo correctamente.

5 Toque Aceptar.
Resultado: Vuelve alalista de registros de operaciones.

Toque L isto para volver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Solucion de problemas

Este capitulo cubre los siguientes temas:

* "Mensges de error del KVL" en la pagina 7-1

» "Restablecer el sistema" en la pagina 7-5

Capitulo

» "Deshloguear la cuenta del operador” en la pagina 7-7

*  "Programacion del modo USB del PDA" en la pagina 7-8

e "Desarme del adaptador de seguridad” en la pagina 7-10

e "Armado del adaptador de seguridad” en la pagina 7-13

Mensajes de error del KVL

Tabla 7-1 muestra todos los posibles mensajes de error del KVL, junto alas causas probablesyy las soluciones.

Parala mayoria de los errores de funcionamiento, la causa es una conexién defectuosa del cable entre el KVL
y €l dispositivo de destino. Aseglrese de que la conexion esté bien y vuelva aintentar la operacion. Si sigue
fallando, comuniquese con Motorola (consulte "Cémo comunicarse con Motorola' en la pagina -xxxiii).

Tabla 7-1 Mensajes de error del KVL

Mensaje de
error/estado

Sin nmenori a.

Causa probable

La base de datos interna del KVL
estallenay no puede almacenar méas
datos.

Soluciones

Borre elementos almacenados en €l
KVL parahacer espacio para nuevos
datos. Esto incluye elementos como
claves, registros y listas de radio
aprovisionadas.

El nivel actual

de FIPS es nivel

3. El nodo de

aut enti caci 6n de
radi o sé6l o funciona

6871018P53-A  Noviembre 2010

Esta intentando la transicién al
modo de autenticacion de radio del
KVL y el KVL actuamente estd en
e modo FIPS nivel 3.

El KVL debe estar en e modo FIPS
nivel 2 antes de poder usar el modo de
autenticacion de radio. Transicion
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Mensajes de error del KVL

7-2

Tabla 7-1 Mensajes de error del KVL (Continuacion)

Mensaje de
error/estado

en FIPS nivel 2,
canbie el nivel de
FI PS para conti nuar.

Causa probable

Capitulo 7: Solucién de problemas

Soluciones

modo FIPS nivel 2 antesdeintentar la
transicién al modo de funcionamiento
de autenticacion de radio del KVL

Canbiar la Id. de
sistema borraré
todos | os pares de
Id. de unidad vy
cl ave al nacenados.

Si secambialald. de sistema, los
pares de Id. de unidad y clave yano
seran vélidos en el KVL y se deben
borrar.

Seleccione Continuar, borrar pares
o Cancelar.

Canbiar la Id. WACN
borraréa todos |os
pares de Id. de

uni dad y cl ave

al macenados.

Si secambialald. WACN, los pares
de Id. deunidad y clave yano seran
vélidosen € KVL y sedeben borrar.

Seleccione Continuar, borrar pares
o Cancelar.

Se debe ingresar una
direcci 6n I P del AuC
val i da para poder
enviar |las claves al
AuC

Ladireccién |P pueden ser sblo
ceros (0).

Ingrese una direccién IP valida antes
deintentar enviar las clavesal AuC.

Se debe ingresar

una UKEK valida para
poder enviar |as

cl aves al AuC

No se haingresado una UKEK.

Ingrese una UKEK valida antes de
intentar enviar las claves al AuC.

No hay pares de
cl aves de radio para
enviar al AuC

Se intent6 enviar claves aun AuC
y no hay radios aprovisionadas ni
pares de Id. de unidad y claves
guardados.

Aprovisione algunas radios antes de
intentar enviar clavesaun AuC.

La radio no tiene

Laradio conectada no se configuré

Configure la radio conectada para

una Id. de unidad con una Id. de unidad activa. El que tenga una Id. de unidad activa
activa. KVL solo puede aprovisionar radios y seleccione I ntente de nuevo. En
gue tienen unald. de unidad activa.  caso contrario, seleccione Cancelar
para cancelar la operacion.
La Id. de unidad Lald. deunidad activaparalaradio Seleccione Continuar y sobrescribir

activa - [] ya tiene
una cl ave.

conectada ya fue aprovisionada con
un clave.

la clave existente o seleccione
Cancelar y no cambiar la clave.

Se produjo un error
de comuni caci ones.

La radio conectada no esta
encendida, hay un problema con €l
cable que conectalaradioy e KVL
o €l cliente VPN quedé en estado
conectado después de enviar las
clavesa AuC.

Compruebe laradio, la conexién del
cable y el estado de conexion del
VPN antes de reintentar. El VPN
debe estar en el estado desconectado
para el correcto aprovisionamiento
de claves.

Las Id. WACN de | a
radio y del KVL no
coi nci den.

Un KVL no se puede usar para
cargar unaradio que tiene una Id.
WACN distinta. Lald. WACN de
laradioy del KVL deben coincidir
antes de poder cargar una clave.

Actualicelald. WACN delaradioo
del KVL para que coincidan antes de
volver aintentar cargar la clave.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication

Tabla 7-1 Mensajes de error del KVL (Continuacion)

Mensaje de
error/estado

Causa probable

Mensajes de error del KVL

Soluciones

Canti dad méxi ma de
pares de claves de
radi o al macenadas

El KVL puede amacenar un
maximo de 475 pares de Id. de
unidad y claves.

Envie los pares de clave almacenados
al AuC o elimine los pares de
claves almacenados antes de intentar
aprovisionar mas radios.

Act ual mente hay 200
pares de cl aves de
radi o al racenados,

El KVL tiene almacenados muchos
paresde |d. de unidad y claves. Se
recomienda que cargue estos pares
aun AuC.

Cargue los pares de claves
almacenados a un AuC o continue
almacenando mas pares de claves.

carguel os al AuC
pronto.

No se puede

est abl ecer una

conexi 6n con el
AuC, verifique la
confi guraci 6n de
conuni caci ones y
reintente

No se conect6 el VPN o la conexion
Ethernet con lared no se configuré
correctamente.

Asegurese de que €l cliente VPN esté
conectado (consulte Procedimiento
1-5, "Cdmo establecer la conexion
VPN," en lapégina 1-27). Ademas,
asegUrese de que el adaptador USB

a Ethernet esté conectado al puerto
USB en el Adaptador de seguridad
del KVL. Aseglrese de que € cable
Ethernet esté conectado al adaptador
USB a Ethernet y alared conectada.

Se produjo un error
de conuni caci ones,
verifique |la conex-
ién y reintente.

El adaptador USB a Ethernet o €l
cable Ethernet no esta correctamente
conectado.

Asegurese de que el adaptador USB
a Ethernet y los cables Ethernet estén
conectados y reintente.

La Id. de sistem
y la ld. WACN no
coi nci den con el
AuC.

El KVL no se puede usar paraenviar
claves aun AuC que tiene distintas
Id. desistemaeld. WACN. Lald.
desistemaeld. WACN del AuCy
del KVL deben coincidir antes de
poder intercambiar claves.

Actualice lald. de sistemae Id.
WACN del AuC o del KVL paraque
coincidan antes de volver aintentar
enviar las claves.

La Id. de sistemn
no coi nci de con el
AuC.

El KVL no se puede usar paraenviar
clavesaun AuC quetieneunald. de
sistemadigtinta. Lald. de sistema
del AuCy del KVL deben coincidir
antes de poder intercambiar claves.

Actualicelald. de sistemadel AuC o
del KVL paraque coincidan antes de
volver aintentar enviar las claves.

La Id. de WACN no

El KVL no se puede usar paraenviar

Actualicelald. WACN del AuC o

coincide con el AUC.  clavesaun AuC quetieneunald.  del KVL paraque coincidan antes de
WACN distinta. Lald. WACN del  volver aintentar enviar las claves.
AuCy del KVL deben coincidir
antes de poder intercambiar claves.
Error al intentar Hubo un error de comunicacioneso  Asegurese de que la UKEK que se
IenViI g“ | 3 cl a}/g gon la UKEK ingresadano eslamisma ingresdenel AuCy enel KVL seala
a . e uni daa:

[x].

que seingreso al AuC.

mismay reintente.
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Mensajes de error del KVL Capitulo 7: Solucién de problemas

Tabla 7-1 Mensajes de error del KVL (Continuacion)

Mensaje de Causa probable Soluciones
error/estado

Error . Aparece cuando haingresado una  Ingrese otra clave.

La clave ingresada  dlave que se ha determinado de

es debil. criptografia débil y no digna de uso

I ngrese una cl ave en e sistema.

segura.

Error El adaptador de seguridad se Vuelva a conectar el Adaptador de

Adapt ador de desconecto. seguridad y seleccione Reintentar

seguridad no conexion.

conect ado.

Verifique la

conexi on.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Restablecer el sistema

Restablecer el sistema

El reinicio hace que € KVL:

e Borre las UKEK, todos los pares de claves de radio, registros de opera-
ciones y contrasefias almacenados

» Restablezcala programacién de configuracion alos valores predeterminados de fabrica

% NOTA

Para los KVL equipados para el modo de operacion triple (ASN, ASTRO® 25
y Autenticacion de radio), restablecer borra:

e Las UKEK

» Claves de ASN

+ Las claves ASTRO® 25
* pares de claves de radios
e macros

e grupos de claves

* registros de operacion

* contrasefias

Siga el Procedimiento 7-1 para restablecer el sistema.

% NOTA

Como alternativa, oprimala tecla Restablecer sistema en el PDA y manténgala oprimida cinco
segundos (consulte Tabla 1-1, "Controles y puertos del PDA," en la pagina 1-4).

Procedimiento 7-1 Coémo restablecer el sistema

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Desplécese por lalistay seleccione Restablecer sistema.

Resultado: Aparece una pantallacon el control deslizante Restablecer sistema.

A PRECAUCION

Use esta opcién con precaucion ya que restablecer

el sistema restablece el KVL a su estado original. Se
restablece toda la configuracién y se borran todos los
datos.

3 Deslice el control deslizante desde laizquierda a la derecha. Como alternativa,
resalte el control deslizante y use latecla de navegacion del PDA para moverlo.
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Restablecer el sistema Capitulo 7: Solucién de problemas

Procedimiento 7-1 Cdmo restablecer el sistema (Continuacion)

Resultado: El sistema se esta restableciendo. Cuando finaliza la accion, es
desconectado de la aplicacion KVL y aparece la pantalla de Bienvenida. Figura
7-1 muestra los siguientes estados del control deslizante Restablecer sistema:

Figura 7-1 Animacion del restablecimiento de sistema del KVL

= Reset System

System resetting... !

Completed. Logging out...
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Desbloquear |la cuenta del operador

Siga el Procedimiento 7-2 para desbloquear la cuenta del operador.

Procedimiento 7-2 Coémo desbloquear la cuenta del operador

1 Inicie sesion como administrador.

2 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece una pantalla con lalista de opciones disponibles.
3 Seleccione Seguridad.

Resultado: Aparece una pantalla con la lista de opciones disponibles, como se
muestra en Figura 7-2.

Figura 7-2 Pantalla de seguridad

@

Inactivity 1 minute >
FIPS mode  Level 2 (Standard)

Passwords

Unlock operator account

4 Seleccione Desbloguear la cuenta del operador.

Resultado: Aparece una pantalla de confirmacion, preguntando si desea
desbloquear la cuenta del operador.

5 Seleccione Si, desbloquear ahora.

Resultado: Lacuentadel operador se desblogueay regresa ala pantalla anterior.

6 Toque Listo en las pantallas siguientes para volver ala pantalla principal de KVL.
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Programacién del modo USB del PDA Capitulo 7: Solucién de problemas

Programacion del modo USB del PDA

Algunas veces, puede que el PDA no detecte autométicamente si debe funcionar en el modo Host (cuando
esta conectado al adaptador de seguridad) o en el modo Cliente (cuando esta conectado a una PC). En
dicho caso, use Procedimiento 7-3 para definir manualmente el modo USB del PDA.

Procedimiento 7-3 Coémo programar el modo USB del PDA

1 En lapantalla Hoy del PDA, seleccione Iniciar y luego Configuracion.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione lalenglieta Sistema y luego ConfigUSB.
Resultado: Aparece la pantalla de configuraciéon ConfigUSB.
3 Sl... ENTONCES...

Hay dosopcionesdisponibles.  « Seleccione Host de USB s necesita conectar
« Host de USB el PDA a adaptador de seguridad.

. Cliente de USB » Seleccione Cliente de USB si necesita
conectar el PDA a una computadora.

Hay tres opciones Seleccione USB OTG paraque el KVL detecte
disponibles: autométicamente si esta conectado al adaptador de
. Host de USB seguridad o a una PC.
+ Clientede USB
« USBOTG
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Recuperacion de desastres del KV L 4000

Recuperacidon de desastres del KVL 4000

No hay procedimientos de recuperacion de desastres para el KVL 4000. En caso de falla, se debe
reemplazar el dispositivo y debe volver aingresar todos los datos perdidos.

Q SUGERENCIA

Es una buena préctica mantener un registro de los datos que no son delicados, de modo que
se puedan volver aingresar rapidamente al reemplazar un dispositivo.

Consulte la Guia del usuario del KVL 4000 para configurar el KVL con todos |os parametros necesarios.
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Capitulo 7: Solucion de problemas

Desarme del adaptador de seguridad

Desarme del adaptador de seguridad
Figura 7-3 muestra la vista del despiece del Adaptador de seguridad.
Figura 7-3 Adaptador de seguridad: vista del despiece
——— Tomillos principales
. Carcasa posaterior

—~ Junta princlpal

Almahadlllaq? espuma __ Conjunto del PCB

Cubierta del DB-S Clip UsB

Conjunte de la
Cubierta del carcasa delantera
canector de GG ™,

Cubierta de USE

Siga el Procedimiento 7-4 para desarmar €l Adaptador de seguridad.

A PRECAUCION

Asegurese de salir de la aplicacion KVL en el PDA antes de de-
sconectar el Adaptador de seguridad. De lo contrario, puede perder

el trabajo no guardado o dafiar los datos.

Procedimiento 7-4 Coémo desarmar el Adaptador de seguridad

1 Retire los tornillos autorroscantes y luego retire la carcasa posterior, como se
muestra en Figura 7-4;
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Desarme del adaptador de seguridad

Procedimiento 7-4 Coémo desarmar el Adaptador de seguridad (Continuacién)

Figura 7-4 Retirar la carcasa posterior

2 Retire los cubre polvos de las lengiietas de |a carcasa del antera, como se muestra
en Figura 7-5:

Figura 7-5 Retirar los cubre polvos

Lengletasenla __
carcasa delantera e
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Desarme del adaptador de seguridad Capitulo 7: Solucion de problemas

Procedimiento 7-4 Cdémo desarmar el Adaptador de seguridad (Continuacién)

3 Retire los conectores de los orificios de la carcasa del antera, desconecte el conector
de panel apanel de 30 clavijas desde €l flexible que vaa PCB y retire el conjunto
del PCB desde la carcasa delantera, como se muestra enFigura 7-6:
Figura 7-6 Retirar el conjunto del PCB

Orificios de conexion

Conector de panel
a panel de 30 clavijas

4 Retire el clip USB del conector USB y laamohadilla de espuma del conector DB-9
del conjunto del PCB, como se muestra en Figura 7-7:

Figura 7-7 Retirar el clip USB y la almohadilla de espuma

Almohadilla de espuma
Clip USB
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Armado del adaptador de seguridad

Armado del adaptador de seguridad

Siga el Procedimiento 7-5 para armar el Adaptador de seguridad.

Procedimiento 7-5 Coémo armar el Adaptador de seguridad

1 Conecte el clip USB & conector USB en el PCB, como se muestraen Figura 7-8:

Figura 7-8 Armado del clip USB

2 Ponga la amohadilla de espuma encima del conector DB-9, como se muestra en
Figura 7-9:

Figura 7-9 Montaje de la almohadilla de espuma
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Armado del adaptador de seguridad Capitulo 7: Solucion de problemas

Procedimiento 7-5 Cdémo armar el Adaptador de seguridad (Continuacion)

% NOTA

Asegurese de que la ailmohadilla de espuma esté en el centro de la
cara del DB-9.

Resultado: El PCB debe verse como se muestra en Figura 7-10:

Figura 7-10 PCB: armado

3 Ponga la junta en la ranura para juntas que hay en la carcasa posterior, como se
muestra en Figura 7-11:

Figura 7-11 Montaje de la junta

% NOTA

Asegurese de las lengiietas de la junta estén puestas en las ranuras de
la carcasa posterior. Oriente lajunta de modo que el tamafio de sus
lenglietas coincida con el tamarfio de las ranuras de la carcasa posterior.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Armado del adaptador de seguridad

Procedimiento 7-5 Cdémo armar el Adaptador de seguridad (Continuacion)

Resultado: La carcasa debe verse como se muestra en Figura 7-12:

Figura 7-12 Carcasa posterior: armada

4 Conecte el conector de panel a panel de 30 clavijas desde el flexible a PCB, como
se muestra en Figura 7-13;

Figura 7-13 Armado de la carcasa delantera: PCB
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Armado del adaptador de seguridad Capitulo 7: Solucion de problemas

Procedimiento 7-5 Cdémo armar el Adaptador de seguridad (Continuacion)

5 Ponga los conectores en los orificios de la carcasa delantera, como se muestra en
Figura 7-14:

Figura 7-14 Armado de la carcasa delantera: conectores

6 Ponga el conjunto del PCB en la carcasa delantera. Asegurese de que el PCB se
asiente correctamente en la unién de los tornillos, como se muestra en Figura 7-15:

Figura 7-15 Armado de la carcasa delantera: PCB puesta
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Armado del adaptador de seguridad

Procedimiento 7-5 Cdémo armar el Adaptador de seguridad (Continuacion)

7 Ponga los orificios de retencion del cubre polvos en las lenglietas de la carcasa
delantera, como se muestra en Figura 7-16:

Figura 7-16 Montaje de los cubre polvos

Orificios de retencion en las cubiertas para polvo

Lenglietas enla _
carcasa delantera

Resultado: El conjunto debe verse como se muestra en Figura 7-17:

Figura 7-17 Cubre polvos: armado
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Armado del adaptador de seguridad Capitulo 7: Solucion de problemas

Procedimiento 7-5 Cdémo armar el Adaptador de seguridad (Continuacion)

8 Presione verticalmente |a carcasa posterior en la carcasa delantera, como se muestra
en Figura 7-18:

Figura 7-18 Armado de la carcasa posterior en la carcasa delantera

% NOTA

Antes de cerrar la carcasa posterior, verifique que €l clip USB esté
correctamente montado.

9 Apriete |a carcasa posterior con los tornillos autorroscantes (torque de apriete: 7
libras de fuerza por pulgada), como se muestra en Figura 7-19:

Figura 7-19 Apretar la carcasa posterior
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Armado del adaptador de seguridad

Procedimiento 7-5 Cdémo armar el Adaptador de seguridad (Continuacion)

10 Presione los cubre polvos hasta que estén alienados con |la carcasa del antera, como
se muestra en Figura 7-20:

Figura 7-20 Presionar los cubre polvos

Resultado: Finalizé el armado. El adaptador de seguridad debe verse como se
muestra en Figura 7-21:

Figura 7-21 Adaptador de seguridad: armado
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Armado del adaptador de seguridad Capitulo 7: Solucién de problemas

Esta pagina se dejo intencionalmente en blanco.
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Apéndice

Especificaciones de rendimiento

Tabla A-1 Caracteristicas fisicas

Elemento Descripcién

KVL (PDA + Adaptador de seguridad) Alto: 216 mm (8,5 pulgadas)

Ancho: 84 mm (3,3 pulgadas)

Profundidad: 39 mm (1,5 pulgadas)

Peso: 473 g
Tabla A-2 Autenticacion
Claves de autenticacion 475 pares de claves de radios
Estandares FIPS 140-2
FIPS 197
Tabla A-3 Algoritmos admitidos
: KMF (Sélo Autenticacion
Algoritmo ASN ASTRO 25 ASTRO 25) de radio
DES X
DES-XL X X
DES-OFB X X
DVI-XL X X X
DVP-XL X X X
AES-128 X
AES-256 X X X
ADP X

Tabla A-4 Compatibilidad electromagnética

EN 55022 Clase A

EN 55024

FCC seccién 15 Clase A

Tabla A-5 Cumplimiento normativo y aprobaciones
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Armado del adaptador de seguridad Apéndice A: Especificaciones de rendimiento

Tabla A-5 Cumplimiento normativo y aprobaciones (Continuacién)

Seguridad EN 60950-1
UL 60950-1
cUL 60950-1
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Modelos y opciones

Tabla B-1 Modelo KVL 4000

Apéndice

Elemento Conteo Numero de pieza
Conjunto MC55 (consulte Tabla B-2) 1 NNTN7864
Adaptador de seguridad Super Tanapa (consulte 1 NTN2564
Tabla B-3)
CD delaguiadel usuario del KVL 4000 1 CLN8627
Guiadeinicio rapido de KVL 4000 1 6871015P34
Cambiador de género DB9 1 2871926H02
Conjunto del empaque 1 HBN5096

Tabla B-2 Equipo MC55

Elemento Conteo Nimero de pieza
PDA MC55 1 MC5590-P30DUQQA74R
Fuente de alimentacion 1 50-14000-249R
Bateria 1 BTRY-MC55EABOO
Guiadeinicio répido del sistema MC55 1 72-108862-01
Guia reglamentaria de MC55 1 72-108860-01

Tabla B-3 Adaptador de seguridad Super Tanapa

Elemento Conteo Numero de pieza

Conjunto de la carcasa delantera (consulte Tabla 1 01009328001

B-4)

Equipo del conjunto del PCB 1 NNTN7650

Carcasa posterior 1 15009431001

Junta principal 1 32009316001
Diametro del tornillo autorroscante 3 x 18 mm 4 03009288001
Cubierta de USB 1 32012053001
Cubierta del DB-9 1 32012052001
Cubierta del conector de CC 1 32012051001
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Armado del adaptador de seguridad

B-2

Apéndice B: Modelos y opciones

Tabla B-3 Adaptador de seguridad Super Tanapa (Continuacion)

Elemento Conteo Nimero de pieza
Almohadilla de espuma 1 75009419001
ClipusB 1 42009269001
Tabla B-4 Conjunto de la carcasa delantera
Elemento Conteo Numero de pieza
Componentes plasticos de |a carcasa delantera 1 15009432001
Tuerca empotrable a presion 1 43009274001
Conector MX “de bafiera’ 1 1505673C02
Diametro del tornillo autorroscante 3 x 10 mm para 2 03009289001
la guia de insercién
Cubre polvos MX 1 32012050001
Empaquetadura Pogo 1 32009317001
Junta pogo 1 32009318001
Tabla B-5 Cables de interfaz
Elemento Numlero e Utilizado con =0 ICEEUIETS
pieza adaptador
Cable de carga de TKN8531 XTL 5000/2500 TRN7414 (W Control
claves Head) HKN6182
(M/O Control Head)
XTS 5000/3000/2500 NTN8613
ASTRO Spectra TRN7414
APX 7500 HKN6182
RNC, DIU, MGEG, n/d
Consola MCC 7500,
KMF, PDEG, CDEM
CKN6886 XTS 4000 n/d
TDN9390 XTS 5000/3000/2500 n/d
WPLN6904 APX 7000 n/d
OTAR / cable de HKN6183 APX 7500, XTL n/d
autenticacion de 5000/2500, ASTRO
radio Spectra
NKN1027 XTS 4000 n/d
RKN4106 XTS 5000/3000/2500 n/d
WPLNG6905 APX 7000 n/d
Cable KVL aKVL TKN8209 KVL 3000/3000 n/d
Plus/4000
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Armado del adaptador de seguridad

Tabla B-5 Cables de interfaz (Continuacion)

Elemento Num_ero de Utilizado con =6 [EEUIEs
pieza adaptador
Cable de 25-108022-01R PDA aPC n/d
programacion USB
Cable USB MINI-B  25-68596-01R Adaptador USB a n/d
aTipo-A Ethernet
Otro CKN6324 Maodem serie n/d
TKN8210 Monitor de servicio n/d

Tabla B-6 Accesorios opcionales

Elemento Numero de pieza
Cable de CA para EE.UU. 50-16000-182R
Cable de CA cEE7/Enchufe 16 50-16000-255R
Cable de CA con enchufe BS 1363 50-16000-670R
Cable de CA con enchufe GB 2099-1-1996 50-16000-664R
Cable de CA con enchufe AS3112 50-16000-666R
Modem USB USRobotics USR5637
Adaptador de USB a Ethernet CradlePoint Technology PS6U1UPE
Bateria de 2400maH BTRY-MC55EABOO
Bateria de 3600maH BTRY-MCG55EABO2
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B-4

Esta pagina se dejo intencionalmente en blanco.
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Apéndice

Requisitos de interferencia de radio
frecuencia

Requisitos de interferencia de radio frecuencia: EE.UU.

Este equipo se ha probado y se ha demostrado que cumple con los limites para un dispositivo digital clase
A, segun la parte 15 de las normas de la FCC. Estos limites estan disefiados para ofrecer proteccion
adecuada contra interferencia dafiina cuando €l equipo se utiliza en un entorno comercial. Este equipo
genera, usay puede irradiar energia de radio frecuenciay, si no se instalay usa de acuerdo con €l
manual de instrucciones, puede causar interferencia dafiina a las comunicaciones por radio. Es posible
gue el funcionamiento de este equipo en un &rearesidencial cause interferencia dafiina, en cuyo caso

el usuario debera corregir la interferencia'y asumir €l costo correspondiente.
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Requisitos de interferencia de radio frecuencia: Canada Apéndice C: Requisitos de interferencia de radio frecuencia

Requisitos de interferencia de radio frecuencia: Canada

Este aparato digital clase A cumple con ICES-003 canadiense.

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.
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Guiadel usuario de KVL 4000 Key Variable Loader Radio Authentication Requisitos de
interferencia de radio frecuencia: Unién Europea - Directriz 2004/108/EC de laEMC

Requisitos de interferencia de radio frecuencia: Unidn
Europea - Directriz 2004/108/EC de la EMC

Este es un producto EMC Clase A.

Este producto puede causar interferencias S se usa en areas residenciales. Dicho uso se debe evitar
amenos que € usuario tome medidas especiales para reducir las emisiones magnéticas para evitar
las interferencias con la recepcion de las sefiales de radio y television.
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Requisitos de interferencia de radio frecuencia: Unién Europea - Directriz 2004/108/EC delaEMC Apéndice C:
Requisitos de interferencia de radio frecuencia

Esta pagina se dejo intencionalmente en blanco.
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Apéndice

Acronimos

Tabla D-1 Acrénimos

Elemento Descripcion

ADP Privacidad digital avanzada

AES Estandar de encriptacion avanzada

ASN Advanced SECURENET

AuC Centro de autenticacion

CKR Referencia de clave comin

CSK Clave de sombra comudn

DES Estandar de encriptacién de datos (cifrado)

DES-OFB Estandar de encriptacion de datos-Retroalimentacion
de sdlida

DES-XL Estandar de encriptacion de datos-Direccionamiento
contrario

DIU Unidad de interfaz digital

DVI-XL Voz digital internacional -Extension del rango

DVP Proteccién de la voz digital

DVP-XL Proteccién de lavoz digital-Extension del rango

FIPS Normativa federal de procesamiento de la
informacién

E/S Entrada/Salida

KID Id. delaclave

KEK Clave de encriptacion de claves

KMF Centro de administracién de claves

KMM Mensagje de administracion de claves

KVL Key Variable Loader

LED Diodo de emision de luz

LID Id. ldgica

MDC Comunicaciones de datos Motorola

MGEG Gateway Gold Elite de Motorola

MNP Periodo de nimero de mensajes

OTAR Reasignacién de claves por € aire

PID Id. fisica

RNC Controlador de lared de radio

RSI Identificador del conjunto de radio
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Requisitos de interferencia de radio frecuencia: Unién Europea - Directriz 2004/108/EC delaEMC Apéndice D: Acrénimos

Tabla D-1 Acrénimos (Continuacion)

Elemento Descripcion
SEK Clave de encriptacion de sefiaizacion
TEK Clave de encriptacién de tréfico
UKEK Clave de encriptacion de clave Unica
UsSK Clave de sombra Unica
VPN Red privada virtual
WACN Red de comunicaciones en un area amplia
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