











Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Inicio

Inicio

Esta seccidn cubre los siguientes temas:
* "Redlizar e fortalecimiento del SO" en la pagina 1-11
» "Conectar €l PDA y el Adaptador de seguridad” en la pagina 1-13
» "Conectar el KVL a un dispositivo de destino" en la pagina 1-14
» "Cargadel KVL" en la pagina 1-17
e "Iniciar la aplicacion KVL" en la pagina 1-19

e "Sdlir de la aplicacion KVL" en la pagina 1-21

Realizar el fortalecimiento del SO

% NOTA

Redlizar el fortalecimiento del SO es opcional. Realice € fortalecimiento del SO sdlo
s desea impedir la instalacion o inicio de cualquier aplicacién que no esté firmada.
En caso contrario, no realice el fortalecimiento del SO.

Siga e Procedimiento 1-1 para redlizar €l fortalecimiento del SO.

% NOTA

Para realizar este procedimiento debe tener Microsoft ActiveSync® instalado en su PC. El
software ActiveSync esta disponible en http://www.microsoft.com/windowsmobile.

Procedimiento 1-1 Coémo realizar el fortalecimiento del SO
1 Desconecte el Adaptador de seguridad del PDA.

2 Conecte el PDA auna computadora con el Cable de programacién USB, como se
muestra en Figura 1-5.
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Realizar el fortalecimiento del SO Capitulo 1: Introduccién

Procedimiento 1-1 Cémo realizar el fortalecimiento del SO (Continuacién)

Figura 1-5 PDA 'y computadora: conectados

Resultado: Seinicialaaplicacion ActiveSync. Aparecen las ventanas de
Microsoft ActiveSyncy € Asistente de configuracién de sincronizacion.

% NOTA

Si laaplicacion ActiveSync no seinicia, realice € Procedimiento 9-3,
"Como programar el modo USB del PDA," en la pagina 9-8 para
poner el PDA en el modo Cliente USB o USB OTG.

3 En laventana del Asistente de configuracion de sincronizacién, hagaclic en
Cancelar.

Resultado: El ment Explorar de la ventana Microsoft ActiveSync queda
activo, como se muestra en Figura 1-6.

Figura 1-6 Ventana de Microsoft ActiveSync

@ Microsoft ActiveSync =|0] x|
Eile Wiew Tools Help
=i Schedule: |24 Explare
Guest ‘
Connected @
Y Show Detail: ¥
4 Seleccione Explorar.

Resultado: Aparece la ventana Dispositivo movil.

5 Copie €l archivo os_hardening.cab que viene en el CD de software que se
incluye, en lasiguiente ubicacion: / M di sposi tivo/ Archivos de
programa/ KVL/ Act ual i zaci ones/
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Conectar el PDA y el Adaptador de seguridad

Procedimiento 1-1 Coémo realizar el fortalecimiento del SO (Continuacién)

6 Toque el archivo os_hardening.cab parainstalario en el PDA.

Resultado: Aparece una pantalla indicando que €l archivo cab se instalé
correctamente y solicitando que reinicie el PDA.

7 Seleccione Ahora en el extremo inferior izquierdo de la pantalla

Resultado: EL PDA sereinicia. Con esto seimpide lainstalacion o inicio de
cualquier aplicacion que no esté firmada.

Desconecte €l cable de programacion USB del PDA.
Conecte el Adaptador de seguridad a PDA.

% NOTA

Si el adaptador de seguridad no se detecta autométicamente, realice
Procedimiento 9-3, "Cémo programar el modo USB del PDA," en la
pagina 9-8 para poner €l PDA en el modo Host USB 0 USB OTG.

Conectar el PDA y el Adaptador de seguridad

Conecte el PDA con el Adaptador de seguridad, como se muestra en Figura 1-7.

Figura 1-7 PDA y Adaptador de seguridad: conexion

L 4

-
<

Para asegurar €l Adaptador, deslice completamente las lenglietas de blogueo hasta que sienta un
clic que indica que estan en la posicion bloqueada. Si alguna lenglieta no esta en la posicion
bloqueada, se ve un punto naranja, como se muestra en Figura 1-8.
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Conectar €l KVL aun dispositivo de destino Capitulo 1: Introduccién

Figura 1-8 PDA y Adaptador de seguridad: conectados

% NOTA

Si el adaptador de seguridad no se detecta automaticamente después de encender €l
PDA, realice Procedimiento 9-3, "Cémo programar €l modo USB del PDA," en la pagina
9-8 para poner el PDA en el modo Host USB o0 USB OTG.

Conectar el KVL a un dispositivo de destino

Esta seccién cubre los siguientes temas:

e "Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14
e "Conexion de dos unidades de KVL" en la pégina 1-17

Conectar el KVL a una radio u otro dispositivo de destino

Puede cargar claves de encriptacion en uno de los siguientes dispositivos:
+ Radio de destino con una sola clave Secure ASTRO® 25
+ Radio de destino con varias claves Secure ASTRO® 25
e Otraunidad KVL (consulte "Conexién de dos unidades de KVL" en la pagina 1-17)
*  Controlador de la red de radio (RNC)
e Unidad de interfaz digital (DIU)

Conecte el KVL y €l dispositivo de destino mediante un cable de carga de claves adecuado y
un adaptador (si es necesario). Figura 1-9 muestra un gjemplo.
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Conectar el KVL aunaradio u otro dispositivo de destino

LA o

Para obtener informacidn acerca de qué cables o adaptadora usar con determinados dispositivos
de destino, consulte Tabla B-5, "Cables de interfaz," en la pagina B-2 en Apéndice B.

6871018P35-B  Noviembre de 2010 1-15



Conectar €l KVL aunaradio u otro dispositivo de destino Capitulo 1: Introduccién

Figura 1-9 KVL y radios: conectados (ejemplo)
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Conexién de dos unidades de KVL

Conexién de dos unidades de KVL

Conecte los dos KVL mediante el cable KVL a KVL, como se muestra en Figura 1-10. El KVL
4000 también es compatible con los modelos anteriores de KVL.

Figura 1-10 Dos unidades KVL: conectadas

Carga del KVL

Conectar un extremo del cable de CA ala fuente de energiay el otro extremo a suministro
de energia. Luego, conecte el suministro de energia a KVL mediante el Puerto de carga del
Adaptador de seguridad, como se muestra en Figura 1-11.
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Cargadel KVL Capitulo 1: Introduccién

LA o

Consulte Tabla B-6, "Accesorios opcionaes,” en la pagina B-3 para ver la
lista de Cables de linea de CA compatibles.

Figura 1-11 KVL 4000 — Carga

% N

El LED central del PDA parpadea paraindicar que €l KVL se estd cargando. Unavez que
el dispositivo esta completamente cargado, € LED permanece encendido.
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Iniciar laaplicacion KVL

Iniciar la aplicacion KVL

Siga € Procedimiento 1-2 parainiciar la aplicacion KVL.

Procedimiento 1-2 Coémo iniciar la aplicaciéon KVL

1 Si el dispositivo no estd encendido, oprima el botén Encendido en el PDA.

Resultado: El KVL se enciendey aparece la pantalla Hoy, como se muestra en
Figura 1-12.

Figura 1-12 Pantalla Hoy

v | SEart

¢ Wednesday
January 13, 2010

2 Owner: John Smith

Ly ariaole Lyid=r

Calendar Contacts

2 Toque €l boton Key Variable L oader.

Resultado: Si no hay contrasefias definidas parael KVL, seinicialaaplicacion
KVL y aparece lapantalla principal del KVL. En caso contrario, aparece la pantalla
de Bienvenida, como se muestra en Figura 1-13.
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Iniciar laaplicacion KVL Capitulo 1: Introduccion

Procedimiento 1-2 Cémo iniciar la aplicaciéon KVL (Continuacion)

Figura 1-13 Pantalla de bienvenida

Welcome
Welcome to the Key Variable Loader.

Please log in.

Iser Operator 3

Password

% NOTA

e Para cambiar €l nivel de usuario, toque el botén
Usuario (se presenta el nivel de usuario actual). Los
valores disponibles con Operador y Administrador.

» Parasalir delaaplicacion KVL, toque Salir.

% NOTA

Si iniciael KVL por primera vez después de actualizar la aplicacion
KVL o el Adaptador de seguridad, aparece una pantallacon el Acuerdo
delicencia de usuario final. Para continuar, seleccione Aceptar >.

3 En el campo Contrasefia, escriba su contrasefia mediante el teclado y togque I niciar
sesion >.

Resultado: Aparece la pantalla principal del KVL.

% NOTA

Si inicia sesion como Administrador y hay actualizaciones disponibles
paralaunidad KVL o parael Madulo criptogréfico de laradio, aparece
lapantalla Actualizaciones disponibles. Para obtener mas informacion
acerca de las actualizaciones, consulte la Guia del usuario del KVL
4000 FLASHPort Upgrade.
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Salir delaaplicacion KVL

Procedimiento 1-2 Coémo iniciar la aplicacién KVL (Continuacién)

% NOTA

Si inicia sesién como Operador e ingresa una contrasefia incorrecta

3 veces, la cuenta se bloquea. Espere 15 minutos para reintentar o
comuniquese con un administrador para desbloquear la cuenta (consulte
"Desbloquear la cuenta del operador” en la pagina 9-7).

Salir de la aplicacion KVL

Siga € Procedimiento 1-3 para salir de la aplicacion KVL.

Procedimiento 1-3 Coémo salir de la aplicacion KVL

1 Si no esta en la pantalla principal del KVL, navegue hasta ésta.

% NOTA

Puede hacerlo a oprimir latecla Finalizar en el PDA. Consulte Tabla
1-1, "Controles y puertos del PDA," en la pagina 1-4.

2 Toque €l bot6n Salir.

% NOTA

Si definié contrasefias parael KVL, el botdn dice Cerrar sesion.

Resultado: Dependiendo de si tiene contrasefias definidas, aparece |a pantalla
Salir o lapantallaCerrar sesion, como se muestraen Figura 1-14 y Figura 1-15.

Figura 1-14 Pantalla de salida

Exi
You are about to exit the application.

Continue?

Yes, exit.

No, go back.
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Salir de laaplicacion KVL

Procedimiento 1-3 Cémo salir de la aplicacién KVL (Continuacién)

Figura 1-15 Pantalla de cierre de sesién

Log off ?

You are about to log off from

the application. Continue?

Yes, log off.
Yes, log off and exit.

No, go back.

Capitulo 1: Introduccion

3 Seleccione Si, salir 0 Si, cerrar sesion y salir.

Resultado: Saledelaaplicaciény aparece la pantalla Hoy.

4 Para apagar el dispositivo, oprima el botén Encendido en el PDA.

1-22
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Capitulo

Realizar la programacion inicial

Antes de usar el KVL paraingresar y cargar claves de encriptacion, programe varios parametros
gue determinan la forma en que funciona el KVL.

Este capitulo cubre los siguientes temas:

o "Parémetros preferenciales del usuario” en la pagina 2-1

*  "Pardmetros dependientes del sistema’ en la pagina 2-15

Parametros preferenciales del usuario

Los parametros y configuracion preferencial del usuario no son necesarios para el fun-
cionamiento del KVL, pero proporcionan una forma de personalizar determinadas funciones
para que se adecuen a sus necesidades individuales.

Programar la hora de cierre de sesion del KVL

Por razones de seguridad, puede programar el periodo de inactividad después del
cual se cierra la sesion en € KVL.

% NOTA

Esta opcion solo esta disponible si programé contrasefias en el KVL. Consulte
"Configurar contrasefias’ en la pégina 2-5.

Siga €l Procedimiento 2-1 para programar el tiempo de cierre de sesion del KVL.

% NOTA

S6lo un administrador puede programar o cambiar €l tiempo de cierre de sesion del KVL.
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Programar la hora de cierre de sesion del KVL Capitulo 2: Realizar laprogramacion inicial

Procedimiento 2-1 Coémo programar el tiempo de cierre de sesion del KVL

1 Inicie sesion en laaplicacion KVL como Administrador.

2 Seleccione Configuracion en lapantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

3 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

4 Seleccione | nactividad.

Resultado: Aparece lalista de las duraciones disponibles, con la duracién que
actualmente esté programada resaltada, como se muestra en Figura 2-1.

Figura 2-1 Pantalla de inactividad

Inactivity
Sets the duration after which you are logged off.

1 minute

O 3 minutes

@ 5 minutes

% NOTA

Para volver ala pantalla de Seguridad sin cambiar la duracion actual,
toque Cancelar.

5 Toque la duracion que desea.

Resultado: Se cambiala duracion. Regresa alapantalla Seguridad y la duracion
que selecciond aparece indicada en el elemento de lalista Inactividad.

Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Programar el esquemade color del KVL

Programar el esquema de color del KVL

Puede programar la pantalla del KVL en uno de los dos esguemas de color: dia o noche. Estos
esguemas definen los colores del texto y del fondo de la pantalla del KVL.

% NOTA

En forma predeterminada, la pantalla del KVL esta programada en €l esquema Dia.

Figura 2-2 muestra un gjemplo de la pantalla del KVL en & esquema de color de diay Figura 2-3
muestra un gemplo de la pantalla del KVVL en el esquema de color de noche.

Figura 2-2 Pantalla del KVL en el esquema de color de dia

Color scheme
The color scheme defines the text and

background colors.

@ Day Time

O Night Time

Figura 2-3 Pantalla del KVL en el esquema de color de noche

Color scheme

The color scheme defines the text and
background colors.

O Day Time

@ Night Time
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Activar o desactivar compartir Capitulo 2: Realizar la programacion inicial

Siga &l Procedimiento 2-2 para programar €l esquema de color de la pantalla del KVL.

Procedimiento 2-2 Cdémo programar el esquema de color de la pantalla del KVL

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione General.

Resultado: Aparece la pantalla General.

3 Seleccione Esguema de color.

Resultado: Aparece lalista de opciones de esquema de color, con el que esta en
uso actualmente resaltado.

% NOTA

Toque Cancelar paravolver alapantalla General sin cambiar e modo
actual.

4 Toque el esgquema de color que desea.

Resultado: El esquemade color cambia instantaneamente y regresa ala pantalla
General. El esquemade color seleccionado ahora aparece indicado en el elemento
de lalista de Esquema de color.

5 Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Activar o desactivar compartir

2-4

Ademas de cargar claves en dispositivos de destino, el KVL también puede compartir sus claves con otro KVL.
Para poder compartir las claves, la funcion compartir debe estar activada en el KVL de origen y de destino.

Siga el Procedimiento 2-3 para activar o desactivar compartir.

LA o

S6lo un administrador puede activar o desactivar compartir.

Procedimiento 2-3 Coémo activar o desactivar compartir

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Compartir.

Resultado: Aparece unalista de valores disponibles (Activado/Desactivado), con
el valor actualmente programado resaltado.
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Administracion de contrasefias

Procedimiento 2-3 Cémo activar o desactivar compartir (Continuacion)
4 Seleccione €l valor deseado.

Resultado: Regresaala pantalla Seguridad y €l valor que selecciond aparece
indicado en el elemento de lalista Compartir.

5 Toque Listo para volver ala pantalla Configuracion.

Toque L isto nuevamente para volver ala pantalla principal de KVL.

Administracion de contrasefnas

El KVL proporciona dos niveles de acceso de seguridad:
e Administrador

e Operador

El Administrador tiene acceso a todas las funciones y caracteristicas. El Operador NO
tiene acceso a las siguientes funciones y caracteristicas:

» redizar actualizaciones del KVL y del Mddulo criptogréafico de laradio
*  agregar, borrar y modificar claves y macros

» conversion de claves

» programar y cambiar el tiempo de espera de inactividad del KVL

+ cambiar e modo FIPS

+ cambiar la clave de sistema

e cambiar € modo Compartir

» cambiar la contrasefia del administrador

*  borrar contrasefias

e borrar registros de operaciones

Si la proteccién de contrasefias, todos |os usuarios tienen acceso a todas las funciones del KVL.
Esta seccién cubre los siguientes temas:

e "Configurar contrasefias’ en la pagina 2-5
e "Cambiar contrasefias’ en la pagina 2-8

e "Borrar las contrasefias’ en la pagina 2-13

Configurar contrasefnas

Esta seccién cubre los siguientes temas:

» "Configurar la contrasefia del operador" en la pégina 2-6
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Configurar la contrasefia del operador Capitulo 2: Redlizar laprogramacion inicial

e "Configurar la contrasefia del administrador” en la pagina 2-7

Configurar la contrasefia del operador

Siga el Procedimiento 2-4 para configurar la contrasefia del operador.

% NOTA

No es posible programar sélo contrasefias de Administrador u Operador, pero debe
programar ambas si desea usar la funcién de contrasefia.

Procedimiento 2-4 Cdmo configurar la contrasefia del operador

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

4 Seleccione Definir contrasefias.

Resultado: Aparece una lista de opciones disponibles.

5 Seleccione Operador.

Resultado: Aparece lapantalladel Operador con los campos de entrada Nueva
contrasefia y Repetir contrasefia, como se muestra en Figura 2-4.

Figura 2-4 Pantalla de entrada de la contrasefia del operador

Operator Cancel Done

New password:

Repeat password:
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Configurar la contrasefia del administrador

Procedimiento 2-4 CdAmo configurar la contrasefia del operador (Continuacién)

6 En el campo de ingreso Nueva contrasefia, escriba la contrasefia de su eleccion
con €l teclado del PDA.

% NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido al menos
1 carécter especial, 1 caracter alfanumérico y un carécter en mayuUscula.
Se aceptan los siguientes caracteres especiales: ! "#$% & ' () * +,-.
[ty<=>?2@[\]"_"{|}~

7 En el campo de ingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefias coinciden, se activa el botén Listo.

% NOTA

Para interrumpir la operacion en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

8 Toque Listo.

Resultado: La contrasefia fue configuraday regresa ala pantalla Seguridad.

9 Toque Listo para volver ala pantalla Configuracion.

10 Toque Listo nuevamente para volver ala pantalla principal de KVL.

Q IMPORTANTE

Si olvida la contrasefia del operador, el administrador puede asignar una
nueva contrasefia del operador.

Configurar la contrasefia del administrador

Siga el Procedimiento 2-5 para configurar la contrasefia del administrador.

% NOTA

No es posible programar sdlo contrasefias de Administrador u Operador, pero debe
programar ambas si desea usar la funcién de contrasefia.

Procedimiento 2-5 Cémo configurar la contrasefia del administrador

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.
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Cambiar contrasefias Capitulo 2: Realizar la programacion inicial

Procedimiento 2-5 Cdmo configurar la contrasefia del administrador (Continuacion)

4 Seleccione Definir contrasefias.

Resultado: Aparece una lista de opciones disponibles.

5 Seleccione Administrador.

Resultado: Aparece la pantalla del Administrador con los campos de entrada
Nueva contrasefia y Repetir contrasefia.

6 En el campo de ingreso Nueva contrasefia, escriba la contrasefia de su eleccion
con € teclado del PDA, como se muestra en Figura 2-5.

Figura 2-5 Pantalla de entrada de la contrasefia del administrador

% NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido a menos
1 carécter especial, 1 carécter alfanumérico y un caracter en mayUscula.
Se aceptan los siguientes caracteres especiales. ! "#3$% & ' () * +, -.
[;<=>2@[\]1"_"{ |}~

7 En el campo de ingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefias coinciden, se activa el boton Listo.

% NOTA

Para interrumpir la operacion en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

8 Toque Listo.

Resultado: La contrasefia fue configuraday regresa ala pantalla Seguridad.

9 Toque Listo paravolver ala pantalla Configuracion.

10 Toque Listo nuevamente para volver alapantalla principal de KVL.

Cambiar contrasefias

Esta seccién cubre los siguientes temas:

e "Cambiar la contrasefia del operador (nivel de acceso de operador)" en la pagina 2-8
« "Cambiar la contrasefia del operador (nivel de acceso de administrador)” en la pagina 2-10

« "Cambiar la contrasefia del administrador”" en la pégina 2-11

Cambiar la contrasefia del operador (nivel de acceso de operador)

Siga el Procedimiento 2-6 para cambiar la contrasefia del operador.
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Cambiar la contrasefia del operador (nivel de acceso de operador)

LA o

Use este procedimiento si tiene €l nivel de acceso de operador.

Procedimiento 2-6 Como cambiar la contrasefia del operador (nivel de acceso de operador)

1 Inicie sesion como operador.

Resultado: Aparece la pantalla principal del KVL.

2 Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.
3 Seleccione Seguridad.

Resultado: Aparece la pantalla Seguridad.

4 Seleccione Contrasefia.

Resultado: Aparece la pantalla del Operador, con los campos de entrada
Contrasefia actual, Nueva contrasefia y Repetir contrasefia, como se muestra
en Figura 2-6.

Figura 2-6 Pantalla de cambio de la contrasefia del operador

Operator Cancel |1 Done

Current password:

New password:

Repeat password:

5 En e campo de ingreso Contrasefia actual, escriba la contrasefia actual con el
teclado del PDA.
6 En el campo de ingreso Nueva contrasefia, escriba la contrasefia de su eleccion

con € teclado del PDA.

% NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido al menos
1 carécter especial, 1 caracter alfanumérico y un carécter en mayuscula.
Se aceptan los siguientes caracteres especiales: ! "#$% & ' () * +,-.
[ty<=>?2@[\]"_"{|}~
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Cambiar la contrasefia del operador (nivel de acceso de administrador) Capitulo 2: Realizar la programacion inicial

Procedimiento 2-6 Cd&mo cambiar la contrasefia del operador (nivel de acceso de operador)
(Continuacion)

7 En el campo de ingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefias coinciden, se activa el boton Listo.

% NOTA

Para interrumpir la operacion en cualquier momento y regresar ala
pantalla anterior, toque Cancelar.

8 Toque Listo.

Resultado: La contrasefia cambio y regresa a la pantalla Seguridad.

9 Toque Listo paravolver ala pantalla Configuracion.

10 Toque Listo nuevamente para volver ala pantalla principal de KVL.

Cambiar la contrasefia del operador (nivel de acceso de administrador)

Siga el Procedimiento 2-7 para cambiar la contrasefia del operador.

% NOTA

Use este procedimiento s tiene el nivel de acceso de administrador.

Procedimiento 2-7 Coémo cambiar la contrasefia del operador (nivel de acceso de administrador)

1 Inicie sesiébn como administrador.

LA o

Si sele solicitarealizar actualizaciones, seleccione No, no ahor a.

Resultado: Aparece la pantalla principal del KVL.

2 Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.
3 Seleccione Seguridad.

Resultado: Aparece la pantalla Seguridad.

4 Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

5 Seleccione Actualizar contr asefias.

Resultado: Aparece lalista de opciones disponibles.

6 Seleccione Operador.

Resultado: Aparece la pantalla del Operador, con los campos de entrada
Contrasefia actual, Nueva contrasefia y Repetir contrasefia.
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Procedimiento 2-7 Como cambiar la contrasefia del operador (nivel de acceso de
administrador) (Continuacion)

7 En el campo de ingreso Contrasefia actual, escriba la contrasefia actual con €l
teclado del PDA.
8 En el campo de ingreso Nueva contrasefia, escriba la contrasefia de su eleccidn

con €l teclado del PDA.

% NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido al menos
1 caréacter especial, 1 caracter alfanumérico y un caracter en mayUscula.
Se aceptan los siguientes caracteres especiales: | "#$% & ' () * +, -.
[ry<=>?2@[\]"_"{|}~

9 En el campo de ingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefias coinciden, se activa el botén Listo.

% N

Para interrumpir la operacion en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

10 Toque Listo.

Resultado: La contrasefia cambio y regresa ala pantalla Seguridad.

11 Toque Listo para volver ala pantalla Configuracion.

12 Togue Listo nuevamente para volver ala pantalla principa de KVL.

Cambiar la contrasefia del administrador

Siga el Procedimiento 2-8 para cambiar la contrasefia del administrador.

% NOTA

S6lo un administrador puede cambiar la contrasefia del administrador.

Procedimiento 2-8 Coémo cambiar la contrasefia del administrador

1 Inicie sesion como administrador.

% NOTA

Si sele solicitarealizar actualizaciones, seleccione No, no ahor a.

Resultado: Aparece la pantallaprincipal del KVL.

2 Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.

6871018P35-B  Noviembre de 2010 2-11



Cambiar la contrasefia del administrador Capitulo 2: Realizar la programacion inicial

Procedimiento 2-8 Cd&mo cambiar la contrasefia del administrador (Continuacion)
3 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

4 Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

5 Seleccione Actualizar contr asefias.

Resultado: Aparece lalista de opciones disponibles.

6 Seleccione Administrador.

Resultado: Aparece la pantalladel Administrador, con los campos de entrada
Contrasefia actual, Nueva contrasefia y Repetir contrasefia, como se muestra
en Figura 2-7.

Figura 2-7 Pantalla de cambio de la contrasefia del administrador

7 En el campo de ingreso Contrasefia actual, escriba la contrasefia actual con el
teclado del PDA.
8 En el campo de entrada Nueva contr asefia, escriba la nueva contrasefia.

LA o

La contrasefia debe contener entre 15y 30 caracteres, incluido a
menos 1 caracter especial, 1 caracter alfanumérico y un caracter en
mayUscula.

Se aceptan los siguientes caracteres especiaes: ! "#3% & ' () * +, -
diy<=>2@[\] M { |}~

9 En el campo de ingreso Repetir contrasefia, escriba la nueva contrasefia.

Resultado: Si las contrasefias coinciden, se activa el boton Listo.

% NOTA

Para interrumpir la operacién en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

10 Toque Listo.

Resultado: La contrasefia cambio y regresa ala pantalla Seguridad.

11 Toque Listo paravolver ala pantalla Configuracion.

12 Toque Listo nuevamente para volver ala pantalla principal de KVL.

Q IMPORTANTE

Si olvidala contrasefia del administrador, debe restablecer el sistema antes de que pueda volver
ausar el KVL. (Consulte "Restablecer €l sistema’ en la pagina 9-5.) Debido a que restablecer
el sistema borra todas las claves almacenadas y devuelve la configuracion del KVL alos
valores predeterminados de fébrica, debe volver a ingresar todas las claves.
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Borrar las contrasefias

Siga el Procedimiento 2-9 para borrar las contrasefias.

% NOTA

S6lo un Administrador puede borrar las contrasefias.

Procedimiento 2-9 Coémo borrar las contrasefias

1 Inicie sesion como administrador.

% NOTA

Si sele solicitarealizar actualizaciones, seleccione No, no ahor a.

Resultado: Aparece la pantallaprincipal del KVL.

2 Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.
3 Seleccione Seguridad.

Resultado: Aparece la pantalla Seguridad.

4 Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

5 Seleccione Borrar contrasefias.

Resultado: Aparece la pantalla Borrar contrasefias con el control deslizante
Borrar contrasefia, como se muestra en Figura 2-8.

Figura 2-8 Pantalla borrar contrasefas

Clear passwords Done

Use with caution

Clearing passwords will remove the
passwords for both administrater and
operator.

=»> (Clear passwords
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Borrar las contrasefias

Capitulo 2: Realizar laprogramacion inicial

Procedimiento 2-9 Cémo borrar las contrasefias (Continuacién)

6

Toque €l control dedlizante y arrastrelo desde laizquierda a la derecha. Como
aternativa, resalte el control deslizante y use la tecla de navegacion del PDA para
moverlo.

PRECAUCION

Borrar las contrasefias elimina las contrasenas de
administrador y operador.

Resultado: Las contrasefias se borraron, como se muestra en Figura 2-9.

Figura 2-9 Pantalla de contrasefias borradas

Clear passwords Done

Use with caution

Clearing passwords will remove the
passwords for both administrator and
operator.

Passwords cleared.

7

Toque Listo.

Resultado: Regresa ala pantalla Configuracion.

8

Toque Listo nuevamente para volver ala pantalla principal de KVL.

2-14
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Parametros dependientes del sistema

Programe los pardmetros de esta seccién de acuerdo al sistema especifico (ASN, ASTRO®
25 o Autenticacién de radio) en € cua funciona el KVL.

Alternar entre los modos de funcionamiento

% N

Esta seccion tiene validez si e KVL esta configurado para funcionar en més
de un modo de funcionamiento.

El KVL proporciona tres modos de funcionamiento:

« ASN (Advanced SECURENET®)
« ASTRO® 25

* Autenticacion de radio

% NOTA

El KVL se envia desde la fabrica para encenderse en el modo ASTRO® 25. Luego, el KVL
se enciende en el modo en el cual estaba funcionando la Ultima vez que se apago.

Siga € Procedimiento 2-10 para cambiar entre los modos de operacion.

Q IMPORTANTE

En el modo de autenticacion de radio, el KVL sblo funciona en FIPS nivel 2. Antes de
cambiar el modo de funcionamiento a Autenticacion de radio, asegurese de que FIPS nivel
2 esté definido para el modo en el cual funciona actualmente el KVL.

Procedimiento 2-10 Cémo cambiar los modos de operacion

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione Sistema.

Resultado: Aparece una lista con los modos disponibles (ASN, ASTRO® 25y
Autenticacion de radio), con el modo actualmente en uso resaltado.

% NOTA

Para volver ala pantalla Configuracion sin cambiar el modo, toque
Cancelar.
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Programar la velocidad de transferencia para la comunicacién con RS-232 Capitulo 2: Realizar la programacion inicial

Procedimiento 2-10 Coémo cambiar los modos de operacion (Continuacién)

3 Toque el modo de operacién que desea.

Resultado: Se cambié €l modo. Regresaala pantalla Configuracion y €l elemento
de lalista Sistema indica el nuevo modo.

4 Togque Listo paravolver ala pantalla principal de KVL.

Programar la velocidad de transferencia para la comunicacion
con RS-232

Al usar € puerto KVL DB9 (RS-232) para comunicarse con equipos externos (como un
maodem), seleccione la velocidad de transferencia correcta.

Siga €l Procedimiento 2-11 para programar la velocidad de transferencia parala comunicacién con el RS-232.

Procedimiento 2-11 Como programar la velocidad de transferencia para
la comunicacion con el RS-232

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione General.

Resultado: Aparece la pantalla General.

3 Seleccione Velocidad de transferencia.

Resultado: Aparece una lista de valores disponibles, con el valor actualmente
programado resaltado. Puede elegir entre los siguientes valores:

* 9600

» 19200
» 57600
+ 115200

% NOTA

Para volver ala pantalla General sin cambiar el valor actual, toque
Cancelar.

4 Toque el valor que desea.

Resultado: Se selecciona el valor. Vuelve alapantalla General y el valor que
selecciono ahora seindica en el elemento delalistade Velocidad detransferencia.

Toque Listo paravolver ala pantalla Configuracion.

6 Toque Listo nuevamente para volver alapantalla principal de KVL.
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Cambiar el modo FIPS

El KVL puede funcionar en un modo compatible con las pautas del Estandar federal de procesamiento de
informacién de EE.UU. (FIPS). Para ser compatible con FIPS, programe las contrasefias en el KVL.

Siga el Procedimiento 2-12 para cambiar € modo FIPS.

% NOTA

Solo un administrador puede cambiar e modo FIPS.

Procedimiento 2-12 Cbémo cambiar el modo FIPS

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Modo FIPS.

Resultado: Aparece lalista de valores disponibles, con el valor actualmente
seleccionado resaltado.

% NOTA

L os valores disponibles son:
* Nivel 3 (Seguridad alta)
* Nivel 2 (Estandar)

Q IMPORTANTE

Use el Nivel 3 para alta seguridad.
Si el Nivel 3 de FIPS esta activo, la programacién para compartir se
desactivay no se puede activar.

Q IMPORTANTE

En el modo de autenticacién de radio, el KVL sblo funcionaen FIPS
nivel 2. Antes de cambiar € modo de funcionamiento a Autenticacion
de radio, aseglrese de que FIPS nivel 2 esté definido parael modo en el
cual funciona actualmente el KVL.

4 Seleccione € valor deseado.

Resultado: Aparece una pantalla de Advertencia, informando que cambiar el
modo FIPS eliminara todas las claves.

5 Seleccione Si, cambiar modo FIPS si esté seguro de que desea continuar.

Resultado: Se cambié el modo FIPS. Regresa ala pantalla Seguridad y el valor
gue selecciond ahora aparece indicado en el elemento de lalistade Modo FIPS.
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Administrar a claves de sistema (Sélo DVI-XL) Capitulo 2: Realizar la programacion inicial

Procedimiento 2-12 Cdémo cambiar el modo FIPS (Continuacion)

6 Toque Listo paravolver ala pantalla Configuracion.

7 Toque Listo nuevamente para volver ala pantalla principal de KVL.

Administrar a claves de sistema (Solo DVI-XL)

El KVL requiere una clave de sistema de 128 digitos para comunicarse en sistemas DVI-XL. Cada
KVL se envia desde la fabrica con una clave de sistema predeterminada.

Q IMPORTANTE

Cambiar la clave de sistema hace que se borren todas las claves definidas con
el algoritmo DVI-XL (incluso la UKEK para ASTRO® 25) (incluye las claves
DVI-XL en la memoria de ASN y ASTRO® 25).

Esta seccién cubre los siguientes temas:

« "Cambiar la clave predeterminada de sistema" en la pagina 2-18
« "Cambiar la clave no predeterminada de sistema’ en la pégina 2-20

* "Restauracion de la clave predeterminada de sistema" en la pagina 2-21

Cambiar la clave predeterminada de sistema

Siga € Procedimiento 2-13 para cambiar la clave predeterminada del sistema.

A PRECAUCION

Al cambiar la clave del sistema se borran todas las claves asociadas.

% NOTA

S6lo un administrador puede cambiar la clave de sistema.

Procedimiento 2-13 Como cambiar la clave predeterminada del sistema

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.
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Procedimiento 2-13 CoAmo cambiar la clave predeterminada del sistema (Continuacion)

3

Seleccione Clave del sistema.

Resultado: Aparece la pantalla Clave del sistema, con la ficha Usar
predeterminada abierta.

Seleccione lafichalngresar clave.

Realice una de las siguientes acciones:

Ingrese unaclave del sistemade 128 digitos Resultado: Cuando haingresado una
con €l teclado. cadena de digitos valida, aparece una

marca de verificacién a un costado.
% NOTA

A medida que ingresa los
digitos, estos aparecen en €l
campo de informacion y el
color verde de fondo indica €l
progreso.

Si ingresa un digito incorrecto,
se reproduce un tono deerror.
Paraborrar un digito ingresado,
toque latecla< Borrar o
manténgala oprimida para
borrar todos los digitos
ingresados.

Para abortar la operacién

y regresar a la pantalla
Seguridad, toque Cancelar.

Toque Auto para generar la Clave del Resultado: Lacadena aparece en el
sistema en forma automética. campo de informacién con una marca
de verificacion a un costado.

LA o

Si se programé un FIPS
Nivel 3, los digitos

se reemplazan por
asteriscos.

% NOTA

Para deshacer la operacion y regresar ala pantalla Clave del sistema,
toque lateclaBorrar.

Toque Listo.

Resultado: Aparece un mensaje de advertencia, informando que un cambio en €l
sistema borrara todas las claves asociadas con la clave del sistema.

Toque Si, cambiar clave del sistema para confirmar el cambio.

Resultado: Laclave del sistemacambiody regresa alapantala Seguridad.

Toque Listo paravolver ala pantalla Configuracion.

Toque L isto nuevamente para volver ala pantalla principal de KVL.
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Cambiar la clave no predeterminada de sistema

Cambiar la clave no predeterminada de sistema

Capitulo 2: Realizar la programacion inicial

Siga € Procedimiento 2-14 para cambiar la clave no predeterminada del sistema.

A PRECAUCION

Al cambiar la clave del sistema se borran todas las claves asociadas.

Procedimiento 2-14 Cdmo cambiar la clave no predeterminada del sistema

2-20

Seleccione Configuracién en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

Seleccione Clave del sistema.

Resultado: Aparece la pantalla Clave del sistema, con lafichalngresar clave
abierta.

Toque la clave Nueva >.

Resultado: Aparece un campo Informacién de datos de la clave y un Teclado
de ingreso hexadecimal.

Realice una de las siguientes acciones:

Ingrese una clave del sistema de 128 digitos  Resultado: Cuando haingresado
con €l teclado. una cadena de digitos valida,
aparece una marca de verificacion

% IN[@RVAN aun costado.

A medida que ingresalos digitos,
estos aparecen en el campo de
informacion y el color verde de
fondo indica el progreso.

Si ingresa un digito incorrecto,
se reproduce un tono deerror.
Para borrar un digito ingresado,
toque latecla < Borrar o
manténgala oprimida para borrar
todos los digitos ingresados.
Para abortar |a operacion y
regresar ala pantalla Seguridad,
toque Cancelar.

Toque Auto paragenerar laClavedel sissema Resultado: La cadena aparece en
en forma automética. €l campo de informacién con una
marca de verificacion a un costado.
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Procedimiento 2-14 Co6mo cambiar la clave no predeterminada del sistema (Continuacion)

% NOTA

Si se programé un FIPS
Nivel 3, los digitos

se reemplazan por
asteriscos.

% NOTA

Para deshacer la operacion y regresar ala pantalla Clave del sistema,
toque lateclaBorrar.

6 Toque Listo.

Resultado: Aparece un mensaje de advertencia, informando que un cambio en el
sistema borrara todas las claves asociadas con la clave del sistema.

7 Toque Si, cambiar clave del sistema para confirmar el cambio.

Resultado: Laclave del sistemacambidy regresaala pantalla Seguridad.

Toque Listo para volver alapantalla Configuracion.

Toque L isto nuevamente para volver ala pantalla principal de KVL.

Restauracion de la clave predeterminada de sistema

Siga €l Procedimiento 2-15 para restaurar la clave predeterminada del sistema.

Procedimiento 2-15 Como restaurar la clave predeterminada del sistema.

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Clave del sistema.

Resultado: Aparece la pantalla Clave del sistema, con lafichalngresar clave
abierta.

4 Toque laficha Usar predeterminada.

Resultado: Aparece un mensgje que informa que se usara la clave predeterminada
del sistema.

5 Toque Listo.

Resultado: Aparece un mensaje de advertencia, informando que un cambio en el
sistema borrara todas las claves asociadas con la clave del sistema.
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Restauracion de la clave predeterminada de sistema Capitulo 2: Realizar la programacion inicial

Procedimiento 2-15 Cémo restaurar la clave predeterminada del sistema. (Continuacién)

6 Toque Si, cambiar clave del sistema para confirmar el cambio.
Resultado: Laclave predeterminada del sistema se restauray regresa alapantalla
Seguridad.

7 Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Capitulo

Administrar las claves de encriptacion

Q IMPORTANTE

El modo operativo Advanced SECURENET® s6lo es compatible con administracion

de clave basada en la Id. fisica (PID, por sus siglas en inglés) para productos de radio
seguros ASTRO® 25 con la funcion Advanced SECURENET®. La administracion clave
de productos Advanced SECURENET® antiguos no es compatible.

Este capitulo cubre los siguientes temas:

e "Ingreso de claves' en la pagina 3-1
e "Uso de las macros' en la pagina 3-5
e "Edicién de claves' en la pagina 3-9

e "Eliminacién de claves' en la pagina 3-12

Ingreso de claves

Siga e Procedimiento 3-1 para ingresar una clave de tréfico o una clave de sombra
en la base de datos de claves internas del KVL.

% NOTA

S6lo un Administrador puede ingresar claves.
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Ingreso de claves Capitulo 3: Administrar las claves de encriptacién

Procedimiento 3-1 Cémo ingresar claves de encriptacion

Seleccione Administrar en la pantalla principal del KVL.

Resultado: Aparece la pantalla Administrar.

Seleccione Claves.

Resultado: Aparece lapantalla Administrar claves, como se muestra en Figura 3-1.
Figura 3-1 Pantalla Administrar claves: ingreso de una clave (Ejemplo)

. Done

Ayvsilable traffic keys.

Traffic | Shadow

Key 48

AES, 64E8

Key 55
AES, (938
Key 56
DVIXL, C451

Key 390
DVP-XL, FF4A

Elijasi deseaingresar calves de Trafico o Sombra; seleccione laficha correcta

Toque € boton + para definir una clave nueva.

3-2

Seleccione uno de los dos métodos para definir una clave nueva. Seleccione Ingresar en forma manual
paraingresar las claves una por una o bien Generar en forma automatica para generar multiples claves
répidamente.

S ENTONCES...
seleccione Ingresar en forma manual, 1. Seleccione Algoritmoy elija uno de los algoritmos de
lalista

2. Seleccioneld. fisicay escribaun nimero entre 0y 511
para programar la ubicacion de la clave.

3. Toque Listo cuando termine.

4. Seleccioneld. légicay escriba un nimero que esté en el
rango hexadecimal entre 0000 y FFFF.

5. Toque Listo cuando termine.

6. Toquelngresar clave >.
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Procedimiento 3-1 Cdémo ingresar claves de encriptacion (Continuacion)

7. Ingrese laclave de encriptacion mediante el teclado. El
numero especifico de bytes aparece a medida que ingresa los
nimeros de la clave.

% NOTA

En cualquier momento, puede revisar los digitos
que haingresado; para ello, toque cualquier parte
del campo de informacién Datos de claves. Esto
hace aparecer una pantalla de revision de la clave,
como se muestra en Figura 3-2.

Figura 3-2 Pantalla Revisar clave: ejemplo

Review key
Traffic key 122

AES, 00484

567717

5 of 64 digits entered & validated.

% NOTA

Unicamente para claves DES: amedida que ingresa
cada digito de la clave de encriptacion, el KVL
comprueba su validez. Si ingresa un ndmero no
vélido, éste destella en rojo. En este caso, toque

< Borrar y corrija el nimero. Cada dos niUmeros
ingresados para la clave, representa un byte de
datos que debe tener paridad impar paralas claves
DES.

Unicamente para claves no DES: la validez de
clave de encriptacion se revisa solo después de
ingresada la clave completay luego de tocar Listo.
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Ingreso de claves Capitulo 3: Administrar las claves de encriptacién

Procedimiento 3-1 Cdémo ingresar claves de encriptacion (Continuacién)

8. Cuando ingrese laclave, toque Listo para confirmar o bien
Clave siguiente para confirmar e ingresar una nueva clave con
|os mismos parametros.

seleccione Generar en forma automatica, 1. Ingreselacantidad de claves que desea generar en forma
automética y togque Proximo paso.

LA o

Puede generar un maximo de 100 clavesalavez.

2. Seleccione Algoritmo y elija uno de los algoritmos de
lalista

3. Seleccione PID inicial y escriba un nimero entre 0y 511
para programar la ubicacién de la primera clave.

4. Toque Listo cuando termine.

5. Seleccione LID inicial y escriba un nimero que esté en
€l rango hexadecimal entre 0000 y FFFF.

6. Toque Listo cuando termine.
7. Toque Generar >.

Resultado: Aparece unaanimacion de avance, lacual indicala
generacion de las claves. Cuando el proceso termina, regresaa
la pantalla Administrar claves.

6 Toque Listo para volver ala pantalla principal de KVL.
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Uso de las macros

Las macros le permiten agrupar varias claves almacenadas en la memoria del KVL y asignar cada
una a una ranura especifica de destino. Luego puede cargar grupos completos de claves en el
dispositivo de destino en una sola operacién. Esto es especialmente Util cuando se carga el mismo
grupo de claves en varios dispositivos de destino, como las flotas de radios.

El KVL admite hasta cuatro macros, cada una de ellas compuesta de hasta 16 claves
de tréfico y una clave sombra comin (CSK).

Creacion de una macro

Siga el Procedimiento 3-2 para crear una macro.

% N

So6lo un Administrador puede crear macros.

Procedimiento 3-2 Cémo crear una macro

1 Seleccione Administrar en la pantalla principal del KVL.

Resultado: Aparecelapantalla Administrar con unalista de opciones disponibles.

2 Seleccione Macros.

Resultado: Aparece lapantalla M acros con una lista de macros disponibles, como
se muestra en Figura 3-3.
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Creacion de unamacro Capitulo 3: Administrar las claves de encriptacion

Procedimiento 3-2 Cdémo crear una macro (Continuacion)

Figura 3-3 Pantalla Macros: creacién de un macro (Ejemplo)

Macros

Available macros.

macrol
Loads 2 keys
Mo change to 15 keys

macro2
Mo change to 17 keys

3 Toque €l botén + para definir los pardmetros de una nueva macro.

% NOTA

Puede crear hasta 4 macros. Cuando haya definido las 4 macros, €
bot6n + queda atenuado.

Resultado: Aparece la pantalla M acro nueva.

4 Ingrese el nombre de la macro mediante el teclado del PDA.

% NOTA

Puede ingresar hasta 8 caracteres, incluidos |os espacios.

5 Seleccione Compensacion de ranura paraindicar en qué grupo de las 16 ranuras
de destino se cargaran las claves de esta macro.

% NOTA

Puede elegir desde el grupo 0 a grupo 63.
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Procedimiento 3-2 Cémo crear una macro (Continuacion)

Figura 3-4 Pantalla de compensacién de ranura

Slot offset
Sets into which group of 16 target slots the keys

in this macro are loaded.

0
@ 0 (Start at slot 0) I
O 1 (Start at slot 16) 13

25

(O 2 (Start at slot 32)
35

(O 3 (Start at slot 48)

(O 4 (Start at slot b4)
83

Seleccione el grupo deseado.

Seleccione el nimero de ranura de destino que desea.

% NOTA

Cada grupo se compone de 16 ranuras paralas claves de trafico y una
ranura para la clave sombra comdn (CSK).

Resultado: Aparece una pantalla para esta ranura, como se muestra en Figura 3-5.
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3-8

Capitulo 3: Administrar las claves de encriptacion

Procedimiento 3-2 Cdémo crear una macro (Continuacion)

Figura 3-5 Pantalla de la ranura; ejemplo

Slot 32

Select action for this slot

No changes will be made to this
slot.

8 Seleccione la ficha Cargar.
Resultado: Aparece un teclado hexadecimal.
9 Ingrese el nimero de ranura para la clave de tréfico que estd almacenada en el
KVL y que desea asignar alaranura de destino actualmente seleccionaday toque
Listo cuando esté listo.
% NOTA
También pude seleccionar laficha Sin cambio o lalengleta Eliminar.
Seleccionar Sin cambio causara que no se realicen cambios en la clave
que reside en laranura de destino cuando se realice una operacion de
carga. Seleccionar Eliminar causard que se borre laclave que reside en
laranura de destino cuando se realice una operacion de carga.
10 Repita el paso 7 hasta el paso 9 hasta que asigne la cantidad deseada de claves
de origen y destino (hasta 16).
11 Desplécese por lapantallay seleccione CSK para cargar |a clave sombra comun.
12 Repita el paso 8y el paso 9 parala CSK.
13 Toque Listo cuando termine.
Resultado: Se guardalanuevamacro y aparece en lalista.
14 Toque Listo para volver ala pantalla M acros.
15 Toque €l boton + para definir una nueva macro o toque Listo para volver ala

pantalla principal del KVL.
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Edicidon de claves

Puede modificar las claves de tréfico y sombra que estan almacenadas en lamemoriadel KVL.

Siga el Procedimiento 3-3 para modificar una clave de encriptacion.

% NOTA

S6lo un Administrador puede modificar claves.

Procedimiento 3-3 Cémo modificar una clave de encriptacién

1 Seleccione Administrar en la pantallaprincipal del KVL.

Resultado: Aparece lapantalla Administrar con unalista de opciones disponibles.

2 Seleccione Claves.

Resultado: Aparece la pantalla Administrar claves con una lista de claves
disponibles, como se muestra en Figura 3-6.

Figura 3-6 Pantalla Administrar claves: modificacién de una clave
(Ejemplo)

Manage keys
Ayailable traffic keys.

T Shadow

Key 48
AES, 64E8

Key 55
AES, C938

Key 56
DVI-XL, €451

Key 390
DVP-XL, FF4A

3 Elijas desea modificar las calves de Trafico o Sombra; seleccione laficha
correspondiente.
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Edicion de claves Capitulo 3: Administrar las claves de encriptacion

Procedimiento 3-3 Cdémo modificar una clave de encriptacion (Continuacion)

4 Busgue y seleccione la clave que desea modificar en lalista de claves disponibles.

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rgpidamente dentro de la listaa un
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

Resultado: Aparece una pantalla con los detalles parala clave, como se muestra
en Figura 3-7.

Figura 3-7 Pantalla Detalles de clave: ejemplo

Traffic key 13
Details for this key.

Convert to ASTRO25 Delete

Algorithm DES

Physical ID 13
Logical ID 0000 [ 2
Key 16 digits 2

% NOTA

Las entradas de Algoritmo el d. fisica son de solo lectura.

5 Seleccioney modifique lald. [6gica mediante el teclado hexadecimal. Escriba el
nimero hexadecimal para programar la nuevald. l4gica.

6 Toque Listo cuando termine.

Resultado: Regresaala pantalla con los detalles de claves.
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Procedimiento 3-3 Cdémo modificar una clave de encriptacion (Continuacion)

7 Seleccione Clave.

Resultado: Aparece un teclado hexadecimal, como se muestraen Figura 3-8.
Figura 3-8 Pantalla para ingresar clave: ejemplo

Enter key Cancel

Traffic key 12
DES, 232

Auto

C D E F

8 Toque Auto para generar la clave en forma automética o bien ingresar la clave con
el teclado hexadecimal.

% NOTA

Unicamente para claves DES: a medida que ingresa cada digito de

la clave de encriptacion, el KVL comprueba su validez. Si ingresa
un nimero no valido, destellaen rojo y reproduce un tono de error.
En este caso, toque < Borrar y corrija el nimero. Cada dos niimeros
ingresados para la clave, representa un byte de datos que debe tener
paridad impar para las claves DES.

Unicamente para claves no DES: la validez de clave de encriptacion
se revisa solo después de ingresada la clave completay luego de tocar
Listo.

9 Cuando ingrese la clave, toque Listo para confirmar.

Resultado: Se modifico la clave.

10 Toque Listo paravolver alapantalla Administrar claves.

11 Toque Listo paravolver ala pantala principa de KVL.
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Eliminacién de claves

Puede borrar una clave de encriptacién (Tréfico o Sombra) almacenada en una ranura de clave
especifica en la memoria del KVL. Borrar elimina permanentemente la clave de encriptacion
gue actualmente esta almacenada en la ranura. Luego la ranura se considerara como no definida
y se puede usar para contener otra clave de encriptacion.

Siga el Procedimiento 3-4 para borrar una clave de encriptacion.

% NOTA

S6lo un Administrador puede borrar claves.

Procedimiento 3-4 Co6mo borrar una clave de encriptacion

1 Seleccione Administrar en la pantalla principal del KVL.

Resultado: Aparecelapantalla Administrar con lalista de opciones disponibles.

2 Seleccione Claves.
Resultado: Aparece lapantalla Administrar claves, como se muestra en Figura
3-9.

Figura 3-9 Pantalla Administrar claves: eliminacion de una clave
(Ejemplo)

Manage keys
Available traffic keys.

T shadow

Key 48
AES, 64ES

Key 55
AES, (938

Key 56
DWVI-XL, C451

Key 390
DWVP-XL, FF4A

3 Elija s desea borrar una clave de Trafico o Sombra; seleccione la ficha
correspondiente.
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Procedimiento 3-4 Coémo borrar una clave de encriptacién (Continuacién)

4 A partir de lalista de claves disponibles, seleccione la clave que desea borrar.

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si la lista cabe completa en la pantalla, 1a barra
inteligente esta desactivada.

5 Toque Borrar.

Resultado: La clave hasido borrada.

% NOTA

Si desea restaurar la clave que borré, toque Deshacer antes de
abandonar la pantalla de confirmacion.

Toque Aceptar paraconfirmar y regresar alalista de claves.

Toque Listo para volver ala pantalla principal de KVL.
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Esta pagina se dejo intencionalmente en blanco.

3-14 6871018P35-B  Noviembre de 2010



Capitulo

Cargar claves en los dispositivos de

destino

Puede cargar claves de encriptacion en uno de los siguientes dispositivos:

Radio de destino con una sola clave Secure ASTRO® 25

Radio de destino con varias claves Secure ASTRO® 25

Otra unidad KVL (consulte Capitulo 6, "Compartir claves entre KVL")
Controlador de la red de radio (RNC)

Unidad de interfaz digital (DIU)

Q IMPORTANTE

El modo operativo Advanced SECURENET® s6lo es compatible con administracion

de clave basada en la Id. fisica (PID, por sus siglas en inglés) para productos de radio
seguros ASTRO® 25 con la funcién Advanced SECURENET®. La administracion clave
de productos Advanced SECURENET® antiguos no es compatible.

Este capitulo cubre los siguientes temas:

"Cargar claves de tréfico" en la pagina 4-1
"Cargar claves de sombra" en la pagina 4-5

"Cargar una macro" en la pagina 4-8

Cargar claves de trafico

Siga el Procedimiento 4-1 para cargar una clave de tréfico en un dispositivo de destino.
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Cargar claves de trafico Capitulo 4: Cargar claves en los dispositivos de destino

4-2

Procedimiento 4-1 Coémo cargar una clave de trafico en un dispositivo de destino

1 Seleccione Cargar clavesy macros en la pantalla principal del KVL.
Resultado: AparecelapantallaCargar clavesy macros con unalista de opciones
disponibles.

2 Seleccione Cargar claves.

Resultado: Aparece lapantallaCargar claves, con laficha Trafico abierta, como
Se muestra en Figura 4-1.

Figura 4-1 Pantalla para cargar claves: cargar una clave de trafico
(ejemplo)

3 Conecte laradio a KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

4 Seleccione la clave que desea cargar.

Resultado: Aparece una pantalla con el teclado decimal, como se muestra en
Figura 4-2.
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Procedimiento 4-1 Coémo cargar una clave de trafico en un dispositivo de destino (Continuacion)

Figura 4-2 Pantalla de ingreso de PID: ejemplo

Load traffic key 12

Enter the destination slot (PID).
Range: 0-31

1 2 3
4 5 6
7 8 9
_ KN
5 Ingrese laranura de destino (PID) para esta clave con el teclado decimal.

% NOTA

Esta pantalla aparece sdlo si laradio conectada tiene més de una ranura
de destino.

% NOTA

El rango delald. fisica (PID) se genera en forma dinamica basandose
en una consulta por la capacidad de laradio.

6 Toque Cargar ahora >.

Resultado: Laclave se hacargado en €l destino deseado. Se reproduce el sonido de
finalizado y vuelve alapantalla Cargar claves (la clave que cargd ahoratiene una
marca de verificacion de color verde junto a ella, como se muestra en Figura 4-3).
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Cargar claves de tréfico Capitulo 4: Cargar claves en los dispositivos de destino

Procedimiento 4-1 Como cargar una clave de trafico en un dispositivo de destino (Continuacion)

Figura 4-3 Clave de trafico cargada; ejemplo

Load keys
Radio connected. Select key to load.
Traffic
Key 1 t
DES, 0012
Key 12 to PID 5 v

ey 12 to
DES, 023A v

20
Key 13
DES, 0000 25
Key 14
DES, 0001 30
Key 15
DES, 0002 55
7 Seleccione otraclave y repita el paso 5 hasta el paso 6 o toque Listo para volver a

lapantalla Cargar clavesy macros.

% NOTA

Si desea cargar la misma clave en otraradio, desconecte laradio actual,
conecte la otray realice desde el paso 4 hasta el paso 6.

8 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Cargar claves de sombra

Puede cargar la clave de sombra a una ranura de clave de sombra comin (CSK) o a una ranura
de clave de sombra Unica (USK) en el dispositivo de destino.

% NOTA

Las claves de sombra solo se pueden aplicar a dispositivos de destino en sistemas MDC OTAR.
Siga & Procedimiento 4-2 para cargar una clave de sombra en un dispositivo de destino.

Procedimiento 4-2 Cémo cargar una clave de sombra en un dispositivo de destino

1 Seleccione Cargar clavesy macros en lapantalla principal del KVL.
Resultado: Aparece lapantallaCargar clavesy macros con unalista de opciones
disponibles.

2 Seleccione Cargar claves.

Resultado: Aparece la pantalla Cargar claves con unalista de claves de tréfico
disponibles, como se muestra en Figura 4-4.

Figura 4-4 Pantalla para cargar claves: cargar una clave de sombra
(ejemplo)

Load keys
Connect radio or KVL. Select key.

Traffic

Key 1 !
DES, 0012

15
Key 12

DES, 0234

20
Key 13

DES, 0000 pi3

Key 14
DES, 0001 30

Key 15
DES, 0002 55
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Cargar claves de sombra Capitulo 4: Cargar claves en los dispositivos de destino

Procedimiento 4-2 Como cargar una clave de sombra en un dispositivo de destino
(Continuacién)

3 Seleccione |la ficha Sombr a.

Resultado: Aparece lalistade claves de sombra.

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente esta desactivada.

4 Conecte laradio a KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

5 Seleccione la clave que desea cargar.

Resultado: Aparece lalista de destinos disponibles parala clave, como se muestra
en Figura 4-5.

Figura 4-5 Pantalla para cargar la clave de sombra: ejemplo

Load shadow key 4
Select the destination for this key.

Load to CSK
1

Common Shadow Key

Load to USK
2 Unigue Shadow Key
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Procedimiento 4-2 Como cargar una clave de sombra en un dispositivo de destino
(Continuacién)

6 Seleccione el destino para esta clave. ElijaCargar a CSK o Cargar a USK.

% NOTA

Si laradio no tiene ranuras CSK ni USK, aparece un mensaje de error.

Resultado: La clave se ha cargado en el destino deseado. Vuelve ala pantalla
Cargar clavesy la clave que cargd ahoratiene una marca de verificacién de color
verde junto a ella, como se muestra en Figura 4-6.

Figura 4-6 Clave de sombra cargada; ejemplo

Load keys
Radio connected. Select key to load.

Key 2 2
AES, 0100

Key 3 4
AES, 0101

Key 4 to CSK 6
.ﬂ.ES?E 02 J

Key 5 B
AES, 0103

Key 6 10
AES, 0104

7 Seleccione otra clave que desee cargar y repita el paso 6 o toque Listo paravolver a

la pantalla Cargar clavesy macros.

% NOTA

Si desea cargar la misma clave en otraradio, desconecte laradio actual,
conecte laotray realice desde el paso 5 hasta el paso 6.

8 Toque Listo nuevamente para volver ala pantallaprincipa de KVL.
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Cargar unamacro Capitulo 4: Cargar claves en los dispositivos de destino

Cargar una macro

Siga € Procedimiento 4-3 para cargar una macro en un dispositivo de destino.

Procedimiento 4-3 Cémo cargar una macro en un dispositivo de destino

1 Seleccione Cargar clavesy macros en lapantalla principal del KVL.

Resultado: Aparece Cargar clavesy macros con unalista de opciones disponibles.

2 Seleccione Cargar macros.

Resultado: Aparece lalista de macros disponibles, como se muestra en Figura 4-7.

Figura 4-7 Pantalla para cargar macros: ejemplo

Load macros
Radio connected.

Select macro to load.

macrol
Loads 2 keys
Mo change to 15 keys

macro2
Mo change to 17 keys

3 Conecte laradio a KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

4 Seleccione la macro que desea cargar en el dispositivo de destino.

Resultado: Aparece unaanimacion de avance, la cua indicala carga de la macro.
Cuando finalice el proceso, se reproduce un sonido de finalizado y vuelve ala
pantalla Car gar macr os.

5 Seleccione otra macro que desee cargar o toque Listo para volver ala pantalla
Cargar clavesy macros.

% NOTA

Si desea cargar la misma macro en otra radio, desconecte laradio
actual, conecte la otray seleccione la macro que desea cargar.

6 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Capitulo

Administrar las claves en los dispositivos
de destino

Eliminacidon de claves desde dispositivos de destino

El KVL le permite borrar una clave de encriptacion (Trafico o Sombra) almacenada en unaranura de clave
especifica de un dispositivo seguro de destino, como unaradio. Esta funcion borra permanentemente

la clave de encriptacion que actual mente esta almacenada en laranura. Luego la ranura se considerara
como no definida 'y se puede usar para contener otra clave de encriptacién.

Esta seccién cubre los siguientes temas:

» "Eliminacién de claves de tréfico desde un dispositivo de destino" en la pagina 5-1

»  "Eliminacién de claves de sombra desde un dispositivo de destino" en la p4gina 5-3

Eliminacion de claves de trafico desde un dispositivo de destino

Siga el Procedimiento 5-1 para eliminar una clave de trafico de un dispositivo de destino.

Procedimiento 5-1 Cdémo eliminar una clave de trafico de un dispositivo de destino

1 Conecte laradio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

2 Seleccione Eliminar claves en la pantalla principal del KVL.

Resultado: Aparece unalista con las opciones disponibles, como se muestra en
Figura 5-1.
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Eliminacion de claves de tréfico desde un dispositivo de destino Capitulo 5: Administrar las claves en los dispositivos de destino

Procedimiento 5-1 Co6mo eliminar una clave de trafico de un dispositivo de destino
(Continuacién)

Figura 5-1 Pantalla para eliminar claves

Remove keys
Select the type of key to remove from

the connected radic.

Traffic key

32 available

CSK
2 Commean Shadow Key

USK
Unigue Shadow Key

3 Seleccione la Clave de tr &fico.

Resultado: Aparece lapantallaEliminar clave de trafico con un teclado decimal,
como se muestra en Figura 5-2.

Figura 5-2 Pantalla para eliminar la clave de trafico

Remove traffic key
Enter the destination slot (PID).

1 2 3
4 5 6
7 8 9

% NOTA

Esta pantalla solo aparece cuando la radio tiene més de unaranura de
destino.
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Procedimiento 5-1 Como eliminar una clave de trafico de un dispositivo de destino
(Continuacién)

4 Con €l teclado decimal, ingrese la ranura de destino (PID) de la clave que desea
eliminar.

% NOTA

El rango se genera en forma dinémica basandose en una consulta por
la capacidad de la radio.

5 Toque Eliminar ahora >.

Resultado: Se elimind la clave de tréfico y aparece un mensgje de confirmacion.

6 Toque Ok, listo paravolver ala pantalla Eliminar claves o Eliminar otra para
eliminar otra clave.

7 Toque Listo para volver ala pantalla principa de KVL.

Eliminacion de claves de sombra desde un dispositivo de destino

Siga € Procedimiento 5-2 para eliminar una clave de sombra de un dispositivo de destino.

Procedimiento 5-2 Como eliminar una clave de sombra de un dispositivo de destino

1 Conecte laradio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)
2 Seleccione Eliminar claves.
Resultado: Aparece una lista con las opciones disponibles, como se muestra en
Figura 5-3.
Figura 5-3 Pantalla para eliminar claves: eliminar una clave de sombra
(ejemplo)
Remove keys
Select the type of key to remove from
the connected radio.
Traffic key
32 available
CSK
2 Common Shadow Key
USK
3 Unigque Shadow Key
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Eliminacion de claves de sombra desde un dispositivo de destino

Capitulo 5: Administrar |as claves en los dispositivos de destino

Procedimiento 5-2 Como eliminar una clave de sombra de un dispositivo de destino
(Continuacién)

3

Seleccione CSK si desea eliminar una clave de sombra comin o USK si desea
eliminar una clave de sombra Unica.

Resultado: Aparece una pantalla de confirmacion, como se muestra en Figura 5-4
(para CSK).

Figura 5-4 Pantalla para eliminar CSK

Ready to remove

Select "Remove Now =" to remove the
Common Shadow Key.

Seleccione Eliminar ahora >.

Resultado: Se elimind la clave y aparece una pantalla de confirmacién.

Toque OK paravolver alapantalla Eliminar claves.

Elimine otra clave o desconecte laradio y toque Listo paravolver ala pantalla
principal del KVL.
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Capitulo

Compartir claves entre KVL

6871018P35-B

Ademas de cargar claves en dispositivos de destino, el KVL también puede cargar (compartir)
sus claves con otro KVL del mismo modelo o uno anterior.

Las siguientes funciones de uso compartido son compatibles:

Uso compartido de una clave Gnica — €l KVL de origen puede compartir
una clave seleccionada con otro KVL.

Compartir una macro — el KVL de origen puede compartir sus macros (y las
claves asociadas a esta macros) con otro KVL.

Compartir todas las claves y todas las macros — el KVL de origen puede compartir todas
sus claves (incluso las claves de tréfico, de sombray las macros) con otro KVL.

Las siguientes reglas se aplican a uso compartido:

El uso compartido debe estar ACTIVADO en el KVL de origen y de destino. Consulte
"Activar o desactivar compartir" en la pagina 2-4.)

El KVL de destino debe estar en su pantalla principal.

El uso compartido no puede realizarse entre un KVL en modo ASN y un KVL
en modo ASTRO® 25. (Para cambiar el modo de operacién, consulte "Alternar
entre los modos de funcionamiento" en la pagina 2-15.)

S6lo se comparten los datos de las claves y las macros. Los gjustes de configuracion del
KVL vy los registros de operaciones del KVL de destino permanecen sin cambio.

Se puede compartir entre dos KVL del mismo modelo o de distintos model os.
Cualquiera puede ser el origen o €l destino.

Este capitulo cubre los siguientes temas:

"Uso compartido de una clave Unica" en la pagina 6-2
"Compartir una macro y las claves asociadas" en la pagina 6-4

"Compartir todas las claves y todas las macros' en la pagina 6-5
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Uso compartido de una clave Gnica Capitulo 6: Compartir claves entre KVL

Uso compartido de una clave unica

Siga el Procedimiento 6-1 para compartir una clave Unica.

Q IMPORTANTE

Para compartir una clave seleccionada, €l KVL de destino debe ser compatible
con € agoritmo de la clave que se comparte.

Procedimiento 6-1 Cdémo compartir una clave Unica

1 Seleccione Cargar clavesy macros en lapantalla principal del KVL.

Resultado: Aparece lapantalla Cargar clavesy macros.

2 Seleccione Cargar claves.

Resultado: Aparece lalistacon las claves de tréfico, como se muestra en Figura
6-1.

Figura 6-1 Pantalla para cargar claves: compartir una clave (ejemplo)

Load keys
Connect radio or KVL. Select key.

Traffic

Key 1 t
DES, 0012

15
Key 12
DES, 0234

20
Key 13
DES, 0000 75
Key 14
DES, 0001 30
Key 15
DES, 0002 55

% NOTA

Si desea compartir una clave de sombra, seleccione laficha Sombra.

3 Conecte el KVL de destino mediante el KVL a cable KVL. (Consulte "Conexion
de dos unidades de KVL" en la pagina 1-17.)

% NOTA

Para que la operacién de uso compartido funcione, el KVL de destino
debe tener la funcion de uso compartido activada 'y debe estar en su
pantalla principal.
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Procedimiento 6-1 Cdémo compartir una clave Unica (Continuacion)

4 Seleccione la clave que desea compartir.

5 Toque Cargar ahora >.

Resultado: Laclave se hacompartido con el KVL de destino.

6 Seleccione otra clave que desee compartir o desconecte los KVL y togque Listo para
volver alapantalla Cargar clavesy macros.

7 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Compartir una macro y las claves asociadas

Siga € Procedimiento 6-2 para compartir una macro y las claves asociadas.

Procedimiento 6-2 Cémo compartir una macro y las claves asociadas

1 Seleccione Cargar clavesy macros en lapantalla principal del KVL.
Resultado: AparecelapantallaCargar clavesy macros con unalista de opciones
disponibles.

2 Seleccione Cargar macros.

Resultado: Aparece una lista de macros disponibles, como se muestra en Figura
6-2.

Figura 6-2 Pantalla para cargar macros: compartir una macro (ejemplo)

Load macros
Radio connected.

Select macro to load.

macrol
Loads 2 keys
Mo change to 15 keys

macro2
Mo change to 17 keys

3 Conecte el KVL de destino mediante el KVL a cable KVL. (Consulte "Conexion
de dos unidades de KVL" en la pagina 1-17.)

% NOTA

Para que la operacion de uso compartido funcione, el KVL de destino
debe tener la funcion de uso compartido activada 'y debe estar en su
pantalla principal.

4 Seleccione la macro que desea compartir.

Resultado: Aparece una animacién de avance, la cual indicala cargade la macro.
Cuando la operacion finaliza correctamente, vuelve ala lista de macrosy €l
elemento de lalista parala macro que se cargé recibe una marca de verificacion.

5 Seleccione otra macro que desee compartir o desconecte los KVL y toque Listo
paravolver alapantalla Cargar clavesy macros.

6 Toque Listo paravolver alapantalla principal de KVL.
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Compartir todas las claves y todas las macros

Siga &l Procedimiento 6-3 para compartir todas |as claves y todas las macros.

Q IMPORTANTE

Para compartir todas las claves y macros, el KVL de destino debe admitir los

mismos algoritmos que el KVL de origen.

Ejemplo 1. El KVL de origen esta equipado con DES y DVP-XL y alo menos

hay una clave definida para cada algoritmo. EL KVL de destino también

debe estar equipado con DES y DVP-XL.

Ejemplo 2: El KVL de origen esté equipado con AES, DESy DVP-XL pero solo hay claves
definidas para AES. EL KVL de destino también debe estar equipado alo menos con AES.

Procedimiento 6-3 Cdmo compartir todas las claves y todas las macros

1 Seleccione Cargar clavesy macros en la pantalla principal del KVL.
Resultado: Aparece lapantalla Cargar clavesy macros.

2 Conecte el KVL de destino mediante el KVL a cable KVL. (Consulte "Conexion
de dos unidades de KVL" en la pagina 1-17.)

% N

Para que la operacién de uso compartido funcione, el KVL de destino
debe tener la funcién de uso compartido activaday debe estar en su
pantalla principal.

3 Seleccione Cargar todo en otro KVL.

Resultado: Aparece la pantalla de confirmacién.

4 Toque Cargar ahora >.

Resultado: Aparece unaanimacion de avance, lacual indicaque lasclavesy las
macros se estén compartiendo. Cuando termina la operacion exitosamente, aparece
una pantalla de confirmacién y se reproduce un tono de finalizado.

5 Desconecte los KVL y conecte otro KVL en el que desee cargar las clavesy macros
o toque Listo paravolver alapantalla Cargar clavesy macros.

6 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Esta pagina se dejo intencionalmente en blanco.
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Capitulo

Administracion de registros de operaciones

El KVL mantiene un registro en gjecucion de las 100 operaciones mas recientes de
carga de claves que se realizaron correctamente.

El formato de cada entrada del registro de operaciones en lalista es el siguiente:
* Primeralinea Fecha/ Hora
* Segunda linea: Funcién / Accion realizada
* Terceralineaz Nombre delaentidad / I1d. del CKR/PID / Id. de destino

Los registros de operaciones se pueden:
* Very desplazar en la pantalla del KVL.
»  Exportar a una PC para imprimir o guardar en un archivo.
» Borrar (eliminar) desde la memoria del KVL.

Este capitulo cubre los siguientes temas:
»  "Organizacién de los registros de operaciones' en la pagina 7-2
»  "Acceder alos registros de operaciones' en la pagina 7-3
e "Borrar los registros' en la pagina 7-4
e "Exportar los registros de operaciones a una PC" en la pagina 7-6

e "Imprimir los registros de operaciones en una impresora serie” en la pagina 7-8
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Organizacion de los registros de operaciones

L os registros de operaciones se almacenan en orden cronolégico en una memoria intermedia
continua de 100 ubicaciones y se muestra €l registro de operacion mas reciente cada
vez que accede a los registros de operaciones.

Cada nuevo registro de operaciones que se crea se anexa a principio de la memoria intermedia
y cada registro de operacion existente baja una posicién.

Cuando lamemoriaintermedia est4 |1ena (100 entradas como maximo), el proximo registro nuevo se anexa a
principio, los registros de operacion existentes bajan una posicién y €l registro mas antiguo se sobrescribe.
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Acceder a los registros de operaciones

Siga el Procedimiento 7-1 para tener acceso a los registros de operaciones.

Procedimiento 7-1 Coémo tener acceso a los registros de operaciones

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Desplécese por lalistay seleccione Registro de operaciones.

Resultado: Aparecelalistade registros de operaciones, como se muestra en Figura
7-1.

Figura 7-1 Registro de operaciones: ejemplo

Operations log
Displays the log records.

Jan 22, 2010 / 2:45PM Jan
Supervisor - single key load
key2-2-1

Jan 22, 2010 / 2:43PM
Supervisor - single key load
keyll-1-1

Jan 22, 2010 / 2:42PM
Supervisor - group key load
groupl - N/A -1

Jan 22, 2010 / 2:42PM
Supervisor - group key load
group2 - N/A -1

lam ¥ WAIM F ¥-TNRMDKEA

% NOTA

Puede desplazarse por la lista 0 saltar rapidamente a un area
seleccionada usando la barra inteligente del costado derecho de la
pantalla.

3 Cuando termine de ver los registros, toque Listo para volver a la pantalla
Configuracion.

4 Toque Listo nuevamente para volver ala pantalla principa de KVL.
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Borrar los registros Capitulo 7: Administracion de registros de operaciones

Borrar los registros

7-4

Siga & Procedimiento 7-2 para borrar los registros de operaciones.

% NOTA

S6lo un Administrador puede borrar 1os registros de operaciones.

Procedimiento 7-2 Coémo borrar los registros de operaciones

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Desplécese por lalistay seleccione Registro de oper aciones.

Resultado: Aparece lalistade registros de operaciones, como se muestra en Figura
7-2.

Figura 7-2 Registro de operaciones: borrar (ejemplo)

Operations log

Displays the log records.

Bport
lan

Jan 22, 2010 [/ 2:45PM
Supenvisar - single key load
key2 -2 -1

Jan 22, 2010 [ 2:43PM
Supervisor - single key load
keyll-1-1

Jan 22, 2010 / 2:42PM
Supervisor - group key load
groupl - NAA-1

Jan 22, 2010 / 2:42PM
Supenvisor - group key load
group? - N/A -1

lawm 3 BN F F-1NMNLA
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Procedimiento 7-2 Cdémo borrar los registros de operaciones (Continuacién)

3 Seleccione €l botén Borrar.

Resultado: Aparece una pantalla de confirmacién, como se muestra en Figura 7-3.

Figura 7-3 Borrar registros: pantalla de confirmacion

Operations log
Displays the log records.

Operations log cleared
To accept, select "Accept’.

Selecting 'Undo' or performing other
actions will restore the log.

% NOTA

Para restaurar €l registro, toque Deshacer.

4 Togue Aceptar para confirmar.

Q IMPORTANTE

S6lo se borran los registros del modo de funcionamiento actual (ASN,
ASTRO® 25 o autenticacion de radio).

Resultado: Se eliminaron los registros de operacionesy vuelve a la pantalla
Configuracion.

5 Toque Listo para volver ala pantalla principal de KVL.
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Exportar |os registros de operaciones a una PC Capitulo 7: Administracion de registros de operaciones

Exportar los registros de operaciones a una PC

7-6

Puede conectar la KVL a un puerto COM de una PC (normamente un equipo portétil) y
exportar los registros de operaciones ala PC. Luego puede imprimir los registros de operaciones
desde la PC o guardelos en la PC como un archivo.

Siga € Procedimiento 7-3 para exportar 10s registros de operaciones a una PC.

Q IMPORTANTE

En la PC debe estar en gjecucion un programa de comunicaciones, como Microsoft
HyperTerminal, para exportar los registros de operaciones.

Procedimiento 7-3 Como exportar los registros de operaciones a una PC

1 Conecte €l cable sin mddem entre el puerto DB9 del KVL (RS-232) y un puerto
COM delaPC (normalmente COM 1), como se muestra en Figura 7-4.

Figura 7-4 Diagrama de conexion entre el KVL y la PC

Adaptador

Macho de Hembrade °; %
sin modem

9 clavijas 9 clavijas
Al puerto Al
RS232 ] terminal
en el KVL dela PC
% NOTA

Asegurese de que la velocidad de transferencia configurada en el
KVL coincida con la velocidad de transferencia del programa de
comuni caciones.

2 Inicie un programa de comunicaciones en la PC (como Microsoft HyperTerminal
o equivalente). Configure el programa como sigue:

* Sin paridad
* 8hits
» 1 hit de detencion

e Traducir los saltos de linea <LF> a lalinea siguiente y salto de linea
<CR><LF>

» 80 caracteres de ancho

3 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

4 Seleccione Registro de oper aciones.

Resultado: Aparece lalistade registros de operaciones.
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Procedimiento 7-3 CoAmo exportar los registros de operaciones a una PC (Continuacién)

5 Seleccione €l botén Imprimir.

Resultado: Aparece una pantalla de confirmacion.

6 Toque Imprimir ahora >.

Resultado: Aparece una animacion de avance, la cual indica que los registros de
operaciones se estan exportando ala PC.

Cuando los registros de operaciones se exportaron correctamente, vuelve alalista
de registros de operaciones.

Toque Listo para volver ala pantalla Configuracion.

8 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Imprimir los registros de operaciones en una impresora
serie

Ademas de exportar |os registros de operaciones a una PC, también puede imprimirlos
directamente a una impresora serie conectada a KVL.

Siga el Procedimiento 7-4 para imprimir los registros de operaciones en una impresora serie.

Procedimiento 7-4 Cdémo imprimir los registros de operaciones en una impresora serie

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione Registro de operaciones.

Resultado: Aparece lalistade registros de operaciones.

3 Seleccione €l boton Imprimir.
Resultado: Aparece una pantalla solicitandole que conecte una impresora.

4 Conecte laimpresora a puerto DB9 del KVL (RS-232) mediante un cable seriey
toque Imprimir ahora >.

Resultado: Aparece una animacién de avance, la cual indica que los registros
de operaciones se estan exportando alaimpresora. Luego, aparece una pantalla,
informando que la operacion se realizo correctamente.

5 Toque Aceptar.
Resultado: Vuelve alalista de registros de operaciones.

Toque L isto para volver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Capitulo

Convertir las claves de encriptacion

% NOTA

Este capitulo sdlo tiene validez si el KVL esta configurado para trabajar en
los modos ASN y ASTRO® 25,

Si el KVL esta configurado para trabajar en los modos de funcionamiento ASN y ASTRO® 25, puede
convertir las claves de encriptacion entre estos dos modos. Convertir |as claves le permite convertir
una clave de trafico o de sombra ASN desde su ubicacién de memoria ASN (almacenada en una

PID y que contenga una LID) y carguela en una ubicacion de memoria TEK o KEK de ASTRO®

25 (almacenada en un CKR y que contenga una KID) y en sentido contrario.

Este capitulo cubre los siguientes temas:

e "Cuéando convertir las claves' en la pagina 8-1

e "Restricciones y pautas parala conversion de claves' en la pagina 8-2
e "Convertir una clave desde ASN a ASTRO 25" en la pagina 8-3

» "Convertir una clave desde ATRO 25 a ASN" en la pagina 8-6

Cuando convertir las claves

Convertir |as claves se usa cominmente para copiar claves entre ASN y ASTRO® 25 en lamemoriadel KVL.

Puede haber casos en los que tenga una clave existente en una ubicacion de la memoria ASN y que
desee duplicarla para usarla en un destino ASTRO® 25. Al convertir la clave desde la memoria ASN
alamemoria ASTRO® 25 dentro del KVL, evitara tener que volver a crear la clave en la memoria
ASTRO® 25y volver aingresar los datos de la clave de encriptacion. También puede convertir
claves desde la memoria ASTRO® 25 y cargarlas en la memoria ASN.
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Restriccionesy pautas para la conversion de claves

Capitulo 8: Convertir las claves de encriptacion

Restricciones y pautas para la conversion de claves

Cumpla con las siguientes restricciones y pautas al convertir claves:

S6lo se pueden convertir claves con algoritmos AES, DES, DVP-XL y DVI-XL.

Las claves del mismo tipo de algoritmo que esta almacenado en la memoria
ASN no pueden tener KID duplicadas.

Las claves de trafico (ASN) sélo se pueden convertir en claves de encriptacion de
tréfico (TEK) en ubicaciones de la memoria ASTRO® 25 (y alainversa); las claves
de sombra (ASN) sdlo se pueden convertir en claves de encriptacion de claves (KEK)
en ubicaciones de la memoria ASTRO® 25 (y alainversa).

Las claves sdlo se pueden convertir en una ubicacion de memoria vacia;
no se permite sobrescribir.

Las claves se deben convertir de a una a la vez.
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Convertir una clave desde ASN a ASTRO 25

% NOTA

S6lo un Administrador puede convertir claves.
Siga el Procedimiento 8-1 para convertir una clave desde ASN a ASTRO® 25,

Procedimiento 8-1 Coémo convertir una clave desde ASN a ASTRO 25

1 Seleccione Administrar en la pantalla principal del KVL.

Resultado: Aparece lapantalla Administrar con unalista de opciones disponibles.

2 Seleccione Claves.

Resultado: Aparece la pantalla Administrar claves, con unalista de claves de
tréfico disponibles, como se muestra en Figura 8-1.

Figura 8-1 Pantalla para administrar claves: convertir una clave ASN
(ejemplo)

Manage keys
Awailable traffic keys.

Traffic

Key 48
AES, 64E8

Key 55
AES, C938

Key 56
DVI-XL, €451

Key 390
DVP-XL, FF4A

% N

Para ver la lista de claves de sombra disponibles, seleccione la ficha
Sombra.

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.
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Capitulo 8: Convertir las claves de encriptacion

Procedimiento 8-1 Cdémo convertir una clave desde ASN a ASTRO 25 (Continuacién)

3

Seleccione la clave deseada.

Resultado: Aparece una pantalla con la clave seleccionada, como se muestra en

Figura 8-2.

Figura 8-2 Convertir a ASTRO 25: ejemplo

Traffic key 13
Details for this key.

Convert to ASTRO25

Algorithm DES

Physical ID 13

Logical ID 0000 [ 2

Key 16 digits S

Seleccione Convertir a ASTRO25.

Resultado: Si ha efectuado cambios a la clave, se le solicita que confirme la
conversion. En caso contrario se le solicitard que proporcione los detalles para

laclave ASTRO® 25,

Desde lalista de algoritmos disponibles, seleccione el algoritmo parala clave.

Resultado: Aparece una pantalla con €l teclado decimal, solicitandole que ingrese

lald. de CKR delaclave, como se muestra en Figura 8-3.

Figura 8-3 Pantalla para ingresar CKR: ejemplo

Convert to ASTRO25 key [EEL<

Enter the CKR ID for this key.
Key 13, DES-OFB

1 2 3
4 5 6
7 8 9
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Procedimiento 8-1 CdAmo convertir una clave desde ASN a ASTRO 25 (Continuacion)
6 Ingreselald. del CKR mediante el teclado decimal.

% NOTA

Si esta convirtiendo una clave de tréfico, el rango CKR vélido va desde
1 a 40095.

Si esta convirtiendo una clave de sombra, €l rango CKR vélido va
desde 61440 a 65535.

7 Toque Convertir >.

Resultado: Aparece una pantalla, informando que la conversion hafinalizado
con éxito.

8 Toque Aceptar.
Resultado: Vuelve alapantalla con detalles de la clave ASN que convirtio.
9 Toque Listo.

Resultado: Vuelve ala pantalla Administrar claves.

10 Si desea convertir otra clave, realice el paso 3 hasta el paso 9 paraestaclave. Delo
contrario, toque Listo paravolver ala pantalla principal de KVL.
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Convertir una clave desde ATRO 25 a ASN

Siga el Procedimiento 8-2 para convertir una clave desde ASTRO® 25 a ASN.

% NOTA

S6lo un Administrador puede convertir claves.

Procedimiento 8-2 Coémo convertir una clave desde ASTRO 25 a ASN

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece unalista con las claves disponibles, como se muestra en
Figura 8-4.

Figura 8-4 Pantalla para administrar claves: convertir una clave ASTRO
25 (ejemplo)

Manage keys
Awailable keys.

Keys |Groups

Key_12 K
AES-256, KEK, 61529 OFB4

Key_13
DVI-XL, TEK, 3233, T0D5

Key_15
DES-XL, TEK, 2938, D733

Key_16
DVI-XL, KEK, 62088, 5172

Key 17
Clear, TEK, 2577, 1315

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rgpidamente dentro de lalistaa un
area seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente esta desactivada.

8-6 6871018P35-B  Noviembre de 2010



Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Convertir unaclave desde ATRO 25 aASN

Procedimiento 8-2 CdAmo convertir una clave desde ASTRO 25 a ASN (Continuacion)
2 Seleccione la clave deseada.

Resultado: Aparece una pantalla con la clave seleccionada, como se muestra en
Figura 8-5.

Figura 8-5 Convertir a ASN: ejemplo

ey

Details for this key.

Name keyl

Algorithm AES-256

Key Type KEK
CKRID 62555
KeyID 00FF [ 2

3 Seleccione Convertir a ASN.

Resultado: Si ha efectuado cambios ala clave, se le solicita que confirme la
conversion. En caso contrario, aparece una pantalla con el teclado decimal,
solicitandole que ingrese la | d. fisica de la clave, como se muestra en Figura 8-6.

Figura 8-6 Pantalla para ingresar la Id. fisica: ejemplo

Convert to ASN key

Enter the physical 1D for this key.
keyl, AES-236

1 2 3
4 5 6
7 8 9
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Convertir una clave desde ATRO 25 a ASN Capitulo 8: Convertir las claves de encriptacion

Procedimiento 8-2 Cdémo convertir una clave desde ASTRO 25 a ASN (Continuacién)

4 Ingrese laPID de la clave mediante el teclado decimal.

% NOTA

El rango PID vélido es 0 a511.
5 Togue Convertir >.

Resultado: Aparece una pantalla, informando que la conversion ha finalizado
con éxito.

6 Toque Aceptar.

Resultado: Vuelve alalista de claves disponibles.

7 Si desea convertir otraclave, redlice el paso 2 hasta el paso 6 paraestaclave. Delo
contrario, toque Listo paravolver ala pantalla principal de KVL.
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Capitulo

Solucion de problemas

Este capitulo cubre los siguientes temas:
*  "Mensgjes de error" en la pagina 9-1
» "Restablecer el sistema' en la p&gina 9-5
» "Desbloquear la cuenta del operador" en la pégina 9-7
*  "Programacion del modo USB del PDA" en la pagina 9-8
e "Desarme del adaptador de seguridad” en la pagina 9-10
e "Armado del adaptador de seguridad” en la pagina 9-13

Mensajes de error

Los mensgjes de error que muestra el KVL se pueden dividir en dos tipos:

e Erroresdeingreso del usuario: se muestran en respuesta a una accion ilegal o no
permitida (como ingresar un valor no valido, ingresar una LID duplicaday otros).
Consulte "Errores de ingreso del usuario” en la pagina 9-2.

e Erroresdefuncionamiento: se muestra durante el funcionamiento normal en respuesta
aunaaccion iniciada por el usuario, como intentar cargar una clave en un dispositivo
de destino. Consulte "Errores operacionales’ en la pagina 9-3.
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Errores de ingreso del usuario

Errores de ingreso del usuario

Capitulo 9: Solucién de problemas

Tabla9-1 muestratodos|os posibles errores de entradadel usuario junto alas causas probablesy las soluciones.

Tabla 9-1 Errores de ingreso del usuario

Mensaje de
error/estado

Desaj uste de
al goritnmo

Causa probable

(Aparece para un desgjuste de
algoritmo Unico.)

1. Durante la cargade claves, €l
KVL no tiene el mismo algoritmo
que laradio.

2. Durante e uso compartido, los
KVL no tienen el mismo algoritmo.

Soluciones
1. Used KVL quetengae mismo
algoritmo que laradio.

2. Compre un algoritmo correcto y
agréguelo a KVL o alaradio.

[ X] desajustes de
al gori t nos.

(Aparece para mas de un desgjuste
de algoritmo.)

1. Durante la cargade claves, €l
KVL no tiene los mismos algoritmos
que laradio.

2. Durante el uso compartido,
los KVL no tienen los mismos
algoritmos.

1. Usee KVL que tengalos
mismos algoritmos que laradio.

2. Compre los agoritmos correctos
y agréguelos al KVL o alaradio.

i Uy!

No se puede cargar
la clave de sonbra.
No hay cl aves de
sonbra en la radio.

Se muestra cuando intenta cargar
una clave de sombra en unaradio
gue no admite las claves de sombra
u OTAR MDC.

Use una radio compatible con claves
Shadow o MDC OTAR.

i Wy!

No se puede cargar
la clave de tréfico.
No hay suficientes
ranuras di sponi bl es

Se muestra cuando intenta cargar
unaclave detrafico en unaradio que
no tiene suficientes ranuras paralas
claves de tréfico.

Cambie la ranura de destino de la
carga de claves a un valor menor.
(Unaradio puede tener 1, 8 6 16
ranuras paralas claves).

Error

No se pudo convertir
la clave.

I ngrese otro val or
CKR.

Aparece cuando haingresado un
valor CKR duplicado mientras
intenta convertir unaclave ASN PID
en unaclave ASTRO® 25 CKR.

Ingrese otro valor CKR.

Error

No se pudo convertir
la clave.

I ngrese otro val or
PI D.

Aparece cuando ha ingresado un
valor PID duplicado mientrasintenta
convertir una clave ASTRO® 25
CKR en unaclave ASN PID.

Ingrese otro valor PID.

Error

La cl ave ingresada
es débil.

I ngrese una cl ave
segur a.

Aparece cuando ha ingresado una
clave que se ha determinado de
criptografia débil y no digna de uso
en e sistema.

Ingrese otra clave.
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET

Tabla 9-1 Errores de ingreso del usuario (Continuacion)

Mensaje de
error/estado

Causa probable

Errores operacionales

Soluciones

i Uy!

No se permiten
transferenci as de
clave roja en el

nodo FIPS Nivel 3.

Aparece cuando se inicia una
transferencia de clave no encriptada
(roja) mientras esta en el modo FIPS
Nivel 3, donde solo se permite la
carga de claves encriptadas (negra).

Use unaradio compatible Unicamente
con cargade claves encriptada (negra)
o0 cambie FIPS a Nivel 2.

Error

Se encontré una |d.

| 6gi ca dupli cada.

Yaexiste unaclave con esta LID en
la base de datos del KVL.

Ingrese otro valor LID.

Error

Se encontré una |d.

fisica duplicada.

Ya existe una clave con esta PID en
la base de datos del KVL.

Ingrese otro valor PID.

Error
Se encontrdé un
nonbr e dupl i cado.

El nombre ingresado parala clave
yaexiste.

Ingrese otro nombre.

Errores operacionales

Tabla 9-2 muestra todos los errores de funcionamiento junto a las causas probables y las soluciones.

Para la mayoria de los errores de funcionamiento, la causa es una conexion defectuosa del cable entre el KVL
y € dispositivo de destino. Aseglirese de que la conexion esté bien 'y vuelva aintentar la operacién. Si sigue
fallando, comuniquese con la Asistencia (consulte "Coémo comunicarse con Motorola" en la pagina -xxxi).

Tabla 9-2 Errores operacionales

Mensaje de
error/estado

Sin nenoria

Causa probable

Labase de datos interna del KVL
estallenay no puede almacenar méas
datos.

Soluciones

Borre elementos almacenados en €l
KVL parahacer espacio para nuevos
datos. Esto incluye elementos como
clavesy registros no usados.

Fall 6 | a carga

No se puede cargar

mas all & de la
capaci dad de | a

Aparece cuando €l elemento que
desea cargar se dirige a una pagina
o cantidad de claves que esta mas
alla de la capacidad de la radio.

No encienda | as radios mientras esta
en lapantallade seleccion de PID y
no seleccione una PID de clave que
esté mas alla de la capacidad de la

radio. Esta situacion solo puede suceder radio conectada.
si encendié las radios después de
que el KVL detect6 la capacidad de
claves de laradio.
Error Laradio dedestino 0o KVL no puede Elimine cualquier clave en laradio

No fue posible
ej ecutar Cargar
t odo.

{Sin nenoria}

contener mas claves.

de destino o en el KVL para hacer
espacio paralas claves que el KVL
esta intentando enviar.
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Errores operacionales

Mensaje de
error/estado

Tabla 9-2 Errores operacionales (Continuacion)

Causa probable

Capitulo 9: Solucién de problemas

Soluciones

Error
No fue posible
ej ecutar Cargar

Aparece para un desajuste de
algoritmo Unico durante una
operacion compartida cuando €l

No intente compartir claves con un
algoritmo no compatible con el KVL
de destino.

E%:g.aj uste de KVL de origen intenta enviar una

al gori t o} clave a KVL de destino que tiene
un algoritmo con el que el KVL no
es compatible.

Error

No fue posible

ej ecutar Cargar

t odo.

{[X] desajustes de
al goritnos.}

Aparece para mas de un desgjuste
de algoritmo Unico durante una
operacién compartida cuando el
KVL de origen intenta enviar una
clave a KVL de destino que tiene
algoritmos con los que el KVL no
es compatible.

No intente compartir claves con
algoritmos no compatibles con el
KVL de destino.

I mposi bl e cargar

cl aves de sonbra

La radi o conect ada
no admte |as claves
de sonbra.

Aparece cuando una radio esta
conectada, pero no hay ranuras de
destino disponibles paralaclave de
sombra. Laradio no admite OTAR
MDC.

Use una radio compatible con claves
Shadow o MDC OTAR.

Error
La base de datos se
dafé.

Se produjo un evento en el KVL que
dafio la base de datos y no es posible
confiar en los datos resultantes.

Realice un reinicio del sistema o
salga de la aplicacion.

Error

Adapt ador de
seguridad no
conect ado
Verifique la
conexi 6n

El adaptador de seguridad se
desconecto.

Vuelva a conectar el Adaptador de
seguridad y seleccione Reintentar
conexion.

Verifique e
algoritmo de la
radi o

(Aparece como un subtitulo
de clave)

Se produjo un problema de
algoritmo.

Verifique la conexion con laradio
y asegurese de que laradio sea
compatible con el algoritmo de la
clave que se carga.

No conpatible con la
radi o

(Aparece como subtitulo de
laclave)

El algoritmo no es compatible.

Verifique la conexién con laradio
y asegurese de que laradio sea
compatible con el algoritmo de la
clave que se carga.

El KVL 3000/3000 Plus
emite tonos de éxito
continuos cuando se
conectaa KVL 4000 para
uso compartido.

El KVL 4000 intentadeterminar s €
KVL 3000/3000 Plus esta conectado
0 desconectado.

Desactive € sonido parael KVL
3000/3000 Plus.
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Restablecer el sistema

Restablecer el sistema

El reinicio hace que € KVL:
* Borretodas las claves, macros, registros de operacionesy contrasefias almacenados

e  restablezcala programacion de configuracion alos valores predeterminados de fébrica

% NOTA

Para los KVL equipados para el modo de operacion triple (ASN, ASTRO® 25
y Autenticacion de radio), restablecer borra:

e Las UKEK

» Claves de ASN

+ Las claves ASTRO® 25

« todos los pares de claves de radio guardados
e macros

e grupos de claves

* registros de operacion

* contrasefias

Siga el Procedimiento 9-1 para restablecer e sistema.

% NOTA

Como alternativa, oprimalatecla Restablecer sistemaen el PDA y manténgala oprimida cinco
segundos (consulte Tabla 1-1, "Controles y puertos del PDA," en la péagina 1-4).

Procedimiento 9-1 Coémo restablecer el sistema

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Despléacese por lalistay seleccione Restablecer sistema.

Resultado: Aparece una pantallacon el control dedizante Restablecer sistema.

A PRECAUCION

Use esta opcién con precaucion ya que restablecer
el sistema restablece el KVL a su estado original. Se
restablece todala configuracion y se borran todos los datos.
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Restablecer €l sistema

9-6

Capitulo 9: Solucién de problemas

Procedimiento 9-1 Cdmo restablecer el sistema (Continuacion)

3

Dedlice el control dedlizante desde laizquierda a la derecha. Como alternativa,
resalte el control deslizante y use latecla de navegacion del PDA para moverlo.

Resultado: El sistema se esté restableciendo. Cuando finaliza la accién, es
desconectado de la aplicacion KVL y aparece la pantalla de Bienvenida. Figura
9-1 muestra los siguientes estados del control deslizante Restablecer sistema:

Figura 9-1 Animacion del restablecimiento de sistema del KVL

- Reset System

System resetting... !

Completed. Logging out...
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Desbloquear la cuenta del operador

Desbloquear |la cuenta del operador

Siga el Procedimiento 9-2 para desbloquear la cuenta del operador.

Procedimiento 9-2 Coémo desbloquear la cuenta del operador

1 Inicie sesion como administrador.

2 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece una pantalla con lalista de opciones disponibles.
3 Seleccione Seguridad.

Resultado: Aparece una pantalla con lalista de opciones disponibles, como se
muestra en Figura 9-2.

Figura 9-2 Pantalla de seguridad

@

Inactivity 1 minute >
FIPS mode  Level 2 (Standard)

Passwords

Unlock operator account

4 Seleccione Desbloguear la cuenta del operador.

Resultado: Aparece una pantalla de confirmacion, preguntando si desea
desbloquear la cuenta del operador.

5 Seleccione Si, desbloquear ahora.

Resultado: Lacuentadel operador se desblogueay regresa ala pantalla anterior.

6 Toque Listo en las pantallas siguientes para volver alapantalla principal de KVL.
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Programacién del modo USB del PDA

Capitulo 9: Solucién de problemas

Programacion del modo USB del PDA

9-8

Algunas veces, puede que el PDA no detecte autométicamente si debe funcionar en el modo Host (cuando
esta conectado al adaptador de seguridad) o en el modo Cliente (cuando esta conectado a una PC). En
dicho caso, use Procedimiento 9-3 para definir manualmente el modo USB del PDA.

Procedimiento 9-3 Coémo programar el modo USB del PDA

1 En la pantalla Hoy del PDA, seleccione Iniciar y luego Configuracion.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione lalenglieta Sistema y luego ConfigUSB.

Resultado: Aparece la pantalla de configuracién ConfigUSB.

3 Sl... ENTONCES...
Hay dos opciones disponibles: » Seleccione Host de USB s necesita
. Host de USB conectar el PDA al adaptador de

* Clientede USB

seguridad.

» Seleccione Cliente de USB si
necesita conectar el PDA a una
computadora.

Hay tres opciones disponibles:

* Host de USB
* Clientede USB
« USB OTG

Seleccione USB OTG paraque € KVL
detecte automaticamente si esta conectado
al adaptador de seguridad o auna PC.
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Recuperacion de desastres del KV L 4000

Recuperacidon de desastres del KVL 4000

No hay procedimientos de recuperacion de desastres para el KVL 4000. En caso de falla, se debe
reemplazar el dispositivo y debe volver aingresar todos los datos perdidos.

Q SUGERENCIA

Es una buena préctica mantener un registro de los datos que no son delicados, de modo que
se puedan volver aingresar rapidamente al reemplazar un dispositivo.

Consulte la Guia del usuario del KVL 4000 para configurar el KVL con todos |os parametros necesarios.
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Desarme del adaptador de seguridad Capitulo 9: Solucion de problemas

Desarme del adaptador de seguridad
Figura 9-3 muestra la vista del despiece del Adaptador de seguridad.
Figura 9-3 Adaptador de seguridad: vista del despiece
——— Tomillos principales
. Carcasa posaterior

—~ Junta princlpal

Almahadlllaq? espuma __ Conjunto del PCB

Cubierta del DB-S Clip UsB

Conjunte de la
Cubierta del carcasa delantera
canector de GG ™,

Cubierta de USE

Siga el Procedimiento 9-4 para desarmar €l Adaptador de seguridad.

A PRECAUCION

Asegurese de salir de la aplicacion KVL en el PDA antes de de-
sconectar el Adaptador de seguridad. De lo contrario, puede perder

el trabajo no guardado o dafiar los datos.

Procedimiento 9-4 Coémo desarmar el Adaptador de seguridad

1 Retire los tornillos autorroscantes y luego retire la carcasa posterior, como se
muestra en Figura 9-4;
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Desarme del adaptador de seguridad

Procedimiento 9-4 Coémo desarmar el Adaptador de seguridad (Continuacién)

Figura 9-4 Retirar la carcasa posterior

2 Retire los cubre polvos de las lengiietas de |a carcasa del antera, como se muestra
en Figura 9-5:

Figura 9-5 Retirar los cubre polvos

Lengletasenla __
carcasa delantera e
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Desarme del adaptador de seguridad Capitulo 9: Solucion de problemas

Procedimiento 9-4 Cdémo desarmar el Adaptador de seguridad (Continuacién)

3 Retire los conectores de los orificios de la carcasa del antera, desconecte el conector
de panel apanel de 30 clavijas desde €l flexible que vaa PCB y retire el conjunto
del PCB desde la carcasa delantera, como se muestra enFigura 9-6:
Figura 9-6 Retirar el conjunto del PCB

Orificios de conexion

Conector de panel
a panel de 30 clavijas

4 Retire el clip USB del conector USB y laamohadilla de espuma del conector DB-9
del conjunto del PCB, como se muestra en Figura 9-7:

Figura 9-7 Retirar el clip USB y la almohadilla de espuma

Almohadilla de espuma
Clip USB
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Armado del adaptador de seguridad

Armado del adaptador de seguridad

Siga el Procedimiento 9-5 para armar el Adaptador de seguridad.

Procedimiento 9-5 Coémo armar el Adaptador de seguridad

1 Conecte el clip USB & conector USB en el PCB, como se muestra en Figura 9-8:

Figura 9-8 Armado del clip USB

2 Ponga la amohadilla de espuma encima del conector DB-9, como se muestra en
Figura 9-9:

Figura 9-9 Montaje de la almohadilla de espuma
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Armado del adaptador de seguridad Capitulo 9: Solucion de problemas

Procedimiento 9-5 Cdémo armar el Adaptador de seguridad (Continuacion)

% NOTA

Asegurese de que la almohadilla de espuma esté en el centro de la
cara del DB-9.

Resultado: El PCB debe verse como se muestra en Figura 9-10:

Figura 9-10 PCB: armado

3 Ponga la junta en la ranura para juntas que hay en la carcasa posterior, como se
muestra en Figura 9-11:

Figura 9-11 Montaje de la junta

% NOTA

Asegurese de las lengiietas de |a junta estén puestas en las ranuras de
la carcasa posterior. Oriente la junta de modo que el tamafio de sus
lenglietas coincida con el tamarfio de las ranuras de la carcasa posterior.

9-14 6871018P35-B  Noviembre de 2010



Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Armado del adaptador de seguridad

Procedimiento 9-5 Cdémo armar el Adaptador de seguridad (Continuacion)

Resultado: La carcasa debe verse como se muestra en Figura 9-12:

Figura 9-12 Carcasa posterior: armada

4 Conecte el conector de panel a panel de 30 clavijas desde € flexible al PCB, como
se muestra en Figura 9-13;

Figura 9-13 Armado de la carcasa delantera: PCB
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Armado del adaptador de seguridad Capitulo 9: Solucion de problemas

Procedimiento 9-5 Cdémo armar el Adaptador de seguridad (Continuacion)

5 Ponga los conectores en los orificios de la carcasa delantera, como se muestra en
Figura 9-14:

Figura 9-14 Armado de la carcasa delantera: conectores

6 Ponga el conjunto del PCB en la carcasa delantera. Asegurese de que el PCB se
asiente correctamente en la unién de los tornillos, como se muestraen Figura 9-15:

Figura 9-15 Armado de la carcasa delantera: PCB puesta
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Armado del adaptador de seguridad

Procedimiento 9-5 Cdémo armar el Adaptador de seguridad (Continuacion)

7 Ponga los orificios de retencién del cubre polvos en las lenglietas de la carcasa
delantera, como se muestra en Figura 9-16:

Figura 9-16 Montaje de los cubre polvos

Orificios de retencion en las cubiertas para polvo

Lenglietas enla _
carcasa delantera

Resultado: El conjunto debe verse como se muestra en Figura 9-17:

Figura 9-17 Cubre polvos: armado
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Armado del adaptador de seguridad Capitulo 9: Solucion de problemas

Procedimiento 9-5 Cdémo armar el Adaptador de seguridad (Continuacion)

8 Presione verticalmente la carcasa posterior en la carcasa delantera, como se muestra
en Figura 9-18:

Figura 9-18 Armado de la carcasa posterior en la carcasa delantera

% NOTA

Antes de cerrar la carcasa posterior, verifique que el clip USB esté
correctamente montado.

9 Apriete |a carcasa posterior con los tornillos autorroscantes (torque de apriete: 7
libras de fuerza por pulgada), como se muestra en Figura 9-19:

Figura 9-19 Apretar la carcasa posterior
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Armado del adaptador de seguridad

Procedimiento 9-5 Cdémo armar el Adaptador de seguridad (Continuacion)

10 Presione los cubre polvos hasta que estén alienados con |a carcasa delantera, como
se muestra en Figura 9-20:

Figura 9-20 Presionar los cubre polvos

Resultado: Finaliz6 €l armado. El adaptador de seguridad debe verse como se
muestra en Figura 9-21:

Figura 9-21 Adaptador de seguridad: armado
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Armado del adaptador de seguridad Capitulo 9: Solucién de problemas

Esta pagina se dejo intencionalmente en blanco.
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Apéndice

Especificaciones de rendimiento

Tabla A-1 Caracteristicas fisicas

Elemento Descripcion
KVL (PDA + Adaptador de seguridad) Alto: 216 mm (8,5 pulgadas)
Ancho: 84 mm (3,3 pulgadas)
Profundidad: 39 mm (1,5 pulgadas)

Peso: 473 g
Tabla A-2 Encriptacién
Protocolos de encriptacion Advanced SECURENET® de 12 kbps
admitidos 9,6 kbps Secure ASTRO® (VSEL P Vocoder)
9,6 kbps Secure APCO Project 25 (IMBE Vocoder)
Claves de encriptacion 1.024 claves de trafico y sombra en total (ASN)
Claves de encriptacion de tréfico (TEK) y claves de
encriptacion de claves (KEK) (ASTRO® 25)
Estandares FIPS 46-3
FIPS 140-2
FIPS 197
Tabla A-3 Algoritmos admitidos
Algoritmo ASN ASTRO 25 KQA'IFREDSC;IE?) A”gee”f;;‘;ié”
DES X
DES-XL X X
DES-OFB X X
DVI-XL X X X
DVP-XL X X X
AES-128 X
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Armado del adaptador de seguridad

Tabla A-3 Algoritmos admitidos (Continuacion)

Apéndice A: Especificaciones de rendimiento

. KMF (Sélo Autenticacion
Algoritmo ASN ASTRO 25 ASTRO 25) de radio
AES-256 X X X
ADP X

Tabla A-4 Compatibilidad electromagnética

EN 55022 Clase A

EN 55024

FCC seccién 15 Clase A

Tabla A-5 Cumplimiento normativo y aprobaciones

Seguridad EN 60950-1

UL 60950-1

cUL 60950-1

A-2
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Modelos y opciones

Tabla B-1 Modelo KVL 4000

Apéndice

Elemento Conteo Nl]m.ero de

pieza

Conjunto MC55 (consulte Tabla B-2) 1 NNTN7864

Adaptador de seguridad Super Tanapa (consulte Tabla 1 NTN2564

B-3)

CD delaguiadel usuario del KVL 4000 1 CLN8627

Guiadeinicio rapido de KVL 4000 1 6871015P34

Cambiador de género DB9 1 2871926H02

Conjunto del empaque 1 HBN5096

Tabla B-2 Equipo MC55

Elemento Conteo Numero de pieza
PDA MC55 1 MC5590-P30DUQQA74R
Fuente de alimentacion 1 50-14000-249R
Bateria 1 BTRY-MC55EABQO
Guiadeinicio répido de MC55 1 72-108862-01
Guia reglamentaria de MC55 1 72-108860-01

Tabla B-3 Adaptador de seguridad Super Tanapa

Elemento Conteo Numero de pieza

Conjunto de la carcasa delantera (consulte 1 01009328001

Tabla B-4)

Equipo del conjunto del PCB 1 NNTN7650

Carcasa posterior 1 15009431001

Junta principal 1 32009316001
Diametro del tornillo autorroscante 3 x 18 mm 4 03009288001
Cubierta de USB 1 32012053001
Cubierta del DB-9 1 32012052001
Cubierta del conector de CC 1 32012051001
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Armado del adaptador de seguridad

B-2

Apéndice B: Modelos y opciones

Tabla B-3 Adaptador de seguridad Super Tanapa (Continuacion)

Elemento Conteo Nimero de pieza
Almohadilla de espuma 1 75009419001
ClipusB 1 42009269001
Tabla B-4 Conjunto de la carcasa delantera
Elemento Conteo Numero de pieza
Componentes plasticos de |a carcasa delantera 1 15009432001
Tuerca empotrable a presion 1 43009274001
Conector MX “de bafiera’ 1 1505673C02
Diametro del tornillo autorroscante 3 x 10 mm para 2 03009289001
la guia de insercién
Cubre polvos MX 1 32012050001
Empaquetadura Pogo 1 32009317001
Junta pogo 1 32009318001

Tabla B-5 Cables de interfaz

Elemento Num_ero de Utilizado con =6 EELIETE
pieza adaptador
Cabledecargade  TKN8531 XTL 5000/2500 TRN7414 (W
claves Control Head)
HKN6182 (M/O
Control Head)
XTS 5000/3000/2500 NTN8613
ASTRO Spectra TRN7414
APX 7500 HKN6182
RNC, DIU, MGEG, n/d
ConsolaMCC 7500, KMF,
PDEG, CDEM
CKN6886 XTS 4000 n/d
TDN9390 XTS 5000/3000/2500 n/d
WPLN6904 APX 7000 n/d
OTAR / cable de HKN6183 APX 7500, XTL n/d
autenticacion de 5000/2500, ASTRO Spectra
radio NKN1027 XTS 4000 n/d
RKN4106 XTS 5000/3000/2500 n/d
WPLN6905 APX 7000 n/d
CableKVL aKVL TKN8209 KVL 3000/3000 Plus/4000 n/d
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET

Tabla B-5 Cables de interfaz (Continuacion)

Armado del adaptador de seguridad

Elemento Num_ero de Utilizado con S UEUiETs
pieza adaptador
Cable de 25-108022-01R PDA aPC n/d
programacién USB
Cable USB MINI-B  25-68596-01R Adaptador USB a Ethernet  n/d
aTipo-A
Otro CKN6324 Modem serie n/d
TKN8210 Monitor de servicio n/d

Tabla B-6 Accesorios opcionales

Elemento
Cable de CA para EE.UU.

Numero de pieza
50-16000-182R

Cable de CA cEE7/Enchufe 16

50-16000-255R

Cable de CA con enchufe BS 1363

50-16000-670R

Cable de CA con enchufe GB 2099-1-1996

50-16000-664R

Cable de CA con enchufe AS3112

50-16000-666R

Mdédem USB USRobotics

USR5637

Adaptador de USB a Ethernet CradlePoint Technology

PS6U1UPE

Bateria de 2400maH

BTRY-MC55EABOO

Bateria de 3600mAH

BTRY-MC55EABO2
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B-4

Esta pagina se dejo intencionalmente en blanco.
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Apéndice

Requisitos de interferencia de radio
frecuencia

Requisitos de interferencia de radio frecuencia: EE.UU.

Este equipo se ha probado y se ha demostrado que cumple con los limites para un dispositivo digital clase
A, segun la parte 15 de las normas de la FCC. Estos limites estan disefiados para ofrecer proteccion
adecuada contra interferencia dafiina cuando €l equipo se utiliza en un entorno comercial. Este equipo
genera, usay puede irradiar energia de radio frecuenciay, si no se instalay usa de acuerdo con €l
manual de instrucciones, puede causar interferencia dafiina a las comunicaciones por radio. Es posible
gue el funcionamiento de este equipo en un &rearesidencial cause interferencia dafiina, en cuyo caso

el usuario debera corregir la interferencia'y asumir €l costo correspondiente.
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Requisitos de interferencia de radio frecuencia: Canada Apéndice C: Requisitos de interferencia de radio frecuencia

Requisitos de interferencia de radio frecuencia: Canada

Este aparato digital clase A cumple con ICES-003 canadiense.

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.
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Guiadel usuario de KVL 4000 Key Variable Loader Advanced SECURENET Requisitos de
interferencia de radio frecuencia: Unién Europea - Directriz 2004/108/EC de laEMC

Requisitos de interferencia de radio frecuencia: Unidn
Europea - Directriz 2004/108/EC de la EMC

Este es un producto EMC Clase A.

Este producto puede causar interferencias S se usa en areas residenciales. Dicho uso se debe evitar
amenos que € usuario tome medidas especiales para reducir las emisiones magnéticas para evitar
las interferencias con la recepcion de las sefiales de radio y television.
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Requisitos de interferencia de radio frecuencia: Unién Europea - Directriz 2004/108/EC delaEMC Apéndice C:
Requisitos de interferencia de radio frecuencia

Esta pagina se dejo intencionalmente en blanco.
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Apéndice

Acronimos

Tabla D-1 Acrénimos

Elemento Descripcion

ADP Privacidad digital avanzada

AES Estandar de encriptacion avanzada

ASN Advanced SECURENET

CKR Referencia de clave comun

CsK Clave de sombra comun

DES Estandar de encriptacién de datos (cifrado)

DES-OFB Estandar de encriptacién de datos-
Retroalimentacion de salida

DES-XL Estandar de encriptacién de datos-
Direccionamiento contrario

DIU Unidad de interfaz digital

DVI-XL Voz digital internacional-Extensién del rango

DVP Proteccion de lavoz digital

DVP-XL Proteccion de lavoz digital-Extension del rango

FIPS Normativa federal de procesamiento de la
informacién

E/S Entrada/Salida

KID Id. delaclave

KEK Clave de encriptacion de claves

KMF Centro de administracion de claves

KMM Mensaje de administracion de claves

SEK Clave de encriptacién de sefializacion

KVL Key Variable Loader

LED Diodo de emision de luz

LID Id. ldgica

MDC Comunicaciones de datos Motorola

MGEG Gateway Gold Elite de Motorola

MNP Periodo de nimero de mensajes

OTAR Reasignacién de claves por € aire

PID Id. fisica

RNC Controlador de lared deradio

RSI Identificador del conjunto de radio
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Requisitos de interferencia de radio frecuencia: Unién Europea - Directriz 2004/108/EC delaEMC Apéndice D: Acrénimos

Tabla D-1 Acrénimos (Continuacion)

Elemento Descripcion
TEK Clave de encriptacion de trafico
UKEK Clave de encriptacién de clave Unica
UsK Clave de sombra Unica
VPN Red privada virtual
WACN Red de comunicaciones en un area amplia
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