
Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Cargar una clave seleccionada

Procedimiento 4-1 Cómo cargar una clave seleccionada en un dispositivo de destino
(Continuación)

4 Seleccione la clave que desea cargar al arrastrar el control deslizante hacia la
derecha.

NOTA

El KVL muestra una animación que indica el estado de ocupado
cargando, como se muestra en Figura 4-2. Durante este tiempo, puede
desplazarse para buscar la siguiente clave.

Figura 4-2 Cargar una clave; ejemplo

Resultado: La clave se ha cargado en el dispositivo de destino.

5 Seleccione otra clave que desee cargar o toque Listo para volver a la pantalla
Cargar claves y grupos.

NOTA

Si desea cargar la misma clave en otra radio, desconecte la radio actual
y conecte la otra. El proceso de carga se inicia automáticamente.

6 Toque Listo para volver a la pantalla principal de KVL.
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Cargar un grupo de claves Capítulo 4: Cargar claves en los dispositivos de destino

Cargar un grupo de claves
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 4-2 para cargar un grupo de claves en un dispositivo de destino.

Procedimiento 4-2 Cómo cargar un grupo de claves en un dispositivo de destino

1 Seleccione Cargar claves y grupos en la pantalla principal del KVL.

Resultado: Aparece la pantalla Cargar claves y grupos con una lista de opciones
disponibles.

2 Seleccione Cargar claves y grupos.

Resultado: Aparece la lista de claves, como se muestra en Figura 4-3.

Figura 4-3 Pantalla para cargar claves y grupos: cargar un grupo
(ejemplo)

3 Seleccione la ficha Grupos.

Resultado: Aparece la lista de grupos.

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

4 Conecte la radio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL a una radio u otro dispositivo de destino" en la página 1-14.)
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Cargar un grupo de claves

Procedimiento 4-2 Cómo cargar un grupo de claves en un dispositivo de destino (Continuación)

5 Seleccione el grupo que desea cargar al arrastrar el control deslizante hacia la
derecha.

Resultado: Aparece una animación junto al grupo para indicar que se está
cargando, como se muestra en Figura 4-4. Cuando el proceso se realiza
correctamente, se reproduce un tono de finalizado.

Figura 4-4 Cargar un grupo; ejemplo

NOTA

Debido a que los grupos de claves pueden contener claves no definidas
(CKR sin KID o sin datos clave), la cantidad de claves cargadas puede
ser distinta a la cantidad de claves del grupo de claves. Sólo las claves
definidas de un grupo de claves se cargan en el dispositivo de destino.

6 Seleccione otro grupo que desee cargar o toque Listo para volver a la pantalla
Cargar claves y grupos.

NOTA

Si desea cargar el mismo grupo en otra radio, desconecte la radio actual
y conecte la otra. El proceso de carga se inicia automáticamente.

7 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Cargar todas las claves Capítulo 4: Cargar claves en los dispositivos de destino

Cargar todas las claves
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

NOTA

Para cargar todas las claves desde el KVL en el dispositivo de destino, el KVL y el
dispositivo de destino deben estar equipados con los mismos algoritmos.

Siga el Procedimiento 4-3 para cargar todas las claves en un dispositivo de destino.

Procedimiento 4-3 Cómo cargar todas las claves en un dispositivo de destino

1 Seleccione Cargar claves y grupos en la pantalla principal del KVL.

Resultado: Aparece la pantalla Cargar claves y grupos con una lista de opciones
disponibles.

2 Seleccione Cargar claves y grupos.

Resultado: Aparece la lista de claves, como se muestra en Figura 4-5.

Figura 4-5 Pantalla para cargar claves y grupos: cargar todas las claves
(ejemplo)

3 Toque Seleccionar todo.

Resultado: Se seleccionan todas las claves de la lista.

NOTA

Si la radio ya está conectada, el botón dice Cargar todo. Tóquelo para
iniciar el proceso de carga.
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Cargar todas las claves

Procedimiento 4-3 Cómo cargar todas las claves en un dispositivo de destino (Continuación)

4 Conecte la radio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL a una radio u otro dispositivo de destino" en la página 1-14.)

Resultado: Se reproduce un tono para indicar el inicio del proceso de carga y
aparece una animación de avance, que indica la clave actual y la cantidad total de
claves que se están cargando. La barra inteligente indica la clave actual que se está
cargando a través de una indicación parpadeante. Cuando termina el proceso de
carga, se reproduce un tono de finalizado y aparece una pantalla de confirmación.

NOTA

Los siguientes son los posibles estados que se indican en la lista de
claves:

• Marca de verificación: la clave se cargó.

• Animación: la clave actualmente se está cargando.

• Selección: la clave está en espera de la carga.
Figura 4-6 muestra un ejemplo:

Figura 4-6 Cargar una clave: estados

5 Desconecte la radio.

6 Conecte otra radio en la cual desee cargar todas las claves (el proceso de carga se
inicia automáticamente) o toque Listo para volver a la pantalla Cargar claves y
grupos.

7 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Cargar todos los grupos de claves Capítulo 4: Cargar claves en los dispositivos de destino

Cargar todos los grupos de claves
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 4-4 para cargar todos los grupos de claves en un dispositivo de destino.

Procedimiento 4-4 Cómo cargar todos los grupos de claves en un dispositivo de destino

1 Seleccione Cargar claves y grupos en la pantalla principal del KVL.

Resultado: Aparece la pantalla Cargar claves y grupos con una lista de opciones
disponibles.

2 Seleccione Cargar claves y grupos.

Resultado: Aparece la lista de claves, como se muestra en Figura 4-7.

Figura 4-7 Pantalla para cargar claves y grupos: cargar todos los grupos
de claves (ejemplo)

3 Seleccione la ficha Grupos.

Resultado: Aparece la lista de grupos disponibles.
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Cargar todos los grupos de claves

Procedimiento 4-4 Cómo cargar todos los grupos de claves en un dispositivo de destino
(Continuación)

4 Toque Seleccionar todo.

Resultado: Se seleccionan todos los grupos de la lista.

NOTA

Si la radio ya está conectada, el botón dice Cargar todo. Tóquelo para
iniciar el proceso de carga.

NOTA

Debido a que los grupos de claves pueden contener claves no definidas
(CKR sin KID o sin datos clave), la cantidad de claves cargadas puede
ser distinta a la cantidad de claves del grupo de claves. Sólo las claves
definidas de un grupo de claves se cargan en un dispositivo de destino.

5 Conecte la radio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL a una radio u otro dispositivo de destino" en la página 1-14.)

Resultado: Se reproduce un tono para indicar el inicio del proceso de carga y
aparece una animación de avance, que indica el grupo actual y la cantidad total de
grupos que se están cargando. La barra inteligente indica el grupo actual que se está
cargando a través de una indicación parpadeante. Cuando termina el proceso de
carga, se reproduce un tono de finalizado y aparece una pantalla de confirmación.

NOTA

Los siguientes son los posibles estados que se indican en la lista de
grupos de claves:

• Marca de verificación: el grupo de claves se cargó.

• Animación: el grupo de claves actualmente se está
cargando.

• Selección: el grupo de claves está en espera de la
carga.

6 Desconecte la radio.

7 Conecte otra radio en la cual desee cargar todos los grupos de claves (el proceso de
carga se inicia automáticamente) o toque Listo para volver a la pantalla Cargar
claves y grupos.

8 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Cargar todos los grupos de claves Capítulo 4: Cargar claves en los dispositivos de destino

Esta página se dejó intencionalmente en blanco.
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Capítulo

5
Administrar las claves en los dispositivos
de destino

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

■

■

Este capítulo cubre los siguientes temas:

• "Eliminación de claves desde dispositivos de destino" en la página 5-1

• "Ver las claves en los dispositivos de destino" en la página 5-12

Eliminación de claves desde dispositivos de destino
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

El KVL le permite borrar las claves de encriptación almacenadas en un dispositivo seguro de
destino, como una radio. Esta función borra permanentemente la clave de encriptación de la
ubicación de memoria CKR en el dispositivo de destino.

Esta sección cubre los siguientes temas:

• "Eliminación de una clave desde un dispositivo de destino" en la página 5-1

• "Eliminación de un grupo de claves desde un dispositivo de destino" en la página 5-3

• "Eliminar todas las claves de un dispositivo de destino" en la página 5-6

• "Eliminación de todos los grupos de claves desde un dispositivo de destino" en la página 5-8

• "Eliminación de todas las claves y todos los grupos de claves desde un
dispositivo de destino" en la página 5-9

Eliminación de una clave desde un dispositivo de destino

Siga el Procedimiento 5-1 para eliminar una clave de un dispositivo de destino.

6871018P37-B Noviembre de 2010 5-1



Eliminación de una clave desde un dispositivo de destino Capítulo 5: Administrar las claves en los dispositivos de destino

Procedimiento 5-1 Cómo eliminar una clave de un dispositivo de destino

1 Seleccione Configurar una radio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte la radio.

2 Conecte la radio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL a una radio u otro dispositivo de destino" en la página 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-1.

Figura 5-1 Configurar la pantalla de una radio

3 Seleccione Eliminar claves.

Resultado: Aparece una lista de opciones disponibles.

4 Seleccione Eliminar claves y grupos.

Resultado: Aparece la lista de claves, como se muestra en Figura 5-2.
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Eliminación de un grupo de claves desde un dispositivo de destino

Procedimiento 5-1 Cómo eliminar una clave de un dispositivo de destino (Continuación)

Figura 5-2 Pantalla para eliminar claves y grupos; ejemplo

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

5 Seleccione la clave que desea eliminar al arrastrar el control deslizante desde
la izquierda hacia la derecha.

Resultado: Aparece una animación a medida que la clave se elimina. Cuando se
elimina la clave, se reproduce un sonido de finalizado.

6 Elimine otra clave o toque Listo para volver a la lista de opciones.

7 Toque Listo nuevamente para volver a la pantalla principal de KVL.

Eliminación de un grupo de claves desde un dispositivo de
destino

Siga el Procedimiento 5-2 para eliminar un grupo claves de un dispositivo de destino.
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Eliminación de un grupo de claves desde un dispositivo de destino Capítulo 5: Administrar las claves en los dispositivos de destino

Procedimiento 5-2 Cómo eliminar un grupo de claves de un dispositivo de destino

1 Seleccione Configurar una radio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte la radio.

2 Conecte la radio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL a una radio u otro dispositivo de destino" en la página 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-3.

Figura 5-3 Configurar la pantalla de una radio: eliminar un grupo

3 Seleccione Eliminar claves.

Resultado: Aparece una lista de opciones disponibles.

4 Seleccione Eliminar claves y grupos.

Resultado: Aparece la lista de claves, como se muestra en Figura 5-2.
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Eliminación de un grupo de claves desde un dispositivo de destino

Procedimiento 5-2 Cómo eliminar un grupo de claves de un dispositivo de destino
(Continuación)

Figura 5-4 Pantalla para eliminar claves y grupos: eliminar un grupo
(ejemplo)

5 Seleccione la ficha Grupos.

Resultado: Aparece una lista de grupos disponibles.

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

6 Seleccione el grupo que desea eliminar al arrastrar el control deslizante desde
la izquierda hacia la derecha.

Resultado: Aparece una animación y un grupo se elimina desde el dispositivo de
destino, como se muestra en Figura 5-5.
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Eliminar todas las claves de un dispositivo de destino Capítulo 5: Administrar las claves en los dispositivos de destino

Procedimiento 5-2 Cómo eliminar un grupo de claves de un dispositivo de destino
(Continuación)

Figura 5-5 Grupo eliminado; ejemplo

7 Elimine otro grupo o desconecte la radio y toque Listo para volver a la lista de
opciones.

8 Toque Listo en las pantallas siguientes para volver a la pantalla principal de KVL.

Eliminar todas las claves de un dispositivo de destino

Siga el Procedimiento 5-3 para eliminar todas las claves de un dispositivo de destino.

Procedimiento 5-3 Cómo eliminar todas las claves de un dispositivo de destino

1 Seleccione Configurar una radio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte la radio.

2 Conecte la radio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL a una radio u otro dispositivo de destino" en la página 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-6.
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Eliminar todas las claves de un dispositivo de destino

Procedimiento 5-3 Cómo eliminar todas las claves de un dispositivo de destino (Continuación)

Figura 5-6 Configurar la pantalla de una radio: eliminar todas las claves

3 Seleccione Eliminar claves.

Resultado: Aparece una lista de opciones disponibles.

4 Seleccione Eliminar claves y grupos.

Resultado: Aparece la lista de claves, como se muestra en Figura 5-7.

Figura 5-7 Pantalla para eliminar claves y grupos: eliminar todas las
claves (ejemplo)

5 Seleccione el botón Eliminar todo.

Resultado: Aparecerá una pantalla de advertencia.
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Eliminación de todos los grupos de claves desde un dispositivo de destino Capítulo 5: Administrar las claves en los dispositivos de destino

Procedimiento 5-3 Cómo eliminar todas las claves de un dispositivo de destino (Continuación)

6 Seleccione Sí, eliminar claves.

Resultado: Aparece una animación de avance, la cual indica que las claves se
están eliminando. Cuando termina la operación exitosamente, se reproduce un
tono de finalizado.

7 Desconecte la radio y conecte otra radio en la que desee eliminar las claves o toque
Listo para volver a la pantalla Eliminar claves.

8 Toque Listo en las pantallas siguientes para volver a la pantalla principal de KVL.

Eliminación de todos los grupos de claves desde un dispositivo
de destino

Siga el Procedimiento 5-4 para eliminar todos los grupos de claves de un dispositivo de destino.

Procedimiento 5-4 Cómo eliminar todos los grupos de claves de un dispositivo de destino

1 Seleccione Configurar una radio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte la radio.

2 Conecte la radio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL a una radio u otro dispositivo de destino" en la página 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-8.

Figura 5-8 Configurar la pantalla de una radio: eliminar todos los grupos
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Eliminación de
todas las claves y todos los grupos de claves desde un dispositivo de destino

Procedimiento 5-4 Cómo eliminar todos los grupos de claves de un dispositivo de destino
(Continuación)

3 Seleccione Eliminar claves.

Resultado: Aparece una lista de opciones disponibles.

4 Seleccione Eliminar claves y grupos.

Resultado: Aparece la lista de claves, como se muestra en Figura 5-9.

Figura 5-9 Pantalla para eliminar claves y grupos: eliminar todos los
grupos (ejemplo)

5 Seleccione la ficha Grupos.

Resultado: Aparece una lista de grupos disponibles.

6 Seleccione el botón Eliminar todo.

Resultado: Aparecerá una pantalla de advertencia.

7 Seleccione Sí, eliminar grupos.

Resultado: Aparece una animación de avance, la cual indica que los grupos se
están eliminando. Cuando termina la operación exitosamente, se reproduce un
tono de finalizado.

8 Desconecte la radio y conecte otra radio en la que desee eliminar grupos o toque
Listo para volver a la pantalla Eliminar claves.

9 Toque Listo en las pantallas siguientes para volver a la pantalla principal de KVL.

Eliminación de todas las claves y todos los grupos de claves
desde un dispositivo de destino

Siga el Procedimiento 5-5 para eliminar todas las claves y todos los grupos de claves de un dispositivo de destino.
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Eliminación de todas las claves y todos los grupos de claves desde un dispositivo de destino Capítulo 5: Administrar las claves en los dispositivos de destino

Procedimiento 5-5 Cómo eliminar todas las claves y todos los grupos de
claves de un dispositivo de destino

1 Seleccione Configurar una radio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte la radio.

2 Conecte la radio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL a una radio u otro dispositivo de destino" en la página 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-10.

Figura 5-10 Configurar la pantalla de una radio: eliminar todas las claves
y todos los grupos

3 Seleccione Eliminar claves.

Resultado: Aparece una lista de opciones disponibles.

4 Seleccione Eliminar todo.

Resultado: Aparece una pantalla de confirmación, como se muestra en Figura 5-11.
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Eliminación de
todas las claves y todos los grupos de claves desde un dispositivo de destino

Procedimiento 5-5 Cómo eliminar todas las claves y todos los grupos de claves de un
dispositivo de destino (Continuación)

Figura 5-11 Pantalla para eliminar todo

5 Toque Eliminar ahora >.

Resultado: Se eliminan todas las claves y todos los grupos.

6 Desconecte la radio y conecte otra radio en la que desee eliminar las claves y grupos
de claves o toque Listo para volver a la pantalla Eliminar claves.

7 Toque Listo en las pantallas siguientes para volver a la pantalla principal de KVL.
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Ver las claves en los dispositivos de destino Capítulo 5: Administrar las claves en los dispositivos de destino

Ver las claves en los dispositivos de destino
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 5-6 para ver las claves en un dispositivo de destino.

Procedimiento 5-6 Cómo ver las claves en un dispositivo de destino

1 Seleccione Configurar una radio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte la radio.

2 Conecte la radio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL a una radio u otro dispositivo de destino" en la página 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-12.

Figura 5-12 Configurar la pantalla de una radio: ver las claves

3 Seleccione Claves de CKR.

Resultado: Aparece la lista de claves CKR disponibles.

NOTA

La lista es de sólo lectura.

NOTA

Se permiten tres métodos de orden:

• Por la Id. del CKR (predeterminado)
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Ver las claves en los dispositivos de destino

Procedimiento 5-6 Cómo ver las claves en un dispositivo de destino (Continuación)

• Por la Id. de clave

• Por el tipo de clave
Alterne entre los métodos de orden al tocar el botón Ordenar. Recorre
los métodos de orden desde el 1 al 3 y luego vuelve a comenzar en el 1.

4 Cuando termine de ver las claves y toque Listo para volver a la lista de opciones.

5 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Ver las claves en los dispositivos de destino Capítulo 5: Administrar las claves en los dispositivos de destino

Esta página se dejó intencionalmente en blanco.
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Capítulo

6
Compartir claves entre KVL

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

■

■

Además de cargar claves en dispositivos de destino, el KVL también puede cargar (compartir)
sus claves con otro KVL del mismo modelo o de uno distinto.

Las siguientes funciones de uso compartido son compatibles:

• Uso compartido de una clave única – el KVL de origen puede compartir
una clave seleccionada con otro KVL.

• Compartir un grupo de claves – el KVL de origen puede compartir sus grupos de claves
(y las claves asociadas a estos grupos de claves) con otro KVL.

• Compartir todas las claves y todos los grupos de claves – el KVL de origen puede compartir
todas sus claves (incluso las claves de tráfico, de sombra, las macros e índices) con otro KVL.

Las siguientes reglas se aplican al uso compartido:

• El uso compartido debe estar ACTIVADO en el KVL de origen y de destino.
Consulte "Activar o desactivar compartir" en la página 2-4.

• El KVL de destino debe estar en su pantalla principal.

• El uso compartido no puede realizarse entre un KVL en modo ASN y un KVL
en modo ASTRO® 25. (Para cambiar el modo de operación, consulte "Alternar
entre los modos de funcionamiento" en la página 2-16.)

• Sólo se comparten los datos de las claves y los grupos de claves. Los ajustes
de configuración del KVL, la UKEK para cada algoritmo y los registros de
operaciones del KVL de destino permanecen sin cambio.

• Para compartir claves únicas o grupos de claves que contienen claves DVI-XL,
las claves de sistema de ambos KVL deben coincidir.

Este capítulo cubre los siguientes temas:

• "Uso compartido de una clave única" en la página 6-2

• "Compartir un grupo de claves y las claves asociadas" en la página 6-4

• "Compartir todas las claves y todos los grupos" en la página 6-6

6871018P37-B Noviembre de 2010 6-1



Uso compartido de una clave única Capítulo 6: Compartir claves entre KVL

Uso compartido de una clave única
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 6-1 para compartir una clave única.

NOTA

Si desea compartir una clave DVI-XL, las claves de sistema de ambos KVL deben
coincidir para poder compartir correctamente.

IMPORTANTE

Para compartir una clave seleccionada, el KVL de destino debe ser compatible
con el algoritmo de la clave que se comparte.

Procedimiento 6-1 Cómo compartir una clave única

1 Seleccione Cargar claves y grupos en la pantalla principal del KVL.

Resultado: Aparece la pantalla Cargar claves y grupos.

2 Seleccione Cargar claves y grupos.

Resultado: Aparece la lista con las claves disponibles, como se muestra en Figura
6-1.

Figura 6-1 Pantalla para cargar claves y grupos: compartir una clave
(ejemplo)
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Procedimiento 6-1 Cómo compartir una clave única (Continuación)

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

3 Conecte el KVL de destino mediante el KVL al cable KVL. (Consulte "Conexión
de dos unidades de KVL" en la página 1-18.)

NOTA

Para que la operación de uso compartido funcione, el KVL de destino
debe tener la función de uso compartido activada y debe estar en su
pantalla principal.

4 Seleccione la clave que desea compartir al arrastrar el control deslizante desde
la izquierda hacia la derecha.

NOTA

El KVL muestra una animación que indica el estado de ocupado
compartiendo. Durante este tiempo, puede desplazarse para buscar la
siguiente clave.

Resultado: La clave se ha compartido con el KVL de destino.

5 Seleccione otra clave que desee compartir o desconecte los KVL y toque Listo para
volver a la pantalla Cargar claves y grupos.

6 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Compartir un grupo de claves y las claves asociadas
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 6-2 para compartir un grupo de claves y las claves asociadas.

NOTA

Si comparte un grupo de claves que contiene a lo menos una clave DVI-XL, las claves de
sistema de ambos KVL deben coincidir para poder compartir correctamente.

Procedimiento 6-2 Cómo compartir un grupo de claves y las claves asociadas

1 Seleccione Cargar claves y grupos en la pantalla principal del KVL.

Resultado: Aparece la pantalla Cargar claves y grupos.

2 Seleccione Cargar claves y grupos.

Resultado: Aparece la lista con las claves disponibles, como se muestra en Figura
6-2.

Figura 6-2 Pantalla para cargar claves y grupos: compartir un grupo
(ejemplo)
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Procedimiento 6-2 Cómo compartir un grupo de claves y las claves asociadas (Continuación)

3 Seleccione la ficha Grupos.

Resultado: Aparece una lista de grupos disponibles.

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

4 Conecte el KVL de destino mediante el KVL al cable KVL. (Consulte "Conexión
de dos unidades de KVL" en la página 1-18.)

NOTA

Para que la operación de uso compartido funcione, el KVL de destino
debe tener la función de uso compartido activada y debe estar en su
pantalla principal.

5 Seleccione el grupo que desea compartir al arrastrar el control deslizante desde
la izquierda hacia la derecha.

Resultado: Aparece una animación de avance, la cual indica que se está
compartiendo el grupo. Cuando la operación finaliza correctamente, vuelve a la
lista de grupos.

NOTA

Debido a que los grupos pueden contener claves no definidas (CKR sin
KID o sin datos clave), la cantidad de claves compartidas puede ser
distinta a la cantidad de claves del grupo de claves. Sólo las claves
definidas de un grupo se comparten con el KVL de destino.

6 Seleccione otro grupo que desee compartir o desconecte los KVL y toque Listo
para volver a la pantalla Cargar claves y grupos.

7 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Compartir todas las claves y todos los grupos
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 6-3 para compartir todas las claves y todos los grupos.

IMPORTANTE

Para compartir todas las claves, el KVL de destino debe admitir los mismos algoritmos que el
KVL de origen (suponiendo que a lo menos hay una clave definida para cada algoritmo).
Ejemplo 1: El KVL de origen está equipado con DES-XL, DES-OFB y DVP-XL y
a lo menos hay una clave definida para cada algoritmo. EL KVL de destino también
debe estar equipado con DES-XL, DES-OFB y DVP-XL.
Ejemplo 2: El KVL de origen está equipado con AES-256, DES-OFB y DVP-XL,
pero sólo hay claves definidas para AES-256. EL KVL de destino también
debe estar equipado a lo menos con AES-256.

Procedimiento 6-3 Cómo compartir todas las claves y todos los grupos

1 Seleccione Cargar claves y grupos en la pantalla principal del KVL.

Resultado: Aparece la pantalla Cargar claves y grupos.

2 Conecte el KVL de destino mediante el KVL al cable KVL. (Consulte "Conexión
de dos unidades de KVL" en la página 1-18.)

NOTA

Para que la operación de uso compartido funcione, el KVL de destino
debe tener la función de uso compartido activada y debe estar en su
pantalla principal.

3 Seleccione Cargar todo en otro KVL.

Resultado: Aparece la pantalla de confirmación.

4 Toque Cargar ahora >.

Resultado: Aparece una animación de avance, la cual indica que las claves y los
grupos se están compartiendo. Cuando termina la operación exitosamente, aparece
una pantalla de confirmación y se reproduce un tono de finalizado.

NOTA

Debido a que los grupos de claves pueden contener claves no definidas
(CKR sin KID o sin datos clave), la cantidad de claves compartidas
puede ser distinta a la cantidad de claves del grupo de claves. Sólo
las claves definidas de un grupo de claves se comparten con el KVL
de destino.

5 Desconecte los KVL y conecte otro KVL en el que desee cargar las claves y grupos
de claves o toque Listo para volver a la pantalla Cargar claves y grupos.

6 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

■

■

NOTA

Este capítulo tiene validez si el KVL está configurado para admitir el funcionamiento de KMF.

El sistema Over-the-Air Rekeying (OTAR) (regeneración de clave periódica a través del aire) de Motorola es un
sistema de comunicaciones seguras en el cual las claves de encriptación se envían a las unidades del suscriptor
a través de una transmisión de radio además de la conexión directa de un KVL a una radio para cargar claves.
OTAR proporciona flexibilidad y comodidad en el control y administración de las claves de encriptación.

Uno de los componentes de la infraestructura en un sistema OTAR es el centro de administración de
claves (KMF). El KMF es una computadora basada en Windows NT que se hace cargo de:

• Almacenar y administrar las claves de encriptación de un sistema OTAR

• Iniciar las transmisiones de claves a las radios

NOTA

Antes de usar el KVL para realizar tareas en un sistema OTAR, programe varios parámetros como
se describe en "Configurar el KVL para el funcionamiento KMF" en la página 7-2.

El KVL puede realizar una interfaz con el KMF para proporcionar las siguientes funciones:

• Transferir las claves de encriptación requeridas por el sistema OTAR desde el KVL al
KMF: cargue las claves necesarias en el KVL, conecte el KVL al KMF a través de un
cable estándar de carga de claves y transfiera las claves (de a una por vez) al KMF para
almacenamiento y administración (consulte "Cargar una clave seleccionada" en la página
4-1 en Capítulo 4, "Cargar claves en los dispositivos de destino"). Luego el KMF transfiere
las claves de encriptación a los dispositivos de destino a través de OTAR.
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• Descargar las claves de encriptación desde el KMF al KVL: hay dos métodos disponibles para
transferir las claves de encriptación cuando no se puede realizar OTAR, como en el caso
de radios que no admiten OTAR, radios que están fuera de alcance o radios que no se han
inicializado. La descarga desde el KMF al KVL se puede realizar mediante una conexión directa
por cable o a través de una conexión de módem. Los dos métodos para descargar claves son:

◦ Las claves individuales se descargan a la base de datos de claves del KVL la que
luego se carga directamente en los dispositivos de destino (consulte Capítulo 4,
"Cargar claves en los dispositivos de destino"). Este método requiere que conozca
las CKR de las claves en la base de datos de claves del KVL.

◦ Con el uso de la función de almacenamiento y reenvío ASTRO® 25, los mensajes
de administración de claves (KMM) (que habitualmente contienen claves de
encriptación), se descargan al KVL el cual su vez se usa para actualizar los dispositivos
de destino. Esta operación no requiere que sepa los CKR de las claves de la base
de datos del KVL. Esto simplifica el procedimiento de carga de claves. (Consulte
"Actualización de un dispositivo de destino" en la página 7-17.)

Este capítulo cubre los siguientes temas:

• "Configurar el KVL para el funcionamiento KMF" en la página 7-2

• "Uso de la función almacenar y reenviar" en la página 7-13

• "Uso de la función cambio del conjunto de claves" en la página 7-21

• "Administrar los parámetros de configuración OTAR en los dispositivos
de destino" en la página 7-23

Configurar el KVL para el funcionamiento KMF
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Antes de usar el KVL para que funcione con un KMF, programe varios parámetros relacionados con el KMF:

• UKEK: clave de encriptación de clave única necesaria para cada algoritmo
en el KVL para los sistemas OTAR; se compone una KID y datos de clave.
Consulte "Ingreso del UKEK" en la página 7-3.

• KMF RSI: permite el ingreso de un número identificador de conjunto de radio de KMF
de 7 dígitos. Consulte "Ingreso del KMF RSI" en la página 7-8.

• MNP: permite el ingreso de un periodo de número de mensajes de 5 dígitos,
proporciona seguridad adicional de regeneración de claves para los sistemas OTAR.
Consulte "Ingreso del MNP" en la página 7-10.

• KVL RSI: permite el ingreso de un número identificador de conjunto de radio de KVL
de 7 dígitos. Consulte "Ingreso del KVL RSI" en la página 7-11.

Además, realice las siguientes acciones:

7-2 6871018P37-B Noviembre de 2010



Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Ingreso del UKEK

• Seleccionar un KMF principal o de respaldo. Consulte "Seleccionar un KMF
principal o de respaldo" en la página 7-5.

• Ingresar los números telefónicos del KMF principal y de respaldo para conexiones de módem.
Consulte "Ingresar los números de teléfono del KMF principal y de respaldo" en la página 7-6.

Ingreso del UKEK

Para el funcionamiento OTAR, programe una clave de encriptación de clave única (UKEK) en el KVL
por cada algoritmo que se use. Cada UKEK es una clave de múltiples caracteres que habitualmente es
asignada por el funcionario de encriptación/seguridad para el sistema y se usa para comunicarse con cada
equipo seguro como un KMF. El algoritmo determina la cantidad exacta de caracteres.

IMPORTANTE

Sólo debe ingresar la UKEK una vez, después de lo cual queda almacenada en forma permanente
en la memoria del KVL. La UKEK se destruye si se activa el modo FIPS.

Siga el Procedimiento 7-1 para ingresar la UKEK.

NOTA

Sólo un administrador puede ingresar la UKEK para el funcionamiento del KMF.

Procedimiento 7-1 Cómo ingresar el UKEK

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Seleccione KMF.

Resultado: Aparece la pantalla KMF, como se muestra en Figura 7-1.
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Procedimiento 7-1 Cómo ingresar el UKEK (Continuación)

Figura 7-1 Pantalla KMF

3 Seleccione UKEK.

Resultado: Aparece una lista de algoritmos disponibles.

4 Seleccione el algoritmo para el cual desea ingresar la UKEK.

Resultado: Aparece una pantalla con el teclado hexadecimal.

5 Ingrese el UKEK mediante el teclado hexadecimal.

NOTA

A medida que ingresa los dígitos, estos aparecen en el campo de
información y el color verde de fondo indica el progreso.
Si ingresa un dígito incorrecto, se reproduce un tono de error.
Para borrar un dígito ingresado, toque la tecla < Borrar o manténgala
oprimida para borrar todos los dígitos ingresados.
Para cancelar la operación y regresar a la lista de algoritmos, toque
Cancelar.

Resultado: Cuando ha ingresado una cadena de dígitos válida, aparece una marca
de verificación a un costado.

6 Toque Listo.

Resultado: Se ingresó la UKEK para el algoritmo seleccionado y vuelve a la lista
de algoritmos.

7 Repita desde el paso 4 hasta el paso 6 por cada algoritmo para el cual desea ingresar
una UKEK. Luego, toque Listo en las siguientes pantallas hasta que vuelva a la
pantalla principal del KVL.
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Seleccionar un KMF principal o de respaldo

El KVL admite la marcación de números telefónicos para un KMF principal y de respaldo. Puede
determinar con qué KMF se comunica al realizar una conexión.

Siga el Procedimiento 7-2 para seleccionar el KMF principal o de respaldo.

NOTA

Sólo un administrador puede seleccionar el KMF principal o de respaldo.

Procedimiento 7-2 Cómo seleccionar el KMF principal o de respaldo

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Seleccione KMF.

Resultado: Aparece la pantalla KMF, como se muestra en Figura 7-2.

Figura 7-2 Pantalla del KMF: selección del KMF

3 Seleccione KMF activo.

Resultado: Aparece una lista de opciones disponibles (KMF principal o de
respaldo), con el KMF que actualmente está seleccionado resaltado.

NOTA

Para volver a la pantalla KMF sin cambiar el KMF que actualmente
está seleccionado, toque Cancelar.
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Procedimiento 7-2 Cómo seleccionar el KMF principal o de respaldo (Continuación)

4 Seleccione el KMF que desea.

Resultado: Regresa a la pantalla KMF y el KMF que seleccionó ahora aparece
indicado como activo.

5 Toque Listo para volver a la pantalla Configuración.

6 Toque Listo nuevamente para volver a la pantalla principal de KVL.

Ingresar los números de teléfono del KMF principal y de respaldo

El KVL admite la marcación de números telefónicos para el KMF principal y de respaldo.

Siga el Procedimiento 7-3 para ingresar los números de teléfono del KMF principal y de respaldo.

NOTA

Sólo un Administrador puede ingresar números de teléfono de los KMF.

Procedimiento 7-3 Cómo ingresar los números de teléfono

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Seleccione KMF.

Resultado: Aparece la pantalla KMF, como se muestra en Figura 7-3.

Figura 7-3 Pantalla KMF: ingresar números de teléfono
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Procedimiento 7-3 Cómo ingresar los números de teléfono (Continuación)

3 Seleccione Números de teléfono.

Resultado: Aparece la pantalla Números de teléfono, como se muestra en Figura
7-4.

Figura 7-4 Pantalla de números de teléfono

NOTA

Aparece la pantalla con la ficha asociada con el KMF que actualmente
está seleccionado abierto.

4 Seleccione la ficha asociada al KMF para el cual desea ingresar el número de
teléfono.

5 Ingrese el número de teléfono mediante el teclado del teléfono.

NOTA

Si necesita ingresar un carácter * o #, use el teclado del PDA.

NOTA

• A medida que toca los dígitos, estos aparecen en el
campo de información del teléfono.

• Para ingresar una pausa, toque el botón Pausa. (Una
pausa aparece como una coma y un espacio, dos
pausas como dos comas y así sucesivamente).

• Para Estados Unidos, las reglas de EE.UU. de análisis
se usan para dividir la cadena en tramos 3-3-4.

• Para borrar un dígito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos los
dígitos ingresados.
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Procedimiento 7-3 Cómo ingresar los números de teléfono (Continuación)

• Para abortar la operación y regresar a la pantalla
KMF, toque Cancelar.

6 Cuando ingresó un número de teléfono válido, toque Listo.

Resultado: El número de teléfono cambió y regresa a la pantalla KMF.

NOTA

El número de teléfono que ingresó para el KMF activo se presenta en la
lista Números de teléfono.

7 Toque Listo para volver a la pantalla Configuración.

8 Toque Listo nuevamente para volver a la pantalla principal de KVL.

NOTA

Tal vez deba experimentar con su servicio de llamadas específico para determinar la cantidad
de pausas que se necesitan y en qué ubicaciones se debe poner la cadena del número de
teléfono. Por ejemplo, una secuencia de marcación normal podría ser:

• Número de acceso de marcación

• Pausa de 4 segundos (2 comas)

• Marcar el número de teléfono que desea

• Pausa de 2 segundos (1 coma)

• Marcar el número de la tarjeta de crédito (o número PIN)

Ingreso del KMF RSI

El KMF requiere un identificador del conjunto de radio (RSI) para poder funcionar en el sistema
OTAR. El KVL sólo acepta claves y KMM del KMF con este RSI.

Siga el Procedimiento 7-4 para ingresar el RSI KMF.

PRECAUCIÓN

Cambiar el RSI KMF elimina los trabajos recibidos.

NOTA

Sólo un Administrador puede ingresar la RSI del KMF.
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Procedimiento 7-4 Cómo ingresar el KMF RSI

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Seleccione KMF.

Resultado: Aparece la pantalla KMF, como se muestra en Figura 7-5.

Figura 7-5 Pantalla KMF: ingresar el RSI KMF

3 Seleccione KMF RSI.

Resultado: Aparece una pantalla con el teclado decimal.

4 Ingrese el RSI mediante el teclado decimal.

NOTA

• Los valores disponibles van de 1 a 9999999. El valor
predeterminado es 9999999.

• A medida que ingresa los dígitos, estos aparecen en
el campo de información. Si ingresó un valor de 7
dígitos, el teclado se desactiva.

• Para borrar un dígito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los dígitos ingresados. Para abortar la operación y
regresar a la pantalla KMF, toque Cancelar.

5 Cuando haya ingresado el RSI, toque Listo.

Resultado: Regresa a la pantalla KMF y el nuevo RSI se presenta en la lista de
elementos del KMF RSI.
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Procedimiento 7-4 Cómo ingresar el KMF RSI (Continuación)

6 Toque Listo para volver a la pantalla Configuración.

7 Toque Listo nuevamente para volver a la pantalla principal de KVL.

Ingreso del MNP

El periodo de número de mensajes (MNP) es una función que se usa en un sistema ASTRO® 25 que proporciona
seguridad adicional en la regeneración de claves a través del aire para las unidades del suscriptor. El número
MNP sirve como un valor de asignación que se utiliza en las transmisiones de regeneración de claves OTAR.

Siga el Procedimiento 7-5 para ingresar la MNP.

NOTA

Sólo un Administrador puede ingresar la MNP.

Procedimiento 7-5 Cómo ingresar el MNP

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Seleccione KMF.

Resultado: Aparece la pantalla KMF, como se muestra en Figura 7-6.

Figura 7-6 Pantalla KMF: ingresar el MNP
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Procedimiento 7-5 Cómo ingresar el MNP (Continuación)

3 Seleccione MNP.

Resultado: Aparece una pantalla con el teclado decimal.

4 Ingrese el MNP mediante el teclado decimal.

NOTA

• Los valores disponibles van de 0 a 65535. El valor
predeterminado es 1000.

• A medida que ingresa los dígitos, estos aparecen en
el campo de información. Si ingresó un valor de 5
dígitos, el teclado se desactiva.

• Para borrar un dígito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los dígitos ingresados. Para abortar la operación y
regresar a la pantalla KMF, toque Cancelar.

5 Cuando haya ingresado el MNP, toque Listo.

Resultado: Regresa a la pantalla KMF y el nuevo MNP se presenta en la lista
de elementos del MNP.

6 Toque Listo para volver a la pantalla Configuración.

7 Toque Listo nuevamente para volver a la pantalla principal de KVL.

Ingreso del KVL RSI

El KVL requiere un identificador del conjunto de radio (RSI) para poder funcionar en el sistema OTAR.

Siga el Procedimiento 7-6 para ingresar el RSI KVL.

NOTA

Sólo un Administrador puede ingresar la RSI del KVL.

Procedimiento 7-6 Cómo ingresar el KVL RSI

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Seleccione KVL RSI.

Resultado: Aparece una pantalla con el teclado decimal.
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Procedimiento 7-6 Cómo ingresar el KVL RSI (Continuación)

3 Ingrese el RSI mediante el teclado decimal.

NOTA

• Los valores disponibles van de 1 a 9999999. El valor
predeterminado es 9999998.

• A medida que ingresa los dígitos, estos aparecen en
el campo de información. Si ingresó un valor de 7
dígitos, el teclado se desactiva.

• Para borrar un dígito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los dígitos ingresados. Para abortar la operación y
regresar a la pantalla Configuración, toque Cancelar.

IMPORTANTE

El RSI del KVL debe coincidir con el RSI individual que se asignó a
este KVL en el KMF.

4 Cuando haya ingresado el RSI, toque Listo.

Resultado: Regresa a la pantalla Configuración y el nuevo RSI se presenta en el
elemento de la lista KVL RSI.

5 Toque Listo para volver a la pantalla principal de KVL.
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Uso de la función almacenar y reenviar
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

La función Almacenar y reenviar (sólo se admite en el modo de funcionamiento ASTRO®

25) brinda un método simple y seguro para transferir claves y otros mensajes desde el
KMF a los dispositivos de destino a través del KVL.

NOTA

La UKEK debe estar presente en el KVL y en los dispositivos de destino para que
admitan el funcionamiento de Almacenar y reenviar.

Esta sección cubre los siguientes temas:

• "Descargar claves desde el KMF al KVL mediante conexión directa" en la página 7-13

• "Descargar claves desde el KMF al KVL mediante conexión por módem" en la página 7-14

• "Actualización de un dispositivo de destino" en la página 7-17

• "Ver la lista de trabajos recibidos" en la página 7-18

• "Borrar la lista de trabajos recibidos" en la página 7-19

Descargar claves desde el KMF al KVL mediante conexión directa

Puede descargar al KVL las claves de encriptación almacenadas en el KMF medi-
ante una conexión directa por cable.

NOTA

El KVL debe tener un UKEK asignado para el tipo de algoritmo de las claves que se descargan y
el UKEK debe coincidir con el UKEK que se define para este KVL en el KMF.

Siga el Procedimiento 7-7 para descargar las claves de encriptación desde el KMF
al KVL mediante conexión directa.

Procedimiento 7-7 Cómo descargar las claves de encriptación desde el
KMF al KVL mediante conexión directa

1 Conecte el KVL al KMF mediante el cable sin módem. (Consulte "Conexión del
KVL al KMF: conexión directa" en la página 1-19.)

2 Seleccione Almacenar y reenviar en la pantalla principal del KVL.

Resultado: Aparece la pantalla Almacenar y reenviar con una lista de opciones
disponibles.
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Procedimiento 7-7 Cómo descargar las claves de encriptación desde el KMF al KVL mediante
conexión directa (Continuación)

3 Seleccione Conectar a KMF.

Resultado: Aparece una lista con los métodos de conexión disponibles, como se
muestra en Figura 7-7.

Figura 7-7 Pantalla de conexión al KMF: directa

4 Seleccione Directa.

Resultado: Ocurre lo siguiente:

1. Se establece la conexión entre el KVL y el KMF.

2. El KVL envía informes de estado de radios al KMF.

3. El KVL recibe claves y trabajos para radios desde el KMF.

5 Cuando se haya enviado toda la información, toque Listo.

Resultado: Regresa a la pantalla principal del KVL.

Descargar claves desde el KMF al KVL mediante conexión por
módem

Puede usar una conexión por módem para descargar claves desde un KMF a un KVL. En esta
sección se proporcionan los siguientes procedimientos de módem:

• "Descargar claves desde el KMF al KVL mediante conexión por módem USB" en la página 7-15

• "Descargar claves desde el KMF al KVL mediante conexión por módem serie" en la página 7-16
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Descargar claves desde el KMF al KVL mediante conexión por módem USB

Siga el Procedimiento 7-8 para descargar las claves desde el KMF al KVL medi-
ante una conexión por módem USB.

NOTA

El KVL debe tener un UKEK asignado para el tipo de algoritmo de las claves que se descargan y
el UKEK debe coincidir con el UKEK que se define para este KVL en el KMF.

Procedimiento 7-8 Cómo descargar las claves desde el KMF al KVL me-
diante una conexión por módem USB

1 Conecte el KVL al módem USB. (Consulte "Conexión del KVL al módem USB
para la comunicación con el KMF" en la página 1-19.)

NOTA

Para que la comunicación USB funcione, el suministro de energía debe
estar conectado al KVL en todo momento.

2 Seleccione Almacenar y reenviar en la pantalla principal del KVL.

Resultado: Aparece la pantalla Almacenar y reenviar con una lista de opciones
disponibles.

3 Seleccione Conectar a KMF.

Resultado: Aparece una lista con los métodos de conexión disponibles, como se
muestra en Figura 7-8.

Figura 7-8 Pantalla de conexión al KMF: USB
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Procedimiento 7-8 Cómo descargar las claves desde el KMF al KVL mediante una conexión por
módem USB (Continuación)

4 Seleccione A través de módem (USB).

Resultado: Ocurre lo siguiente:

1. Se establece la conexión entre el KVL y el KMF.

2. El KVL envía informes de estado de radios al KMF.

3. El KVL recibe claves y trabajos para radios desde el KMF.

5 Cuando se haya enviado toda la información, toque Listo.

Resultado: Regresa a la pantalla principal del KVL.

Descargar claves desde el KMF al KVL mediante conexión por módem serie

Siga el Procedimiento 7-9 para descargar las claves desde el KMF al KVL medi-
ante una conexión por módem serie.

Procedimiento 7-9 Cómo descargar las claves desde el KMF al KVL medi-
ante una conexión por módem serie

1 Conecte el KVL al módem serie. (Consulte "Conexión del KVL al módem serie
para la comunicación con el KMF" en la página 1-20.)

2 Seleccione Almacenar y reenviar en la pantalla principal del KVL.

Resultado: Aparece la pantalla Almacenar y reenviar con una lista de opciones
disponibles.

3 Seleccione Conectar a KMF.

Resultado: Aparece una lista con los métodos de conexión disponibles, como se
muestra en Figura 7-9.
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Procedimiento 7-9 Cómo descargar las claves desde el KMF al KVL mediante una conexión por
módem serie (Continuación)

Figura 7-9 Pantalla de conexión al KMF: serie

4 Seleccione A través de módem (serie).

Resultado: Ocurre lo siguiente:

1. Se establece la conexión entre el KVL y el KMF.

2. El KVL envía informes de estado de radios al KMF.

3. El KVL recibe claves y trabajos para radios desde el KMF.

5 Cuando se haya enviado toda la información, toque Listo.

Resultado: Regresa a la pantalla principal del KVL.

Actualización de un dispositivo de destino

Siga el Procedimiento 7-10 para actualizar un dispositivo de destino.
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Procedimiento 7-10 Cómo actualizar un dispositivo de destino

1 Seleccione Almacenar y reenviar en la pantalla principal del KVL.

Resultado: Aparece la pantalla Almacenar y reenviar con una lista de opciones
disponibles.

2 Seleccione Reenviar a radio.

Resultado: Aparece una lista de radios disponibles.

NOTA

Puede usar el botón Ordenar para ordenar las radios de la lista por:

• Nombre

• Número de serie

• Id.

• Actualizar estado
Puede usar la barra inteligente para desplazarse por la lista o ir
directamente al área seleccionada dentro de una lista (tocar una letra
de la barra inteligente lo lleva al primer elemento de la lista que
comienza con esa letra). Si la lista cabe completa en la pantalla, la
barra inteligente está desactivada.

3 Conecte la radio que desea al KVL mediante un cable de carga de claves adecuado
(consulte "Conectar el KVL a una radio u otro dispositivo de destino" en la página
1-14) y toque el elemento que corresponda a la radio en la lista.

NOTA

Si no hay actualizaciones para la radio, se indica en la pantalla y se
reproduce el tono de atención.

Resultado: Aparece una animación de avance, la cual indica que la radio se
está actualizando. Cuando finaliza la actualización, se indica en la pantalla y se
reproduce el tono de finalizado.

4 Desconecte la radio.

5 Conecte otra radio que desee actualizar o toque Listo para volver a la pantalla
principal del KVL.

NOTA

Después de realizar una actualización correcta en un dispositivo de destino, no se puede volver a
actualizar hasta que conecte el KVL al KMF para cargar los mensajes de respuesta de la unidad.

Ver la lista de trabajos recibidos

Siga el Procedimiento 7-11 para ver la lista de trabajos recibidos.
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Procedimiento 7-11 Cómo ver la lista de trabajos recibidos

1 Seleccione Almacenar y reenviar en la pantalla principal del KVL.

Resultado: Aparece la pantalla Almacenar y reenviar con una lista de opciones
disponibles.

2 Seleccione Ver trabajos recibidos.

Resultado: Aparece una lista de trabajos recibidos.

NOTA

Puede usar el botón Ordenar para ordenar los elementos de la lista por:

• Nombre

• Número de serie

• Id.

• Actualizar estado
Puede usar la barra inteligente para desplazarse por la lista o ir
directamente al área seleccionada dentro de una lista (tocar una letra
de la barra inteligente lo lleva al primer elemento de la lista que
comienza con esa letra). Si la lista cabe completa en la pantalla, la
barra inteligente está desactivada.

3 Para borrar la lista de trabajos recibidos, vaya a Procedimiento 7-12, "Cómo borrar
la lista de trabajos recibidos," en la página 7-20.

Borrar la lista de trabajos recibidos

Siga el Procedimiento 7-12 para borrar la lista de trabajos recibidos.

IMPORTANTE

Borrar los mensajes también borra todas las respuestas de las unidades. No borre los mensajes
hasta que vuelva a conectarse con el KMF y haya cargado las respuestas de las unidades.

NOTA

Sólo un administrador puede borrar la lista de trabajos recibidos.
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Procedimiento 7-12 Cómo borrar la lista de trabajos recibidos

1 Realice Procedimiento 7-11, "Cómo ver la lista de trabajos recibidos," en la página
7-19.

2 Toque el botón Borrar.

Resultado: Aparece una pantalla de confirmación.

NOTA

Para restaurar la lista, toque el botón Deshacer.

3 Toque Aceptar.

Resultado: Se borró la lista de trabajos recibidos y vuelve a la pantalla Almacenar
y reenviar.

4 Toque Cancelar para volver a la pantalla principal de KVL.
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Uso de la función cambio del conjunto de claves
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Puede usar el KVL para realizar un cambio del conjunto de claves en una radio de destino, como
cambiar desde el Conjunto de claves 1 al Conjunto de claves 2.

Siga el Procedimiento 7-13 para realizar el cambio del conjunto de claves en una radio de destino.

Procedimiento 7-13 Cómo realizar el cambio del conjunto de claves en una radio de destino

1 Seleccione Configurar una radio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte una radio.

NOTA

Si ya hay un dispositivo conectado, esta solicitud se omite. Si un
dispositivo se desconecta, vuelve a aparecer la indicación.

2 Conecte la radio. (Consulte "Conectar el KVL a una radio u otro dispositivo de
destino" en la página 1-14.)

Resultado: Se reproduce un tono de conectado y aparece una lista de opciones
disponibles, como se muestra en Figura 7-10.

Figura 7-10 Configurar la pantalla de una radio: cambio del conjunto
de claves
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Procedimiento 7-13 Cómo realizar el cambio del conjunto de claves en una radio de destino
(Continuación)

3 Seleccione Conjuntos de claves.

Resultado: Aparece una lista de los conjuntos de claves disponibles, con el
conjunto de claves activo resaltado e indicado con una marca de verificación, como
se muestra en Figura 7-11.

Figura 7-11 Pantalla para administrar los conjuntos de claves

4 Toque el elemento de la lista para el conjunto de claves que desea configurar
como activo.

Resultado: Si el cambio tarda más de un segundo, aparece una animación de avance
mientras se cambia el conjunto de claves. En caso contrario, el conjunto de claves
cambia en forma instantánea, se reproduce el tono de finalizado y el elemento de la
lista para el nuevo conjunto de claves recibe una marca de verificación.

5 Desconecte la radio y toque Listo para volver a la pantalla anterior.

6 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Administrar los parámetros de configuración OTAR en
los dispositivos de destino

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Los siguientes parámetros son necesarios en los dispositivos de destino para fun-
cionar dentro de un sistema OTAR:

• RSI del destino

• RSI de KMF

• MNP

En la mayoría de los casos, el KVL carga estos parámetros en los dispositivos de destino en forma automática
durante la actualización inicial de Almacenar y reenviar a través del KMF. El KVL tiene la capacidad de ver
estos parámetros, así como cargar nuevos parámetros en los dispositivos de destino (si es necesario).

Esta sección cubre los siguientes temas:

• "Ver el MNP del destino" en la página 7-23

• "Ver el RSI y el RSI KMF del destino" en la página 7-24

• "Cambiar el MNP del destino" en la página 7-26

• "Cambiar el RSI y el RSI del KMF del destino" en la página 7-26

Ver el MNP del destino

Puede conectar el KVL a un dispositivo de destino (como una radio, DIU o RNC) y ver el
MNP que actualmente está guardado en el dispositivo.

Siga el Procedimiento 7-14 para ver el MNP del destino.

Procedimiento 7-14 Cómo ver el MNP del destino

1 Seleccione Configurar una radio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte una radio.

NOTA

Si ya hay un dispositivo conectado, esta solicitud se omite. Si un
dispositivo se desconecta, vuelve a aparecer la indicación.

2 Conecte la radio. (Consulte "Conectar el KVL a una radio u otro dispositivo de
destino" en la página 1-14.)

Resultado: Se reproduce un tono de conectado y aparece una lista de opciones
disponibles, como se muestra en Figura 7-12.
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Procedimiento 7-14 Cómo ver el MNP del destino (Continuación)

Figura 7-12 Configurar la pantalla de una radio: ver el MNP

3 Seleccione MNP.

Resultado: Aparece el elemento de la lista MNP y se presenta el valor actualmente
seleccionado.

NOTA

Si el valor se está actualizando, el elemento de la lista dice
[actualizando...] en lugar de presentar el valor.

4 Para cambiar el MNP de la radio, vaya a Procedimiento 7-16, "Cómo cambiar el
MNP en el dispositivo de destino," en la página 7-26.

Ver el RSI y el RSI KMF del destino

Puede conectar el KVL a un dispositivo de destino (como una radio, DIU o RNC) y ver el RSI
y RSI del KMF que actualmente está guardado en el dispositivo.

Siga el Procedimiento 7-15 para ver el RSI y el RSI del KMF del destino.
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Procedimiento 7-15 Cómo ver el RSI y el RSI del KMF del destino

1 Seleccione Configurar una radio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte una radio.

NOTA

Si ya hay un dispositivo conectado, esta solicitud se omite. Si un
dispositivo se desconecta, vuelve a aparecer la indicación.

2 Conecte la radio. (Consulte "Conectar el KVL a una radio u otro dispositivo de
destino" en la página 1-14.)

Resultado: Se reproduce un tono de conectado y aparece una lista de opciones
disponibles, como se muestra en Figura 7-13.

Figura 7-13 Configurar la pantalla de una radio: ver el RSI

3 Seleccione RSI.

Resultado: Aparece una lista de valores de RSI.

NOTA

• Si un valor se está actualizando, el elemento de la lista
dice [actualizando...] en lugar de presentar el valor.

• El elemento de la lista RSI de grupo es de sólo
lectura.

4 Para cambiar el RSI o el RSI del KMF de la radio, vaya a Procedimiento 7-17, "
Cómo cambiar el RSI y el RSI del KMF en el dispositivo de destino," en la página
7-26.
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Cambiar el MNP del destino

Siga el Procedimiento 7-16 para cambiar el MNP del destino.

Procedimiento 7-16 Cómo cambiar el MNP en el dispositivo de destino

1 Realice Procedimiento 7-14, "Cómo ver el MNP del destino," en la página 7-23.

2 Toque el elemento de la lista MNP.

Resultado: Aparece una pantalla con el teclado decimal.

3 Borre el MNP existente mediante la tecla < Borrar e ingrese el nuevo MNP
mediante el teclado decimal.

NOTA

• Los valores disponibles van de 0 a 65535. El valor
predeterminado es 1000.

• A medida que ingresa los dígitos, estos aparecen en
el campo de información. Si ingresó un valor de 5
dígitos, el teclado se desactiva.

• Para borrar un dígito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los dígitos ingresados. Para cancelar la operación y
regresar a la pantalla anterior, toque Cancelar.

4 Cuando haya ingresado el MNP, toque Listo.

Resultado: El MNP cambió y regresa a la pantalla anterior. Cuando se actualiza el
MNP en la radio, se reproduce un tono de finalizado.

5 Desconecte la radio y toque Listo en las pantallas consecutivas para volver a
la pantalla principal de KVL.

Cambiar el RSI y el RSI del KMF del destino

Siga el Procedimiento 7-17 para cambiar el RSI y el RSI del KMF del destino.

Procedimiento 7-17 Cómo cambiar el RSI y el RSI del KMF en el dispositivo de destino

1 Realice Procedimiento 7-15, "Cómo ver el RSI y el RSI del KMF del destino,"
en la página 7-25.

2 Toque el elemento de la lista RSI o RSI del KMF, dependiendo del que desea
cambiar.

Resultado: Aparece una pantalla con el teclado decimal.

7-26 6871018P37-B Noviembre de 2010



Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Cambiar el RSI y el RSI del KMF del destino

Procedimiento 7-17 Cómo cambiar el RSI y el RSI del KMF en el dispositivo de destino
(Continuación)

3 Borre el valor existente mediante la tecla < Borrar e ingrese el nuevo valor
mediante el teclado decimal.

NOTA

• Los valores disponibles van de 1 a 9999999. El valor
predeterminado es 9999999.

• A medida que ingresa los dígitos, estos aparecen en
el campo de información. Si ingresó un valor de 7
dígitos, el teclado se desactiva.

• Para borrar un dígito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los dígitos ingresados. Para cancelar la operación y
regresar a la pantalla anterior, toque Cancelar.

4 Cuando haya ingresado el valor correcto, toque Listo.

Resultado: El valor cambió y regresa a la pantalla anterior. Cuando se actualiza el
valor en la radio, se reproduce un tono de finalizado.

5 Desconecte la radio y toque Listo en las pantallas consecutivas para volver a
la pantalla principal de KVL.
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Esta página se dejó intencionalmente en blanco.
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Capítulo

8
Operaciones del KVL a través del control
remoto principal

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

■

■

Algunas veces, al buscar los parámetros seguros de una radio móvil, puede ser difícil obtener acceso
al puerto de carga de claves directo. La radio puede estar montada en el maletero de un vehículo
junto a otros equipos diversos o en otra ubicación igual de inaccesible.

La función de Carga de claves principal del control remoto de Motorola le permite realizar operaciones en forma
remota en una radio a través del control remoto principal que puede estar montado en la cabina de un vehículo.

Este capítulo cubre los siguientes temas:

• "Realización de operaciones del KVL a través de la Operación principal
con control remoto" en la página 8-1

• "Configurar el KVL para operaciones del control remoto principal" en la página 8-3

• "Proporcionar una radio para la carga de claves con el control remoto principal" en la página 8-7

• "Conectar el KVL al control remoto principal de la radio móvil" en la página 8-8

Realización de operaciones del KVL a través de la
Operación principal con control remoto

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Proceso 8-1 proporciona los pasos que se deben seguir para realizar operaciones en
el KVL a través de un Control remoto principal.

Proceso 8-1 Realización de operaciones del KVL a través de la Op-
eración principal con control remoto

1 Configurar el KVL para operaciones del control remoto principal. Consulte
"Configurar el KVL para operaciones del control remoto principal" en la página 8-3.

2 Proporcione una radio para la carga de claves con el control remoto principal.
Consulte "Proporcionar una radio para la carga de claves con el control remoto
principal" en la página 8-7.
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Operaciones del KVL a través del control remoto principal

Proceso 8-1 Realización de operaciones del KVL a través de la Operación principal con control
remoto (Continuación)

3 Conecte el KVL al control remoto principal. Consulte "Conectar el KVL al control
remoto principal de la radio móvil" en la página 8-8.

4 Inicie una de las operaciones. Para obtener detalles, consulte los capítulos
correspondientes de este manual:

• Capítulo 4, "Cargar claves en los dispositivos de destino"

• Capítulo 5, "Administrar las claves en los dispositivos de destino"

• Capítulo 7, "Uso del KVL en sistemas OTAR"
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Configurar el KVL para operaciones del control remoto
principal

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Antes de usar el KVL para realizar operaciones en una radio a través del control remoto
principal, programe los siguientes parámetros de seguridad:

• KEK: clave de encriptación de claves que se requiere por cada algoritmo del KVL. Claves
seguras intercambiadas entre el KVL y la radio a través del control remoto principal.

• SEK: clave de encriptación de señalización que se requiere por cada algoritmo del KVL.
Mensajes seguros intercambiados entre el KVL y la radio a través del control remoto principal.

• MNP: permite el ingreso de un periodo de número de mensajes de 5 dígitos, proporciona
seguridad adicional para la carga remota de claves.

• KVL RSI: permite el ingreso de un número identificador de conjunto
de radio de KVL de 7 dígitos.

Las siguientes secciones proporcionan procedimientos para programar estos parámetros.

• "Ingreso del SEK y KEK" en la página 8-3

• "Ingreso del MNP" en la página 8-5

• "Ingreso del KVL RSI" en la página 8-6

Ingreso del SEK y KEK

Para realizar operaciones del KVL en una radio a través del control remoto principal, defina
una SEK y una KEK por cada algoritmo utilizado por el KVL.

Siga el Procedimiento 8-1 para ingresar la KEK y la SEK.

Procedimiento 8-1 Cómo ingresar la KEK y la SEK

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Seleccione Claves del control principal.

Resultado: Aparece una lista con los algoritmos disponibles, como se muestra
en Figura 8-1.
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Procedimiento 8-1 Cómo ingresar la KEK y la SEK (Continuación)

Figura 8-1 Pantalla de claves del control principal

3 Seleccione el algoritmo que desea.

Resultado: Aparece una pantalla con las entradas SEK y KEK.

NOTA

Ya que ambos parámetros son necesarios, el botón Listo no está
disponible hasta que ingrese la SEK y la KEK.

4 Seleccione SEK.

Resultado: Aparece una pantalla con el teclado hexadecimal.

5 Ingrese el parámetro mediante el teclado hexadecimal y toque Listo.

Resultado: Vuelve a la pantalla anterior y el elemento de la lista SEK indica
que se ingresó el SEK.

6 Seleccione el KEK y repita el paso 5.

Resultado: Vuelve a la pantalla anterior y el elemento de la lista KEK indica
que se ingresó el KEK.

7 Toque Listo.

Resultado: Vuelve a la lista de algoritmos disponibles.

8 Si desea configurar la SEK y la KEK para otro algoritmo, realice desde el paso 3
hasta el paso 7 para este algoritmo. De lo contrario, toque Listo en las siguientes
pantallas para volver a la pantalla principal de KVL.
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Ingreso del MNP

El periodo de número de mensajes (MNP) se usa en un sistema ASTRO® 25 para proporcionar
seguridad adicional en la regeneración de claves remota para las unidades del suscriptor. El
número MNP puede ir desde 0 hasta 65535 y sirve como un valor de asignación que se utiliza en
la sincronización de transmisiones remotas de regeneración de claves.

NOTA

Ingresar un valor del MNP de 0 ó 65535 desactivar la verificación del número del mensaje y debilita
la seguridad del sistema. Consulte al funcionario de seguridad para obtener el valor recomendado.

Siga el Procedimiento 8-2 para ingresar la MNP.

Procedimiento 8-2 Cómo ingresar el MNP

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Desplácese por la lista de opciones y seleccione OTAR táctico.

Resultado: Aparece una pantalla con el botón MNP.

3 Seleccione MNP.

Resultado: Aparece una pantalla con el teclado decimal.

4 Ingrese el MNP mediante el teclado decimal.

NOTA

• Los valores disponibles van de 0 a 65535. El valor
predeterminado es 1000.

• A medida que ingresa los dígitos, estos aparecen en
el campo de información. Si ingresó un valor de 5
dígitos, el teclado se desactiva.

• Para borrar un dígito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los dígitos ingresados. Para cancelar la operación y
regresar a la pantalla anterior, toque Cancelar.

5 Cuando haya ingresado el MNP, toque Listo.

NOTA

Si ingresó un valor incorrecto, el botón Listo se desactiva.

Resultado: Regresa a la pantalla anterior y el nuevo MNP se indica en la lista
de elementos del MNP.

6 Toque Listo para volver a la pantalla Configuración.

7 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Ingreso del KVL RSI

El KVL requiere un identificador del conjunto de radio (RSI) para poder funcionar en el
modo de carga de claves del control remoto principal.

Siga el Procedimiento 8-3 para ingresar el RSI KVL.

Procedimiento 8-3 Cómo ingresar el KVL RSI

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Seleccione KVL RSI.

Resultado: Aparece una pantalla con el teclado decimal.

3 Ingrese el RSI mediante el teclado decimal.

NOTA

• Los valores disponibles van de 1 a 9999999. El valor
predeterminado es 9999998.

• A medida que ingresa los dígitos, estos aparecen en
el campo de información. Si ingresó un valor de 7
dígitos, el teclado se desactiva.

• Para borrar un dígito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los dígitos ingresados. Para abortar la operación y
regresar a la pantalla Configuración, toque Cancelar.

4 Cuando haya ingresado el RSI, toque Listo.

Resultado: Regresa a la pantalla Configuración y el nuevo RSI se presenta en el
elemento de la lista KVL RSI.

5 Toque Listo para volver a la pantalla principal de KVL.
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Proporcionar una radio para la carga de claves con el
control remoto principal

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Para poder realizar operaciones a través del control remoto principal, proporcione una
radio con claves para los algoritmos disponibles.

Siga el Procedimiento 8-4 para proporcionar una radio para la carga de claves con el control remoto principal.

Procedimiento 8-4 Cómo proporcionar una radio para la carga de claves
con el control remoto principal

1 Seleccione Configurar una radio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte una radio.

NOTA

Si ya hay un dispositivo conectado, esta solicitud se omite. Si un
dispositivo se desconecta, vuelve a aparecer la indicación.

2 Conecte la radio. (Consulte "Conectar el KVL a una radio u otro dispositivo de
destino" en la página 1-14.)

Resultado: Se reproduce un tono de conectado y aparece una lista de opciones
disponibles.

3 Desplácese por la pantalla y seleccione Proporcionar radio.

Resultado: Aparece una lista de algoritmos disponibles.

4 Toque Iniciar >.

Resultado: El proceso de aprovisionamiento inicia para cada uno de los algoritmos
definidos. En la lista se indica el estado del proceso para cada algoritmo:

• En espera : esperando aprovisionamiento

• Aprovisionamiento : en proceso

Cundo finalizan todos los procesos, aparece una pantalla con el estado de cada
algoritmo. Los posibles estados son:

• Aprovisionamiento correcto: cuando el proceso finaliza correctamente.

• Falló el aprovisionamiento: cuando el proceso finaliza pero falló.

• Claves no definidas: cuando no se definieron las claves para un algoritmo
específico.

5 Desconecte la radio.

6 Si desea aprovisionar otra radio, toque Listo para volver a la lista de opciones y
repita desde el paso 2 hasta el paso 5. De lo contrario, toque Listo en las siguientes
pantallas para volver a la pantalla principal de KVL.
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Conectar el KVL al control remoto principal de la radio
móvil

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Conecte el KVL al control remoto principal de la radio móvil mediante el cable de datos (HKN6183)
y el Cambiador de géneros DB9 (se incluye con el KVL), como se muestra en Figura 8-2:

Figura 8-2 KVL conectado al control remoto principal de una radio móvil
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Capítulo

9
Trabajar con grupos OTAR tácticos

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

■

■

OTAR táctico es una función de Motorola que permite a un KVL administrar una clave en forma inalámbrica
(sólo TEK) para un grupo pequeño de radios, con una radio actuando como un módem de RF.

NOTA

La radio que actúa como módem de RF debe estar equipada con la función
de regeneración de clave/OTAR táctico.

NOTA

La radio que actúa como módem de RF también debe ser miembro de cualquiera
de los grupos OTAR tácticos que se administran.

Este capítulo contiene los siguientes temas:

• "Configurar el OTAR táctico" en la página 9-1

• "Crear un nuevo grupo OTAR táctico" en la página 9-4

• "Borrar un grupo OTAR táctico existente" en la página 9-6

• "Ver los miembros de un grupo OTAR táctico" en la página 9-7

• "Agregar un miembro a un grupo OTAR táctico" en la página 9-8

• "Eliminar un miembro de un grupo OTAR táctico" en la página 9-9

• "Modificar la TEK de un grupo OTAR táctico" en la página 9-10

• "Actualizar un grupo OTAR táctico" en la página 9-11

Configurar el OTAR táctico
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Esta sección cubre los siguientes temas:

• "Equipo necesario para el OTAR táctico" en la página 9-2

• "Procedimiento OTRA táctico" en la página 9-3
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Equipo necesario para el OTAR táctico

Necesita el siguiente equipo para el OTAR táctico:

• Cable de datos (consulte Tabla B-5, "Cables de interfaz," en la página B-2)

• Cambiador de género DB9

• Radio equipada con la función regeneración de clave/OTAR táctico

Figura 9-1 muestra un ejemplo del equipo necesario para el OTAR táctico:

Figura 9-1 Equipo para OTAR táctico: ejemplo
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Procedimiento OTRA táctico

Figura 9-2 muestra los pasos necesarios para configurar el OTAR táctico:

Figura 9-2 Procedimiento OTRA táctico

NOTA

Todas las radios/unidades del suscriptor deben estar configuradas con distintas RSI
y direcciones IP para un correcto funcionamiento.
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Crear un nuevo grupo OTAR táctico
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

NOTA

Puede crear hasta 10 grupos OTAR tácticos.

Siga el Procedimiento 9-1 para crear un grupo OTAR táctico.

NOTA

Sólo un Administrador puede crear un grupo OTAR táctico.

Procedimiento 9-1 Cómo crear un nuevo grupo OTAR táctico.

1 Seleccione OTAR táctico en la pantalla principal del KVL.

Resultado: Aparece la pantalla OTAR táctico.

2 Seleccione Administrar grupos OTAR.

Resultado: Aparece la lista de grupos OTAR tácticos disponibles (si los hay).

3 Toque el botón + para definir los parámetros de un nuevo grupo OTAR táctico.

4 Ingrese el nombre del grupo mediante el teclado del PDA.

NOTA

El nombre se compone de hasta 8 caracteres, incluidos los espacios.

5 Seleccione un algoritmo para el grupo.

NOTA

El elemento Algoritmo de la lista es de sólo lectura si hay un solo
algoritmo definido.

6 Seleccione TEK para definir la clave de encriptación de tráfico para el grupo.

Resultado: Aparece la lista de claves TEK.

7 Puede seleccionar una clave de la lista o ingresar una nueva clave; para ello, toque
el botón +.

NOTA

Si elije ingresar una clave nueva, siga Procedimiento 3-1, "Cómo
ingresar claves de encriptación," en la página 3-1. Mientras realiza
este procedimiento, recuerde que Algoritmo y Tipo de clave están
predefinidos. En caso contrario, vaya a paso 8.

8 Seleccione SEK para definir la clave de encriptación de señalización para el grupo.

Resultado: Aparece la lista de claves SEK.
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Procedimiento 9-1 Cómo crear un nuevo grupo OTAR táctico. (Continuación)

9 Puede seleccionar una clave de la lista o ingresar una nueva clave; para ello, toque
el botón +.

NOTA

Si elije ingresar una clave nueva, siga Procedimiento 3-1, "Cómo
ingresar claves de encriptación," en la página 3-1. Mientras realiza
este procedimiento, recuerde que Algoritmo y Tipo de clave están
predefinidos. En caso contrario, vaya a paso 10.

10 Seleccione KEK para definir la clave de encriptación de claves para el grupo.

Resultado: Aparece la lista de claves KEK.

11 Puede seleccionar una clave de la lista o ingresar una nueva clave; para ello, toque
el botón +.

NOTA

Si elije ingresar una clave nueva, siga Procedimiento 3-1, "Cómo
ingresar claves de encriptación," en la página 3-1. Mientras realiza
este procedimiento, recuerde que Algoritmo y Tipo de clave están
predefinidos.

12 Si desea agregar un miembro al grupo, realice Procedimiento 9-4, "Cómo agregar
un miembro a un grupo OTAR táctico," en la página 9-8.

13 Toque Listo cuando termine.

Resultado: Se creó un nuevo grupo OTAR táctico.

14 Toque Listo en las pantallas siguientes para volver a la pantalla principal de KVL.
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Borrar un grupo OTAR táctico existente
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 9-2 para borrar un grupo OTAR táctico existente.

NOTA

Sólo un Administrador puede borrar un grupo OTAR táctico.

Procedimiento 9-2 Cómo borrar un grupo OTAR táctico existente.

1 Seleccione OTAR táctico en la pantalla principal del KVL.

Resultado: Aparece la pantalla OTAR táctico.

2 Seleccione Administrar grupos OTAR.

Resultado: Aparece la lista de grupos OTAR tácticos disponibles (si los hay).

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

3 Seleccione el grupo que desea borrar.

Resultado: Aparecen los detalles para el grupo.

4 Toque Borrar.

Resultado: Aparece una pantalla de confirmación.

5 Toque Aceptar para confirmar.

NOTA

Para restaurar el grupo, toque Deshacer.

Resultado: Se borró el grupo y vuelve a la lista de grupos disponibles.

6 Toque Listo dos veces para volver a la pantalla principal de KVL.
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Ver los miembros de un grupo OTAR táctico
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 9-3 para ver los miembros de un grupo OTAR táctico.

Procedimiento 9-3 Cómo ver los miembros de un grupo OTAR táctico

1 Seleccione OTAR táctico en la pantalla principal del KVL.

Resultado: Aparece la pantalla OTAR táctico.

2 Seleccione Administrar grupos OTAR.

Resultado: Aparece la lista de grupos OTAR tácticos disponibles (si los hay).

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

3 Seleccione el grupo para el cual desea ver los miembros.

Resultado: Aparecen los detalles para el grupo.

4 Seleccione Miembros.

Resultado: Aparece una lista de miembros disponibles.

5 Cuando finalice, toque Listo en las siguientes pantallas para volver a la pantalla
principal de KVL.
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Agregar un miembro a un grupo OTAR táctico
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Antes de que una unidad del suscriptor pueda ser parte de un grupo OTAR táctico,
primero se debe agregar a dicho grupo OTAR táctico.

NOTA

Puede agregar hasta 50 miembros a un grupo OTAR táctico.

Siga el Procedimiento 9-4 para agregar un miembro a un grupo OTAR táctico.

Procedimiento 9-4 Cómo agregar un miembro a un grupo OTAR táctico

1 Seleccione OTAR táctico en la pantalla principal del KVL.

Resultado: Aparece la pantalla OTAR táctico.

2 Seleccione Administrar grupos OTAR.

Resultado: Aparece la lista de grupos OTAR tácticos disponibles (si los hay).

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

3 Seleccione el grupo al cual desea agregarle un miembro.

Resultado: Aparecen los detalles para el grupo.

4 Seleccione Miembros.

Resultado: Aparece una lista de miembros disponibles.

5 Toque el botón +.

Resultado: Se le solicita que conecte una radio.

6 Conecte la radio. (Consulte "Conectar el KVL a una radio u otro dispositivo de
destino" en la página 1-14.)

Resultado: La radio de destino se agregó como miembro y se reproduce un tono
de finalizado. Volverá a la lista de miembros y la radio que recién agregó ahora
está visible en la lista.

7 Desconecte la radio y conecte una nueva radio si desea agregar otra unidad de
destino como miembro o toque Listo en las siguientes pantallas para volver a la
pantalla principal del KVL.

9-8 6871018P37-B Noviembre de 2010



Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Eliminar un miembro de un grupo OTAR táctico

Eliminar un miembro de un grupo OTAR táctico
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 9-5 para eliminar un miembro de un grupo OTAR táctico.

Procedimiento 9-5 Cómo eliminar un miembro de un grupo OTAR táctico

1 Seleccione OTAR táctico en la pantalla principal del KVL.

Resultado: Aparece la pantalla OTAR táctico.

2 Seleccione Administrar grupos OTAR.

Resultado: Aparece la lista de grupos OTAR tácticos disponibles (si los hay).

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

3 Seleccione el grupo al cual desea eliminarle un miembro.

Resultado: Aparecen los detalles para el grupo.

4 Seleccione Miembros.

Resultado: Aparece una lista de miembros disponibles.

5 Arrastre el control deslizante desde la derecha hacia la izquierda para eliminar a
un miembro del grupo.

Resultado: Se eliminó el miembro.

6 Elimine otro miembro o toque Listo en las siguientes pantallas para volver a
la pantalla principal de KVL.
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Modificar la TEK de un grupo OTAR táctico
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 9-6 para cambiar la TEK de un grupo OTAR táctico.

NOTA

Sólo un Administrador puede modificar la TEK de un grupo OTAR táctico.

Procedimiento 9-6 Cómo cambiar la TEK de un grupo OTAR táctico

1 Seleccione OTAR táctico en la pantalla principal del KVL.

Resultado: Aparece la pantalla OTAR táctico.

2 Seleccione Administrar grupos OTAR.

Resultado: Aparece la lista de grupos OTAR tácticos disponibles (si los hay).

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

3 Seleccione el grupo para el cual desea modificar la clave TEK.

Resultado: Aparecen los detalles para el grupo.

4 Seleccione TEK.

Resultado: Aparece la lista de claves TEK.

5 Puede seleccionar una clave de la lista o ingresar una nueva clave; para ello, toque
el botón +.

NOTA

Si elije ingresar una clave nueva, siga "Ingreso de claves" en la página
3-1. Mientras realiza este procedimiento, recuerde que Algoritmo y
Tipo de clave están predefinidos.

Resultado: Se modificó la clave TEK.

NOTA

En la próxima solicitud de actualización del grupo OTAR táctico con
a CKR actualizada como una TEK, la nueva información de claves se
envía a todos los miembros del grupo.

6 Toque Listo en las pantallas siguientes para volver a la pantalla principal de KVL.

9-10 6871018P37-B Noviembre de 2010



Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Actualizar un grupo OTAR táctico

Actualizar un grupo OTAR táctico
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 9-7 para actualizar un grupo OTAR táctico.

Procedimiento 9-7 Cómo actualizar un grupo OTAR táctico

1 Encienda todas las radios que son miembros del grupo OTAR táctico.

2 Seleccione OTAR táctico en la pantalla principal del KVL.

Resultado: Aparece la pantalla OTAR táctico.

3 Seleccione Actualizar un grupo OTAR táctico.

Resultado: Aparece la lista de grupos OTAR tácticos disponibles (si los hay).

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.

4 Seleccione el grupo que desea actualizar.

Resultado: Aparece la lista de miembros del grupo.

NOTA

Un icono indica si un miembro está actualizado (marca de verificación)
o si requiere una actualización (signo de exclamación).

5 Toque Actualización rápida si desea que sólo se actualicen los miembros que
requieren una actualización o seleccione Actualización completa si desea
actualizar a todos los miembros.

Resultado: Se le solicita que conecte la radio.

6 Conecte la radio. (Consulte "Conectar el KVL a una radio u otro dispositivo de
destino" en la página 1-14.)

Resultado: Aparece una animación de avance, la cual indica que el grupo se
está actualizando. Cuando finaliza el proceso, aparece una pantalla con todos los
miembros que se actualizaron correctamente y los que fallaron.

NOTA

Durante y después del proceso de actualización se pueden ver los
siguientes mensajes de estado:

• No se necesita actualización: aparece en
caso de una actualización rápida.

• Actualizando : aparece para el miembro que se está
actualizando actualmente.
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Procedimiento 9-7 Cómo actualizar un grupo OTAR táctico (Continuación)

• Actualización correcta: aparece para una
actualización correctamente realizada.

• En espera de actualización: aparece para los
otros miembros que se actualizarán.

• No responde o No puede desencriptar
mensajes: razones de la actualización fallida, para
las que fallaron.

7 Toque Listo en las pantallas siguientes para volver a la pantalla principal de KVL.
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Capítulo

10
Administración de registros de operaciones

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

■

■

El KVL mantiene un registro en ejecución de las 100 operaciones más recientes de
carga de claves que se realizaron correctamente.

El formato de cada entrada del registro de operaciones en la lista es el siguiente:

• Primera línea: Fecha / Hora

• Segunda línea: Función / Acción realizada

• Tercera línea: Nombre de la entidad / Id. del CKR/PID / Id. de destino

Los registros de operaciones se pueden:

• Ver y desplazar en la pantalla del KVL.

• Exportar a una PC para imprimir o guardar en un archivo.

• Borrar (eliminar) desde la memoria del KVL.

Este capítulo cubre los siguientes temas:

• "Organización de los registros de operaciones" en la página 10-2

• "Acceder a los registros de operaciones" en la página 10-3

• "Borrar los registros" en la página 10-4

• "Exportar los registros de operaciones a una PC" en la página 10-6

• "Imprimir los registros de operaciones en una impresora serie" en la página 10-8
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Organización de los registros de operaciones
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Los registros de operaciones se almacenan en orden cronológico en una memoria intermedia
continua de 100 ubicaciones y se muestra el registro de operación más reciente cada
vez que accede a los registros de operaciones.

Cada nuevo registro de operaciones que se crea se anexa al principio de la memoria intermedia
y cada registro de operación existente baja una posición.

Cuando la memoria intermedia está llena (100 entradas como máximo), el próximo registro nuevo se anexa al
principio, los registros de operación existentes bajan una posición y el registro más antiguo se sobrescribe.
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Acceder a los registros de operaciones
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 10-1 para tener acceso a los registros de operaciones.

Procedimiento 10-1 Cómo tener acceso a los registros de operaciones

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Desplácese por la lista y seleccione Registro de operaciones.

Resultado: Aparece la lista de registros de operaciones, como se muestra en
Figura 10-1.

Figura 10-1 Registro de operaciones: ejemplo

NOTA

Puede desplazarse por la lista o saltar rápidamente a un área
seleccionada usando la barra inteligente del costado derecho de la
pantalla.

3 Cuando termine de ver los registros, toque Listo para volver a la pantalla
Configuración.

4 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Borrar los registros
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 10-2 para borrar los registros de operaciones.

NOTA

Sólo un Administrador puede borrar los registros de operaciones.

Procedimiento 10-2 Cómo borrar los registros de operaciones

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Desplácese por la lista y seleccione Registro de operaciones.

Resultado: Aparece la lista de registros de operaciones, como se muestra en
Figura 10-2.

Figura 10-2 Registro de operaciones: borrar (ejemplo)
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Procedimiento 10-2 Cómo borrar los registros de operaciones (Continuación)

3 Seleccione el botón Borrar.

Resultado: Aparece una pantalla de confirmación, como se muestra en Figura 10-3.

Figura 10-3 Borrar registros: pantalla de confirmación

NOTA

Para restaurar el registro, toque Deshacer.

4 Toque Aceptar para confirmar.

IMPORTANTE

Sólo se borran los registros del modo de funcionamiento actual (ASN,
ASTRO® 25 o autenticación de radio).

Resultado: Se eliminaron los registros de operaciones y vuelve a la pantalla
Configuración.

5 Toque Listo para volver a la pantalla principal de KVL.
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Exportar los registros de operaciones a una PC
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Puede conectar la KVL a un puerto COM de una PC (normalmente un equipo portátil) y
exportar los registros de operaciones a la PC. Luego puede imprimir los registros de operaciones
desde la PC o guárdelos en la PC como un archivo.

Siga el Procedimiento 10-3 para exportar los registros de operaciones a una PC.

IMPORTANTE

En la PC debe estar en ejecución un programa de comunicaciones, como Microsoft
HyperTerminal, para exportar los registros de operaciones.

Procedimiento 10-3 Cómo exportar los registros de operaciones a una PC

1 Conecte el cable sin módem entre el puerto DB9 del KVL (RS-232) y un puerto
COM de la PC (normalmente COM1), como se muestra en Figura 10-4.

Figura 10-4 Diagrama de conexión entre el KVL y la PC

NOTA

Asegúrese de que la velocidad de transferencia configurada en el
KVL coincida con la velocidad de transferencia del programa de
comunicaciones.

2 Inicie un programa de comunicaciones en la PC (como Microsoft HyperTerminal
o equivalente). Configure el programa como sigue:

• Sin paridad

• 8 bits

• 1 bit de detención

• Traducir los saltos de línea <LF> a la línea siguiente y salto de línea
<CR><LF>

• 80 caracteres de ancho

3 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

4 Seleccione Registro de operaciones.

Resultado: Aparece la lista de registros de operaciones.
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Procedimiento 10-3 Cómo exportar los registros de operaciones a una PC (Continuación)

5 Seleccione el botón Imprimir.

Resultado: Aparece una pantalla de confirmación.

6 Toque Imprimir ahora >.

Resultado: Aparece una animación de avance, la cual indica que los registros de
operaciones se están exportando a la PC.
Cuando los registros de operaciones se exportaron correctamente, vuelve a la lista
de registros de operaciones.

7 Toque Listo para volver a la pantalla Configuración.

8 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Imprimir los registros de operaciones en una impresora
serie

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Además de exportar los registros de operaciones a una PC, también puede imprimirlos
directamente a una impresora serie conectada al KVL.

Siga el Procedimiento 10-4 para imprimir los registros de operaciones en una impresora serie.

Procedimiento 10-4 Cómo imprimir los registros de operaciones en una impresora serie

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Seleccione Registro de operaciones.

Resultado: Aparece la lista de registros de operaciones.

3 Seleccione el botón Imprimir.

Resultado: Aparece una pantalla solicitándole que conecte una impresora.

4 Conecte la impresora al puerto DB9 del KVL (RS-232) mediante un cable serie y
toque Imprimir ahora >.

Resultado: Aparece una animación de avance, la cual indica que los registros
de operaciones se están exportando a la impresora. Luego, aparece una pantalla,
informando que la operación se realizó correctamente.

5 Toque Aceptar.

Resultado: Vuelve a la lista de registros de operaciones.

6 Toque Listo para volver a la pantalla Configuración.

7 Toque Listo nuevamente para volver a la pantalla principal de KVL.
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Capítulo

11
Convertir las claves de encriptación

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

■

■

NOTA

Este capítulo sólo tiene validez si el KVL está configurado para trabajar en
los modos ASN y ASTRO® 25.

Si el KVL está configurado para trabajar en los modos de funcionamiento ASN y ASTRO® 25, puede
convertir las claves de encriptación entre estos dos modos. Convertir las claves le permite convertir
una clave de tráfico o de sombra ASN desde su ubicación de memoria ASN (almacenada en una
PID y que contenga una LID) y cárguela en una ubicación de memoria TEK o KEK de ASTRO®

25 (almacenada en un CKR y que contenga una KID) y en sentido contrario.

Este capítulo cubre los siguientes temas:

• "Cuándo convertir las claves" en la página 11-1

• "Restricciones y pautas para la conversión de claves" en la página 11-2

• "Convertir una clave desde ASN a ASTRO 25" en la página 11-3

• "Convertir una clave desde ATRO 25 a ASN" en la página 11-6

Cuándo convertir las claves
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Convertir las claves se usa comúnmente para copiar claves entre ASN y ASTRO® 25 en la memoria del KVL.

Puede haber casos en los que tenga una clave existente en una ubicación de la memoria ASN y que
desee duplicarla para usarla en un destino ASTRO® 25. Al convertir la clave desde la memoria ASN
a la memoria ASTRO® 25 dentro del KVL, evitará tener que volver a crear la clave en la memoria
ASTRO® 25 y volver a ingresar los datos de la clave de encriptación. También puede convertir
claves desde la memoria ASTRO® 25 y cargarlas en la memoria ASN.
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Restricciones y pautas para la conversión de claves
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Cumpla con las siguientes restricciones y pautas al convertir claves:

• Sólo se pueden convertir claves con algoritmos AES-256, DES-OFB,
DES-XL, DVP-XL y DVI-XL.

• Las TEK del mismo tipo de algoritmo que está almacenado en la memoria ASTRO®

25 no pueden tener KID duplicadas (incluso 0000).

• Las claves de tráfico (ASN) sólo se pueden convertir en claves de encriptación de
tráfico (TEK) en ubicaciones de la memoria ASTRO® 25 (y a la inversa); las claves
de sombra (ASN) sólo se pueden convertir en claves de encriptación de claves (KEK)
en ubicaciones de la memoria ASTRO® 25 (y a la inversa).

• Las claves sólo se pueden convertir en una ubicación de memoria vacía;
no se permite sobrescribir.

• Las claves se deben convertir de a una a la vez.
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Convertir una clave desde ASN a ASTRO 25
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

NOTA

Sólo un Administrador puede convertir claves.

Siga el Procedimiento 11-1 para convertir una clave desde ASN a ASTRO® 25.

Procedimiento 11-1 Cómo convertir una clave desde ASN a ASTRO 25

1 Seleccione Administrar en la pantalla principal del KVL.

Resultado: Aparece la pantalla Administrar con una lista de opciones disponibles.

2 Seleccione Claves.

Resultado: Aparece la pantalla Administrar claves, con una lista de claves de
tráfico disponibles, como se muestra en Figura 11-1.

Figura 11-1 Pantalla para administrar claves: convertir una clave ASN
(ejemplo)

NOTA

Para ver la lista de claves de sombra disponibles, seleccione la ficha
Sombra.
Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.
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Procedimiento 11-1 Cómo convertir una clave desde ASN a ASTRO 25 (Continuación)

3 Seleccione la clave deseada.

Resultado: Aparece una pantalla con la clave seleccionada, como se muestra en
Figura 11-2.

Figura 11-2 Convertir a ASTRO 25: ejemplo

4 Seleccione Convertir a ASTRO25.

Resultado: Si ha efectuado cambios a la clave, se le solicita que confirme la
conversión. En caso contrario se le solicitará que proporcione los detalles para
la clave ASTRO® 25.

5 Desde la lista de algoritmos disponibles, seleccione el algoritmo para la clave.

Resultado: Aparece una pantalla con el teclado decimal, solicitándole que ingrese
la Id. de CKR de la clave, como se muestra en Figura 11-3.

Figura 11-3 Pantalla para ingresar CKR: ejemplo
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Procedimiento 11-1 Cómo convertir una clave desde ASN a ASTRO 25 (Continuación)

6 Ingrese la Id. del CKR mediante el teclado decimal.

NOTA

Si está convirtiendo una clave de tráfico, el rango CKR válido va desde
1 a 4095.
Si está convirtiendo una clave de sombra, el rango CKR válido va
desde 61440 a 65535.

7 Toque Convertir >.

Resultado: Aparece una pantalla, informando que la conversión ha finalizado
con éxito.

8 Toque Aceptar.

Resultado: Vuelve a la pantalla con detalles de la clave ASN que convirtió.

9 Toque Listo.

Resultado: Vuelve a la pantalla Administrar claves.

10 Si desea convertir otra clave, realice el paso 3 hasta el paso 9 para esta clave. De lo
contrario, toque Listo para volver a la pantalla principal de KVL.
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Convertir una clave desde ATRO 25 a ASN
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 11-2 para convertir una clave desde ASTRO® 25 a ASN.

NOTA

Sólo un Administrador puede convertir claves.

Procedimiento 11-2 Cómo convertir una clave desde ASTRO 25 a ASN

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece una lista con las claves disponibles, como se muestra en
Figura 11-4.

Figura 11-4 Pantalla para administrar claves: convertir una clave ASTRO
25 (ejemplo)

NOTA

Puede usar la barra inteligente del costado derecho de la pantalla para
desplazarse por la lista o saltar rápidamente dentro de la lista a un
área seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente está desactivada.
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Procedimiento 11-2 Cómo convertir una clave desde ASTRO 25 a ASN (Continuación)

2 Seleccione la clave deseada.

Resultado: Aparece una pantalla con la clave seleccionada, como se muestra en
Figura 11-5.

Figura 11-5 Convertir a ASN: ejemplo

3 Seleccione Convertir a ASN.

Resultado: Si ha efectuado cambios a la clave, se le solicita que confirme la
conversión. En caso contrario, aparece una pantalla con el teclado decimal,
solicitándole que ingrese la Id. física de la clave, como se muestra en Figura 11-6.

Figura 11-6 Pantalla para ingresar la Id. física: ejemplo
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Procedimiento 11-2 Cómo convertir una clave desde ASTRO 25 a ASN (Continuación)

4 Ingrese la PID de la clave mediante el teclado decimal.

NOTA

El rango PID válido es 0 a511.

5 Toque Convertir >.

Resultado: Aparece una pantalla, informando que la conversión ha finalizado
con éxito.

6 Toque Aceptar.

Resultado: Vuelve a la lista de claves disponibles.

7 Si desea convertir otra clave, realice el paso 2 hasta el paso 6 para esta clave. De lo
contrario, toque Listo para volver a la pantalla principal de KVL.
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12
Solución de problemas

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

■

■

Este capítulo cubre los siguientes temas:

• "Mensajes de error" en la página 12-1

• "Restablecer el sistema" en la página 12-6

• "Desbloquear la cuenta del operador" en la página 12-8

• "Programación del modo USB del PDA" en la página 12-9

• "Desarme del adaptador de seguridad" en la página 12-11

• "Armado del adaptador de seguridad" en la página 12-14

Mensajes de error
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Los mensajes de error que muestra el KVL se pueden dividir en dos tipos:

• Errores de ingreso del usuario: se muestran en respuesta a una acción ilegal o no
permitida (como ingresar un valor no válido, ingresar una KID duplicada y otros).
Consulte "Errores de ingreso del usuario" en la página 12-2.

• Errores de funcionamiento: se muestra durante el funcionamiento normal en respuesta
a una acción iniciada por el usuario, como intentar cargar una clave en un dispositivo
de destino. Consulte "Errores operacionales" en la página 12-3.
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Errores de ingreso del usuario

Tabla 12-1 muestra todos los posibles errores de entrada del usuario junto a las causas probables y las soluciones.

Tabla 12-1 Errores de ingreso del usuario

Mensaje de
error/estado

Causa probable Soluciones

Desajuste de
algoritmo:

(Aparece para un desajuste de
algoritmo único.)

1. Durante la carga de claves, el
KVL no tiene el mismo algoritmo
que la radio.

2. Durante el uso compartido, los
KVL no tienen el mismo algoritmo.

1. Use el KVL que tenga el mismo
algoritmo que la radio.

2. Compre un algoritmo correcto y
agréguelo al KVL o a la radio.

[X] desajustes de
algoritmos.

(Aparece para más de un desajuste
de algoritmo.)

1. Durante la carga de claves, el
KVL no tiene los mismos algoritmos
que la radio.

2. Durante el uso compartido,
los KVL no tienen los mismos
algoritmos.

1. Use el KVL que tenga los
mismos algoritmos que la radio.

2. Compre los algoritmos correctos
y agréguelos al KVL o a la radio.

Error
No se pudo convertir
la clave.
Ingrese otro valor
CKR.

Aparece cuando ha ingresado un
valor CKR duplicado mientras
intenta convertir una clave ASN PID
en una clave ASTRO® 25 CKR.

Ingrese otro valor CKR.

Error
No se pudo convertir
la clave.
Ingrese otro valor
PID.

Aparece cuando ha ingresado un
valor PID duplicado mientras intenta
convertir una clave ASTRO® 25
CKR en una clave ASN PID.

Ingrese otro valor PID.

Error
La clave ingresada
es débil.
Ingrese una clave
segura.

Aparece cuando ha ingresado una
clave que se ha determinado de
criptografía débil y no digna de uso
en el sistema.

Ingrese otra clave.

¡Uy!
No se permiten
transferencias de
clave roja en el
modo FIPS Nivel 3.

Aparece cuando se inicia una
transferencia de clave no encriptada
(roja) mientras está en el modo FIPS
Nivel 3, donde sólo se permite la
carga de claves encriptadas (negra).

Use una radio compatible únicamente
con carga de claves encriptada (negra)
o cambie FIPS al Nivel 2.

Error
Se encontró una Id.
de clave duplicada.

Ya existe una clave con esta KID en
la base de datos del KVL.

Ingrese otro valor KID.
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Errores operacionales

Tabla 12-1 Errores de ingreso del usuario (Continuación)

Mensaje de
error/estado

Causa probable Soluciones

Error
Se encontró un
nombre duplicado.

El nombre ingresado para la clave
ya existe.

Ingrese otro nombre.

Error
Se encontró una Id.
de CKR duplicada.

Ya existe una clave con esta CKR en
la base de datos del KVL.

Ingrese otro valor CKR.

Errores operacionales

Tabla 12-2 muestra todos los errores de funcionamiento junto a las causas probables y las soluciones.

Para la mayoría de los errores de funcionamiento, la causa es una conexión defectuosa del cable entre el KVL
y el dispositivo de destino. Asegúrese de que la conexión esté bien y vuelva a intentar la operación. Si sigue
fallando, comuníquese con la Asistencia (consulte "Cómo comunicarse con Motorola" en la página -xxxv).

Tabla 12-2 Errores operacionales

Mensaje de
error/estado

Causa probable Soluciones

Sin memoria La base de datos interna del KVL
está llena y no puede almacenar más
datos.

Borre elementos almacenados en
el KVL para hacer espacio para
nuevos datos. Esto incluye elementos
como claves y registros no usados y
almacenar y reenviar trabajos.

No hay actualiza-
ciones para esta
radio.

No se han recibido trabajos para la
radio conectada.

Conéctese al KMF para obtener
trabajos para la radio.

NOTA

El operador del KMF
tal vez deba asociar esta
radio con el KVL que
está en uso para que el
KVL almacene y reenvíe
trabajos para esta radio.

Ya se actualizó la
radio.

El KVL ya envió los trabajos que
tenía para esta radio. No se pueden
realizar actualizaciones adicionales.

Conéctese al KMF antes de intentar
otra carga para esta radio.

Error
No se pudo estable-
cer la conexión se-
rie. ¿Intentar de
nuevo?

No se pudo establecer el vínculo
directo o el vínculo de módem entre
el KVL y el KMF. El cable serie
puede estar desconectado.

Verifique la conexión y seleccione Sí,
intentar conectar de nuevo.
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Tabla 12-2 Errores operacionales (Continuación)

Mensaje de
error/estado

Causa probable Soluciones

Error
No se pudo estable-
cer la conexión USB.
¿Intentar de nuevo?

No se pudo establecer una conexión
entre el KVL y el módem USB.
Puede que el módem USB no esté
conectado o que el adaptador de
energía externo del Adaptador de
seguridad no esté conectado.

Verifique la conexión y seleccione Sí,
intentar conectar de nuevo.

NOTA

Se debe usar el adaptador
de energía externo para
los módem USB.

Error
No fue posible
ejecutar Cargar
todo.
{Sin memoria}

La radio de destino o KVL no puede
contener más claves.

Elimine cualquier clave o mensajes
de almacenar y reenviar en la radio
de destino o en el KVL para hacer
espacio para las claves que el KVL
está intentando enviar.

Error
No fue posible
ejecutar Cargar
todo.
{Desajuste de
algoritmo}

Aparece para un desajuste de
algoritmo único durante una
operación compartida cuando el
KVL de origen intenta enviar una
clave al KVL de destino que tiene
un algoritmo con el que el KVL no
es compatible.

No intente compartir claves con un
algoritmo no compatible con el KVL
de destino.

Error
No fue posible
ejecutar Cargar
todo.
{[X] desajustes de
algoritmos.}

Aparece para más de un desajuste
de algoritmo único durante una
operación compartida cuando el
KVL de origen intenta enviar una
clave al KVL de destino que tiene
algoritmos con los que el KVL no
es compatible.

No intente compartir claves con
algoritmos no compatibles con el
KVL de destino.

Error
La base de datos se
dañó.

Se produjo un evento en el KVL que
dañó la base de datos y no es posible
confiar en los datos resultantes.

Realice un reinicio del sistema o
salga de la aplicación.

No se pueden
desencriptar los
mensajes.

No se proporcionó correctamente un
miembro del OTAR táctico. Falta
la TEK, SEK o KEK táctica de la
radio.

Vuelva a agregar el miembro al grupo
OTAR táctico.

Error
Adaptador de
seguridad no
conectado.
Verifique la
conexión.

El adaptador de seguridad se
desconectó.

Vuelva a conectar el Adaptador de
seguridad y seleccione Reintentar
conexión.

¡Uy!
No se pudo actu-
alizar la radio.
Verifique la
conexión.

La radio debe estar desconectada. Verifique la conexión y reintente la
operación.
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Tabla 12-2 Errores operacionales (Continuación)

Mensaje de
error/estado

Causa probable Soluciones

¡Uy!
No se pudo obtener
el MNP de la radio.
Verifique la
conexión.

La radio debe estar desconectada. Verifique la conexión y reintente la
operación.

¡Uy!
No se pudo obtener
los conjuntos de
claves de la radio.
Verifique la
conexión.

La radio debe estar desconectada. Verifique la conexión y reintente la
operación.

¡Uy!
No se pudo obtener
la RSI de la KMF de
la radio.
Verifique la
conexión.

La radio debe estar desconectada. Verifique la conexión y reintente la
operación.

¡Uy!
No se pudo obtener
el RSI de la radio.
Verifique la
conexión.

La radio debe estar desconectada. Verifique la conexión y reintente la
operación.

¡Uy!
No se pudo cambiar
los conjuntos de
claves activos de la
radio.
Verifique la
conexión.

La radio debe estar desconectada. Verifique la conexión y reintente la
operación.

Verifique el
algoritmo de la
radio
(Aparece como un subtítulo
de clave)

Se produjo un problema de
algoritmo.

Verifique la conexión con la radio
y asegúrese de que la radio sea
compatible con el algoritmo de la
clave que se carga.

No compatible con la
radio
(Aparece como subtítulo de
la clave)

El algoritmo no es compatible. Verifique la conexión con la radio
y asegúrese de que la radio sea
compatible con el algoritmo de la
clave que se carga.

El KVL 3000/3000 Plus
emite tonos de éxito
continuos cuando se
conecta al KVL 4000 para
uso compartido.

El KVL 4000 intenta determinar si el
KVL 3000/3000 Plus está conectado
o desconectado.

Desactive el sonido para el KVL
3000/3000 Plus.
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Restablecer el sistema Capítulo 12: Solución de problemas

Restablecer el sistema
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

El reinicio hace que el KVL:

• Borre las UKEK, todas las claves, grupos de claves, registros de opera-
ciones y contraseñas almacenados

• restablezca la programación de configuración a los valores predeterminados de fábrica

NOTA

Para los KVL equipados para el modo de operación triple (ASN, ASTRO® 25
y Autenticación de radio), restablecer borra:

• Las UKEK

• Claves de ASN

• Las claves ASTRO® 25

• todos los pares de claves de radio guardados

• macros

• grupos de claves

• registros de operación

• contraseñas

Siga el Procedimiento 12-1 para restablecer el sistema.

NOTA

Como alternativa, oprima la tecla Restablecer sistema en el PDA y manténgala oprimida cinco
segundos (consulte Tabla 1-1, "Controles y puertos del PDA," en la página 1-4).

Procedimiento 12-1 Cómo restablecer el sistema

1 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuración.

2 Desplácese por la lista y seleccione Restablecer sistema.

Resultado: Aparece una pantalla con el control deslizante Restablecer sistema.

PRECAUCIÓN

Use esta opción con precaución ya que restablecer
el sistema restablece el KVL a su estado original. Se
restablece toda la configuración y se borran todos los datos.
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Restablecer el sistema

Procedimiento 12-1 Cómo restablecer el sistema (Continuación)

3 Deslice el control deslizante desde la izquierda a la derecha. Como alternativa,
resalte el control deslizante y use la tecla de navegación del PDA para moverlo.

Resultado: El sistema se está restableciendo. Cuando finaliza la acción, es
desconectado de la aplicación KVL y aparece la pantalla de Bienvenida. Figura
12-1 muestra los siguientes estados del control deslizante Restablecer sistema:

Figura 12-1 Animación del restablecimiento de sistema del KVL
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Desbloquear la cuenta del operador Capítulo 12: Solución de problemas

Desbloquear la cuenta del operador
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 12-2 para desbloquear la cuenta del operador.

Procedimiento 12-2 Cómo desbloquear la cuenta del operador

1 Inicie sesión como administrador.

2 Seleccione Configuración en la pantalla principal del KVL.

Resultado: Aparece una pantalla con la lista de opciones disponibles.

3 Seleccione Seguridad.

Resultado: Aparece una pantalla con la lista de opciones disponibles, como se
muestra en Figura 12-2.

Figura 12-2 Pantalla de seguridad

4 Seleccione Desbloquear la cuenta del operador.

Resultado: Aparece una pantalla de confirmación, preguntando si desea
desbloquear la cuenta del operador.

5 Seleccione Sí, desbloquear ahora.

Resultado: La cuenta del operador se desbloquea y regresa a la pantalla anterior.

6 Toque Listo en las pantallas siguientes para volver a la pantalla principal de KVL.

12-8 6871018P37-B Noviembre de 2010



Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Programación del modo USB del PDA

Programación del modo USB del PDA
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Algunas veces, puede que el PDA no detecte automáticamente si debe funcionar en el modo Host (cuando
está conectado al adaptador de seguridad) o en el modo Cliente (cuando está conectado a una PC). En
dicho caso, use Procedimiento 12-3 para definir manualmente el modo USB del PDA.

Procedimiento 12-3 Cómo programar el modo USB del PDA

1 En la pantalla Hoy del PDA, seleccione Iniciar y luego Configuración.

Resultado: Aparece la pantalla Configuración.

2 Seleccione la lengüeta Sistema y luego ConfigUSB.

Resultado: Aparece la pantalla de configuración ConfigUSB.

SI... ENTONCES...

Hay dos opciones disponibles:

• Host de USB

• Cliente de USB

• Seleccione Host de USB si necesita
conectar el PDA al adaptador de
seguridad.

• Seleccione Cliente de USB si
necesita conectar el PDA a una
computadora.

3

Hay tres opciones disponibles:

• Host de USB

• Cliente de USB

• USB OTG

Seleccione USB OTG para que el KVL
detecte automáticamente si está conectado
al adaptador de seguridad o a una PC.
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Recuperación de desastres del KVL 4000
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

No hay procedimientos de recuperación de desastres para el KVL 4000. En caso de falla, se debe
reemplazar el dispositivo y debe volver a ingresar todos los datos perdidos.

SUGERENCIA

Es una buena práctica mantener un registro de los datos que no son delicados, de modo que
se puedan volver a ingresar rápidamente al reemplazar un dispositivo.

Consulte la Guía del usuario del KVL 4000 para configurar el KVL con todos los parámetros necesarios.
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Desarme del adaptador de seguridad
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Figura 12-3 muestra la vista del despiece del Adaptador de seguridad.

Figura 12-3 Adaptador de seguridad: vista del despiece

Siga el Procedimiento 12-4 para desarmar el Adaptador de seguridad.

PRECAUCIÓN

Asegúrese de salir de la aplicación KVL en el PDA antes de de-
sconectar el Adaptador de seguridad. De lo contrario, puede perder
el trabajo no guardado o dañar los datos.

Procedimiento 12-4 Cómo desarmar el Adaptador de seguridad

1 Retire los tornillos autorroscantes y luego retire la carcasa posterior, como se
muestra en Figura 12-4:
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Procedimiento 12-4 Cómo desarmar el Adaptador de seguridad (Continuación)

Figura 12-4 Retirar la carcasa posterior

2 Retire los cubre polvos de las lengüetas de la carcasa delantera, como se muestra en
Figura 12-5:

Figura 12-5 Retirar los cubre polvos
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Procedimiento 12-4 Cómo desarmar el Adaptador de seguridad (Continuación)

3 Retire los conectores de los orificios de la carcasa delantera, desconecte el conector
de panel a panel de 30 clavijas desde el flexible que va al PCB y retire el conjunto
del PCB desde la carcasa delantera, como se muestra enFigura 12-6:

Figura 12-6 Retirar el conjunto del PCB

4 Retire el clip USB del conector USB y la almohadilla de espuma del conector DB-9
del conjunto del PCB, como se muestra en Figura 12-7:

Figura 12-7 Retirar el clip USB y la almohadilla de espuma

6871018P37-B Noviembre de 2010 12-13



Armado del adaptador de seguridad Capítulo 12: Solución de problemas

Armado del adaptador de seguridad
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga el Procedimiento 12-5 para armar el Adaptador de seguridad.

Procedimiento 12-5 Cómo armar el Adaptador de seguridad

1 Conecte el clip USB al conector USB en el PCB, como se muestra en Figura 12-8:

Figura 12-8 Armado del clip USB

2 Ponga la almohadilla de espuma encima del conector DB-9, como se muestra en
Figura 12-9:

Figura 12-9 Montaje de la almohadilla de espuma
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Procedimiento 12-5 Cómo armar el Adaptador de seguridad (Continuación)

NOTA

Asegúrese de que la almohadilla de espuma esté en el centro de la
cara del DB-9.

Resultado: El PCB debe verse como se muestra en Figura 12-10:

Figura 12-10 PCB: armado

3 Ponga la junta en la ranura para juntas que hay en la carcasa posterior, como se
muestra en Figura 12-11:

Figura 12-11 Montaje de la junta

NOTA

Asegúrese de las lengüetas de la junta estén puestas en las ranuras de
la carcasa posterior. Oriente la junta de modo que el tamaño de sus
lengüetas coincida con el tamaño de las ranuras de la carcasa posterior.
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Armado del adaptador de seguridad Capítulo 12: Solución de problemas

Procedimiento 12-5 Cómo armar el Adaptador de seguridad (Continuación)

Resultado: La carcasa debe verse como se muestra en Figura 12-12:

Figura 12-12 Carcasa posterior: armada

4 Conecte el conector de panel a panel de 30 clavijas desde el flexible al PCB, como
se muestra en Figura 12-13:

Figura 12-13 Armado de la carcasa delantera: PCB
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Procedimiento 12-5 Cómo armar el Adaptador de seguridad (Continuación)

5 Ponga los conectores en los orificios de la carcasa delantera, como se muestra
en Figura 12-14:

Figura 12-14 Armado de la carcasa delantera: conectores

6 Ponga el conjunto del PCB en la carcasa delantera. Asegúrese de que el PCB se
asiente correctamente en la unión de los tornillos, como se muestra en Figura 12-15:

Figura 12-15 Armado de la carcasa delantera: PCB puesta
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Armado del adaptador de seguridad Capítulo 12: Solución de problemas

Procedimiento 12-5 Cómo armar el Adaptador de seguridad (Continuación)

7 Ponga los orificios de retención del cubre polvos en las lengüetas de la carcasa
delantera, como se muestra en Figura 12-16:

Figura 12-16 Montaje de los cubre polvos

Resultado: El conjunto debe verse como se muestra en Figura 12-17:

Figura 12-17 Cubre polvos: armado
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Procedimiento 12-5 Cómo armar el Adaptador de seguridad (Continuación)

8 Presione verticalmente la carcasa posterior en la carcasa delantera, como se muestra
en Figura 12-18:

Figura 12-18 Armado de la carcasa posterior en la carcasa delantera

NOTA

Antes de cerrar la carcasa posterior, verifique que el clip USB esté
correctamente montado.

9 Apriete la carcasa posterior con los tornillos autorroscantes (torque de apriete: 7
libras de fuerza por pulgada), como se muestra en Figura 12-19:

Figura 12-19 Apretar la carcasa posterior
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Procedimiento 12-5 Cómo armar el Adaptador de seguridad (Continuación)

10 Presione los cubre polvos hasta que estén alienados con la carcasa delantera, como
se muestra en Figura 12-20:

Figura 12-20 Presionar los cubre polvos

Resultado: Finalizó el armado. El adaptador de seguridad debe verse como se
muestra en Figura 12-21:

Figura 12-21 Adaptador de seguridad: armado
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Apéndice

A
Especificaciones de rendimiento

Tabla A-1 Características físicas

Elemento Descripción

Alto: 216 mm (8,5 pulgadas)

Ancho: 84 mm (3,3 pulgadas)

Profundidad: 39 mm (1,5 pulgadas)

KVL (PDA + Adaptador de seguridad)

Peso: 473 g

Tabla A-2 Encriptación

Advanced SECURENET® de 12 kbps

9,6 kbps Secure ASTRO® (VSELP Vocoder)

Protocolos de encriptación
admitidos

9,6 kbps Secure APCO Project 25 (IMBE Vocoder)

1.024 claves de tráfico y sombra en total (ASN)Claves de encriptación

Claves de encriptación de tráfico (TEK) y claves de
encriptación de claves (KEK) (ASTRO® 25)

FIPS 46-3

FIPS 140-2

Estándares

FIPS 197

Tabla A-3 Algoritmos admitidos

Algoritmo ASN ASTRO 25
KMF (Sólo
ASTRO 25)

Autenticación
de radio

DES x

DES-XL x x

DES-OFB x x

DVI-XL x x x

DVP-XL x x x

AES-128 x

AES-256 x x x

ADP x
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Armado del adaptador de seguridad Apéndice A: Especificaciones de rendimiento

NOTA

ADP no es compatible con las siguientes funciones relacionadas con OTAR:

• Almacenamiento y reenvío

• Carga de clave KEK

• OTAR táctico

• Carga de clave principal del control remoto

Tabla A-4 Compatibilidad electromagnética

EN 55022 Clase A

EN 55024

FCC sección 15 Clase A

Tabla A-5 Cumplimiento normativo y aprobaciones

EN 60950–1

UL 60950-1

Seguridad

cUL 60950-1
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Apéndice

B
Modelos y opciones

Tabla B-1 Modelo KVL 4000

Elemento Conteo
Número de

pieza

Conjunto MC55 (consulte Tabla B-2) 1 NNTN7864

Adaptador de seguridad Super Tanapa (consulte Tabla
B-3)

1 NTN2564

CD de la guía del usuario del KVL 4000 1 CLN8627

Guía de inicio rápido de KVL 4000 1 6871015P34

Cambiador de género DB9 1 2871926H02

Conjunto del empaque 1 HBN5096

Tabla B-2 Equipo MC55

Elemento Conteo Número de pieza

PDA MC55 1 MC5590-P30DUQQA74R

Fuente de alimentación 1 50-14000-249R

Batería 1 BTRY-MC55EAB00

Guía de inicio rápido de MC55 1 72-108862-01

Guía reglamentaria de MC55 1 72-108860-01

Tabla B-3 Adaptador de seguridad Super Tanapa

Elemento Conteo Número de pieza

Conjunto de la carcasa delantera (consulte
Tabla B-4)

1 01009328001

Equipo del conjunto del PCB 1 NNTN7650

Carcasa posterior 1 15009431001

Junta principal 1 32009316001

Diámetro del tornillo autorroscante 3 x 18 mm 4 03009288001

Cubierta de USB 1 32012053001

Cubierta del DB-9 1 32012052001

Cubierta del conector de CC 1 32012051001
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Armado del adaptador de seguridad Apéndice B: Modelos y opciones

Tabla B-3 Adaptador de seguridad Super Tanapa (Continuación)

Elemento Conteo Número de pieza

Almohadilla de espuma 1 75009419001

Clip USB 1 42009269001

Tabla B-4 Conjunto de la carcasa delantera

Elemento Conteo Número de pieza

Componentes plásticos de la carcasa delantera 1 15009432001

Tuerca empotrable a presión 1 43009274001

Conector MX “de bañera” 1 1505673C02

Diámetro del tornillo autorroscante 3 x 10 mm para
la guía de inserción

2 03009289001

Cubre polvos MX 1 32012050001

Empaquetadura Pogo 1 32009317001

Junta pogo 1 32009318001

Tabla B-5 Cables de interfaz

Elemento
Número de

pieza
Utilizado con

Se requiere
adaptador

XTL 5000/2500 TRN7414 (W
Control Head)
HKN6182 (M/O
Control Head)

XTS 5000/3000/2500 NTN8613

ASTRO Spectra TRN7414

APX 7500 HKN6182

TKN8531

RNC, DIU, MGEG,
Consola MCC 7500, KMF,
PDEG, CDEM

n/d

CKN6886 XTS 4000 n/d

TDN9390 XTS 5000/3000/2500 n/d

Cable de carga de
claves

WPLN6904 APX 7000 n/d

HKN6183 APX 7500, XTL
5000/2500, ASTRO Spectra

n/d

NKN1027 XTS 4000 n/d

RKN4106 XTS 5000/3000/2500 n/d

OTAR / cable de
autenticación de
radio

WPLN6905 APX 7000 n/d

Cable KVL a KVL TKN8209 KVL 3000/3000 Plus/4000 n/d
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Guía del usuario de KVL 4000 Key Variable Loader ASTRO 25 Armado del adaptador de seguridad

Tabla B-5 Cables de interfaz (Continuación)

Elemento
Número de

pieza
Utilizado con

Se requiere
adaptador

Cable de
programación USB

25-108022-01R PDA a PC n/d

Cable USB MINI-B
a Tipo-A

25-68596-01R Adaptador USB a Ethernet n/d

CKN6324 Módem serie n/dOtro

TKN8210 Monitor de servicio n/d

Tabla B-6 Accesorios opcionales

Elemento Número de pieza

Cable de CA para EE.UU. 50-16000-182R

Cable de CA cEE7/Enchufe 16 50-16000-255R

Cable de CA con enchufe BS 1363 50-16000-670R

Cable de CA con enchufe GB 2099-1-1996 50-16000-664R

Cable de CA con enchufe AS3112 50-16000-666R

Módem USB USRobotics USR5637

Adaptador de USB a Ethernet CradlePoint Technology PS6U1UPE

Batería de 2400maH BTRY-MC55EAB00

Batería de 3600mAH BTRY-MC55EAB02
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Apéndice

C
Requisitos de interferencia de radio
frecuencia

Requisitos de interferencia de radio frecuencia: EE.UU.
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Este equipo se ha probado y se ha demostrado que cumple con los límites para un dispositivo digital clase
A, según la parte 15 de las normas de la FCC. Estos límites están diseñados para ofrecer protección
adecuada contra interferencia dañina cuando el equipo se utiliza en un entorno comercial. Este equipo
genera, usa y puede irradiar energía de radio frecuencia y, si no se instala y usa de acuerdo con el
manual de instrucciones, puede causar interferencia dañina a las comunicaciones por radio. Es posible
que el funcionamiento de este equipo en un área residencial cause interferencia dañina, en cuyo caso
el usuario deberá corregir la interferencia y asumir el costo correspondiente.
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Requisitos de interferencia de radio frecuencia: Canadá
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Este aparato digital clase A cumple con ICES-003 canadiense.

Cet appareil numérique de la classe A est conforme à la norme NMB-003 du Canada.
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Requisitos de interferencia de radio frecuencia: Unión
Europea - Directriz 2004/108/EC de la EMC

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Este es un producto EMC Clase A.

Este producto puede causar interferencias si se usa en áreas residenciales. Dicho uso se debe evitar
a menos que el usuario tome medidas especiales para reducir las emisiones magnéticas para evitar
las interferencias con la recepción de las señales de radio y televisión.
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Esta página se dejó intencionalmente en blanco.
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Apéndice

D
Acrónimos

Tabla D-1 Acrónimos

Elemento Descripción

ADP Privacidad digital avanzada

AES Estándar de encriptación avanzada

ASN Advanced SECURENET

CKR Referencia de clave común

CSK Clave de sombra común

DES Estándar de encriptación de datos (cifrado)

DES-OFB Estándar de encriptación de datos-
Retroalimentación de salida

DES-XL Estándar de encriptación de datos-
Direccionamiento contrario

DIU Unidad de interfaz digital

DVI-XL Voz digital internacional-Extensión del rango

DVP Protección de la voz digital

DVP-XL Protección de la voz digital-Extensión del rango

FIPS Normativa federal de procesamiento de la
información

E/S Entrada/Salida

KID Id. de la clave

KEK Clave de encriptación de claves

KMF Centro de administración de claves

KMM Mensaje de administración de claves

SEK Clave de encriptación de señalización

KVL Key Variable Loader

LED Diodo de emisión de luz

LID Id. lógica

MDC Comunicaciones de datos Motorola

MGEG Gateway Gold Elite de Motorola

MNP Periodo de número de mensajes

OTAR Reasignación de claves por el aire

PID Id. física

RNC Controlador de la red de radio

RSI Identificador del conjunto de radio
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Requisitos de interferencia de radio frecuencia: Unión Europea - Directriz 2004/108/EC de la EMC Apéndice D: Acrónimos

Tabla D-1 Acrónimos (Continuación)

Elemento Descripción

TEK Clave de encriptación de tráfico

UKEK Clave de encriptación de clave única

USK Clave de sombra única

VPN Red privada virtual

WACN Red de comunicaciones en un área amplia
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