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Convertendo uma chave de ASN para ASTRO 25

% OBSERVAGAO

Apenas um Administrador pode converter chaves.
Siga o Procedimento 8-1 para converter uma chave de ASN para ASTRO® 25,

Procedimento 8-1 Como converter uma chave de ASN para ASTRO 25

1 Selecione Gerenciar natela principal do KVL.

Resultado: E exibidaatela Gerenciar com uma lista de opgdes disponiveis.

2 Selecione Chaves.

Resultado: E exibidaatela Gerenciar chaves com uma lista de chaves de Tréfego
disponiveis, como mostraa Figura 8-1.

Figura 8-1 Tela Gerenciar Chaves — Convertendo uma chave ASN
(Exemplo)

Manage keys
Awailable traffic keys.

Traffic

Key 48
AES, 64E8

Key 55
AES, C938

Key 56
DVI-XL, €451

Key 390
DVP-XL, FF4A

% OBSERVACAO

Para ver alista de chaves de Sombra disponiveis, selecione a guia
Sombra.

E possivel usar a barrainteligente no lado direito da tela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.
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Convertendo uma chave de ASN para ASTRO 25

Capitulo 8: Convertendo chaves de criptografia

Procedimento 8-1 Como converter uma chave de ASN para ASTRO 25 (Continuagéo)

3

Selecione a chave desgjada.

Resultado: E exibida uma tela com os detal hes da chave selecionada, como mostra
a Figura 8-2.

Figura 8-2 Convertendo em ASTRO 25 — Exemplo

Traffic key 13
Details for this key.

Convert to ASTRO25

Algorithm DES

Physical ID 13

Logical ID 0000 [ 2

Key 16 digits S

Selecione Converter em ASTRO25.

Resultado: Se achave sofrer alteracBes, sera solicitado que vocé confirme a
conversdo. Caso contrdrio, sera solicitado que vocé fornega detal hes para a chave
ASTRO® 25,

Na lista de algoritmos disponiveis, selecione a opgéo para a chave.

Resultado: E exibidaumatelacom o teclado decimal, solicitando que vocéinsiraa
ID da CKR referente a chave, como mostra a Figura 8-3.

Figura 8-3 Tela Inserir CKR — Exemplo

Convert to ASTRO25 key [EEL<

Enter the CKR ID for this key.
Key 13, DES-OFB

_—

1 2 3
4 5 6
7 8 9
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Procedimento 8-1 Como converter uma chave de ASN para ASTRO 25 (Continuagéo)

6

InsiraalD de CKR usando o teclado decimal.

% OBSERVAGAO

Se estiver convertendo uma chave de Tréfego, o intervalo de CKRs
validas sera de 1 a 4095.

Se estiver convertendo uma chave de Sombra, o intervalo de CKRs
validas sera de 61440 a 65535.

Togue em Converter >.

Resultado: E exibida uma telainformando que a conversio foi concluida com
éxito.

Togue em OK.

Resultado: Vocé retorna atela com os detalhes da chave ASN que foi convertida.

Toque em Concluido.

Resultado: Vocé retorna atela Gerenciar chaves.

10

Se quiser converter outra chave, execute a etapa 3 até a etapa 9. Caso contrdrio,
togue em Concluido pararetornar atela principal do KVL.
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Convertendo uma chave de ASTRO 25 para ASN Capitulo 8: Convertendo chaves de criptografia

Convertendo uma chave de ASTRO 25 para ASN

Siga a Procedimento 8-2 para converter a chave de ASTRO® 25 para ASN.

% OBSERVAGAO

Apenas um Administrador pode converter chaves.

Procedimento 8-2 Como converter uma chave de ASTRO 25 para ASN

1 Selecione Gerenciar chaves natela principal do KVL.
Resultado: E exibidauma lista de chaves disponiveis, como mostra a Figura 8-4.
Figura 8-4 Tela Gerenciar Chaves — Convertendo uma chave ASTRO
25 (Exemplo)

Manage keys
Awailable keys.

Keys |Groups

Key_12 K
AES-256, KEK, £1529 OFB4

Key_13

DVI-XL, TEK, 3233, 70D5
Key_15

DES-XL, TEK, 2938, D733
Key_16

DVI-¥L, KEK, 62088, 5172
Key 17

Clear, TEK, 2577, 1315

% OBSERVAGAO

E possivel usar a barrainteligente no lado direito datela para percorrer
alista ou saltar rapidamente dentro dela até uma érea selecionada. Se a
lista couber completamente natela, abarrainteligente ficara desativada.
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Procedimento 8-2 Como converter uma chave de ASTRO 25 para ASN (Continuacgéo)

2 Selecione a chave desgjada.

Resultado: E exibidauma tela com os detalhes da chave selecionada, como mostra
a Figura 8-5.

Figura 8-5 Convertendo em ASN — Exemplo

ey

Details for this key.

Name keyl

Algorithm AES-256

Key Type KEK

CKRID 62555

KeyID DOFF P
3 Selecione Converter em ASN.

Resultado: Se a chave sofrer alteracBes, sera solicitado que vocé confirme a
conversdo. Caso contrario, seré exibidaumatela com o teclado decimal, solicitando
gue vocéinsiraalD Fisicareferente a chave, como mostra a Figura 8-6.

Figura 8-6 Tela Inserir ID Fisica — Exemplo

Convert to ASN key

Enter the physical 1D for this key.
keyl, AES-236

1 2 3
4 5 6
7 8 9
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Convertendo uma chave de ASTRO 25 para ASN Capitulo 8: Convertendo chaves de criptografia

Procedimento 8-2 Como converter uma chave de ASTRO 25 para ASN (Continuacéo)

4 Insiraa PID da chave usando o teclado decimal.

% OBSERVAGAO

O intervalo de PIDs vdidas variade 0 a 511.
5 Toque em Converter >.

Resultado: E exibida uma telainformando que a convers3o foi concluida com
éxito.

6 Toque em OK.

Resultado: Vocé retorna a lista de chaves disponiveis.

7 Se quiser converter outra chave, execute a etapa 2 até a etapa 6. Caso contrario,
toque em Concluido pararetornar atela principal do KVL.
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Capitulo

Solucionando Problemas

Este capitulo abrange os seguintes topicos:

"Mensagens de erro" na pagina 9-1

"Executando uma redefini¢do do sistema’ na pagina 9-5
"Desbloqueando a Conta do Operador” na pagina 9-7
"Definindo o Modo USB PDA" na pagina 9-8
"Desmontando o Adaptador de Seguranca" na pagina 9-10
"Montando o Adaptador de Seguranca' na pagina 9-13

Mensagens de erro

As mensagens de erro exibidas pelo KVL podem ser divididas em dois tipos:

Erros de Entrada do Usuério — Exibidos em resposta a uma acéo ilegal ou
proibida (como inserir um valor invalido ou uma LID duplicada, entre outros).
Consulte "Erros de Entrada do Usuério" na pagina 9-2.

Erros Operacionais — Exibidos durante a operacéo normal em resposta a uma agéo
iniciada pelo usuario, como uma tentativa de carregar uma chave em um dispositivo
de destino. Consulte "Erros Operacionais’ na pagina 9-3.
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Erros de Entrada do Usuério

Erros de Entrada do Usuario

Capitulo 9: Solucionando Problemas

A Tabela 9-1 mostra todos os erros possiveis de entrada do usuario, juntamente com as
causas provaveis e as respectivas soluces.

Tabela 9-1 Erros de Entrada do Usuario

Mensagem de
Erro/Status

I nconpati bi | i dade de

al gori t nos

Causa Provavel

(Exibida para uma Unica
incompatibilidade de algoritmos.)

1. Durante o carregamento de
chaves, o KVL ndo tem o mesmo
algoritmo que o réadio.

2. Durante o compartilhamento, os
KVLs n&o tém o mesmo algoritmo.

Solucéo

1. UseoKVL que possua o mesmo
algoritmo que o radio.

2. Adquira um agoritmo
apropriado e adicione-0 a0 KVL ou
ao rédio.

[X] incompatibili-
dades de al goritnos

(Exibida para mais de uma
incompatibilidade de algoritmos.)

1. Durante o carregamento de
chaves, 0 KVL n&o tem os mesmos
algoritmos que o radio.

2. Durante o compartilhamento,
0s KVLs ndo tém os mesmos
algoritmos.

1. Use o KVL gue possua o0s
mesmos algoritmos que o radio.

2. Adquiraagoritmos apropriados
e adicione-os ao KVL ou ao radio.

Ops

Nao é possivel
carregar a chave
de Sonbra.
Nenhunma chave de
Sonbra no radio.

Exibida quando vocé tenta carregar

uma chave de Sombra em um radio

gue ndo of erece suporte a chaves de
Sombra ou ao MDC OTAR.

Use um rédio que ofereca suporte a
chaves de Sombraouao MDC OTAR.

Ops

Nao é possivel
carregar a chave
de Traf ego.

Nao héa slots
suficientes

di sponivei s

Exibida quando vocé tenta carregar
uma chave de Tréfego em um
radio que ndo possui um nimero
suficiente de slots de chaves de
Tréfego disponiveis.

Passe a usar um valor menor no slot
de destino para carregamento de
chaves. (Umrédio podeter 1, 8 ou 16
dots para chaves.)

Erro

Nao foi possivel
converter a chave.
Insira outro val or

Exibida depois de vocé inserir um
valor de CKR duplicado, ao tentar
converter uma chave ASN PID em
uma chave ASTRO® 25 CKR.

Insira outro valor de CKR.

de CKR
Erro ) Exibida depois de vocé inserir um  Insira outro valor de PID.
Nio foi possivel valor de PID duplicado, ao tentar

converter a chave.
Insira outro val or

converter uma chave ASTRO® 25
CKR paraumachave ASN PID.

de PID.

Erro . . ) Exibida depois de vocé inserir Tente inserir outra chave.
A chave inserida ¢ uma chave determinada como

'; raca. ) criptograficamente fraca e imprépria

fgf't;a uma chave para uso no sistema.
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Tabela 9-1 Erros de Entrada do Usuario (Continuagéo)

Mensagem de

Erro/Status

Causa Provavel

Erros Operacionais

Solucéo

Ops

Transferéncias d

chaves vernel has nao

sdo permitidas n
nodo FI PS Nivel

e

[o]

3.

Exibidaquando umatransferénciade
chave ndo criptografada (vermelha)
€ iniciada no modo FIPS Nivel 3,
no qual apenas o carregamento de
chaves criptografadas (pretas) é
permitido.

Use um radio que ofereca suporte
apenas ao carregamento de chaves
criptografadas (pretas) ou altere o
FIPS para o Nivel 2.

Erro

I D Logi ca duplicada

encont r ada.

Uma chave com esta LID jaexiste
no banco de dados do KVL.

Insira outro valor de LID.

Erro

I D Fisica duplicada

encont r ada.

Uma chave com esta PID jaexiste
no banco de dados do KVL.

Insiraoutro valor de PID.

Erro
Nore dupl i cado
encont r ado.

O nome inserido para a chave j&
existe.

Insira outro nome.

Erros Operacionais

A Tabela 9-2 mostratodos os erros operacionai s, juntamente com as causas provavel s e as respectivas solugdes.

Para a maioria dos erros operacionais, a causa esta rel acionada a uma conexdo de cabo com problemas entre o

KVL e o dispositivo de destino. Verifique se a conexao é satisfatoria e repita a operacdo. Se elaainda
falhar, contate o Suporte (consulte "Entrando em contato com a Motorola' na pagina -xxxi).

Tabela 9-2 Erros Operacionais

Mensagem de

Erro/Status

Sem nendri a

Causa Provavel

O banco de dados interno do KVL
esta cheio e ndo pode armazenar
mais dados.

Solucéo

Excluaitens armazenados no KVL
de formaaliberar espago para novos
dados. Essesitens incluem chaves e
registros de log néo utilizados.

Fal ha no carrega
ment o

Nao é possivel
carregar al émda

capaci dade do radi o.

Exibida quando o item a ser
carregado aponta para uma pagina
ou um numero de chaves que esta
além da capacidade do réadio. Essa
situac8o apenas acontecera se vocé
tiver trocado de rédio depois de o
KVL ter descoberto a capacidade de
chaves do outro radio.

N&o trogue de radio enquanto estiver
na tela de selegdo da PID, nem
selecione uma PID de chave que
ultrapasse a capacidade do radio
conectado.

Erro

A operacado Carregar

Tudo néo pbde se
execut ada.
{Sem nenvri a}

r

O rédio ou KVL de destino ndo
comporta mais chaves.

Remova todas as chaves do radio

de destino ou do KVL para liberar
espaco para as chaves que o KVL

esta tentando enviar.

6871018P35-B  Novembro de 2010



Erros Operacionais

Tabela 9-2 Erros Operacionais (Continuacao)

Mensagem de
Erro/Status

Causa Provavel

Capitulo 9: Solucionando Problemas

Solucéo

Erro

A operacao Carregar
Tudo nao pbdde ser
execut ada.
{I'ncompati bil i dade
de al gorit nos}

Exibida para uma Unica
incompatibilidade de algoritmos
durante uma operacdo de
compartilhamento, quando o

KVL deorigemtentaenviar ao KVL
de destino uma chave que possui um
algoritmo sem suporte nesse KVL
de destino.

N&o tente compartilhar chaves com
um algoritmo que ndo tenha suporte
no KVL de destino.

Erro

A operacao Carregar
Tudo nao pbdde ser
execut ada.

{[X] inconpatibili-
dades de al goritnos}

Exibida para mais de uma
incompatibilidade de algoritmos
durante uma operacdo de
compartilhamento, quando o

KVL deorigem tentaenviar ao KVL
de destino uma chave que possui
algoritmos sem suporte nesse KVL
de destino.

N&o tente compartilhar chaves com
agoritmos que néo tenham suporte
no KVL de destino.

Nao é possivel
carregar chaves de
Sonbr a

O réadi o conect ado
ndo of erece suporte
para chaves de
Sonbr a.

Exibida quando um réadio é
conectado, mas ndo ha slots de
destino para chaves de Sombra
disponiveis. O rédio ndo oferece
suporte paraMDC OTAR.

Use um rédio que ofereca suporte a
chaves de Sombraouao MDC OTAR.

Erro
O banco de dados foi
corronpi do.

O KVL passou por um evento
gue deixou seu banco de dados
corrompido, e os dados resultantes
ndo séo confiveis.

Execute uma Redefini¢do do Sistema
ou saia do aplicativo.

Erro

Adapt ador
segur anga
conect ado.
Verifique

de
nao

a conexao.

O Adaptador de Seguranca foi
desconectado.

Reconecte o Adaptador de Seguranca
e selecione Repetir conexao.

Verifique o

algoritno do radio
(Exibidacomo umalegenda
de chave)

Ocorreu um problema de algoritmo.

Verifique a conex&o com o radio e
determine se ele oferece suporte ao
algoritmo da chave que esta sendo
carregada.

Radi o sem suporte
(Exibidacomo umalegenda
de chave)

N&o héa suporte para um algoritmo.

Verifique a conex&o com o rédio e
determine se ele oferece suporte ao
algoritmo da chave que esta sendo
carregada.

O KVL 3000/3000 Pius
estd emitindo tons de
éxito continuos quando
conectado ao KVL 4000
para compartilhamento.

O KVL 4000 esta tentando
determinar seo KVL 3000/3000 Plus
esta conectado ou desconectado.

Dedigue 0 som do KVL 3000/3000
Plus.
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Executando uma redefinicdo do sistema

A redefinicdo faz com que o KVL:
e Apague todas as chaves armazenadas, macros, registros de log e senhas

*  Redefina as defini¢fes de configuracéo para o padrao de fabrica

% OBSERVAGAO

Para KVLs equipados para operacdo em modo triplo (ASN, ASTRO® 25 e
Autenticacdo de Radio), a redefinicdo apaga:

 UKEKs

* Chaves ASN

+ Chaves ASTRO® 25

* todos os radios armazenados — pares de chaves
e macros

e grupos de chaves

* registros de log

* senhas

Siga 0 Procedimento 9-1 para executar uma redefinicdo do sistema.

% OBSERVAGAO

Como alternativa, pressione a tecla de Redefinicdo do Sistema no PDA e segure-a por 5
segundos (consulte Tabela 1-1, "Controles e Portas do PDA," na pégina 1-4).

Procedimento 9-1 Como executar uma redefinicdo do sistema

1 Selecione Configuragdes natela principal do KVL.

Resultado: A tela Configuraces é exibida.

2 Percorra alista e selecione Redefinicdo do sistema.

Resultado: E exibida umatelacom o controle deslizante Redefinir Sistema.
A ATENCAO

Use essa opcdo com cautela, pois a redefinicdo do
sistema retorna o KVL ao seu estado original. Todas as
configurac6es séo redefinidas, e todos os dados séo
apagados.
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9-6

Executando uma redefini¢do do sistema

Capitulo 9: Solucionando Problemas

Procedimento 9-1 Como executar uma redefinicao do sistema (Continuacao)

3

Arraste o controle deslizante da esquerda para a direita. Como alternativa, realce o
controle dedlizante e utilize a tecla de navegag&@o no PDA para mové-lo.

Resultado: O sistema é redefinido. Quando a agdo for concluida, vocé sera
desconectado do aplicativo do KVL, e atelaBem-vindo serdexibida. A Figura9-1
mostra os estados subsequentes do controle dedlizante Redefinir Sistema:

Figura 9-1 Animacéo da redefinicdo do sistema do KVL

= Reset System

System resetting...

Completed. Logging out...
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Desbloqueando a Conta do Operador

Siga o Procedimento 9-2 para desbloquear a Conta do Operador.

Procedimento 9-2 Como desbloquear a Conta do Operador.

Faca logon como um Administrador.

2 Selecione ConfiguragBes na tela principal do KVL.

Resultado: E exibida umatela com alista de opgdes disponiveis.

3 Selecione Seguranca.

Resultado: E exibida umatela com alista de opgdes disponiveis, como mostra
a Figura 9-2.

Figura 9-2 Tela de Seguranca

@

Inactivity 1 minute >
FIPS mode  Level 2 (Standard)

Passwords

Unlock operator account

4 Selecione Desbloquear conta do Operador .

Resultado: E exibida uma tela de confirmag&o na qual vocé pode desbloquear
a Conta do Operador.

5 Selecione Sim, desbloquear agora.

Resultado: A Contado Operador € desbloqueada e vocé retorna a tela anterior.

6 Togue em Concluido nas telas subsequentes para retornar atela principal do KVL.
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Definindo o Modo USB PDA

Em algumas ocasifes, 0 PDA pode néo detectar automaticamente se ele deve trabalhar em modo
Host (quando conectado ao Adaptador de Seguranca) ou em modo Cliente (quando conectado ao PC).
Nesse caso, use Procedimento 9-3 para definir o modo USB PDA manual mente.

Procedimento 9-3 Como definir o Modo USB PDA

1 Natela Hoje do PDA, selecione I niciar e, em seguida, Configuracdes.

Resultado: A tela Configuraces € exibida.

2 Selecione a guia Sistema e, em seguida, USBConfig.
Resultado: A telade configuragdes USBConfig € exibida.

3 SE.. FACA O SEGUINTE...
Ha duas opcdes disponiveis: » Selecione Host USB se vocé precisar
conectar 0 PDA ao Adaptador de
Host USB Seguranca.
» Cliente USB

e Selecione Clienet USB se vocé
precisar conectar o PDA aum PC.

Ha trés opgdes disponiveis: Selecione USB OTG para permitir que
. Host USB 0 KVL detecte se ele esta conectado ao
Adaptador de Seguranca ou aum PC.
» Cliente USB

* USBOTG
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Recuperacéo de Desastres do KVL 4000

N&o ha nenhum procedimento de recuperacdo de desastres parao KVL 4000. Em caso de falha, o dispositivo
precisa ser substituido e vocé precisard inserir novamente todos os dados perdidos.

v SUGESTAO

E recomendado manter um registro de dados n&o confidenciais, assim isso podera
ser inserido rapidamente ao substituir um aplicativo.

Consulte o Guia do Usuario KVL 4000 apropriado para configurar o KV L com os parametros necessarios.
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Desmontando o Adaptador de Seguranca

A Figura 9-3 mostra uma vista em fatias do Adaptador de Seguranca.
Figura 9-3 Adaptador de Seguranca — Vista em fatias

= Parafusos Principais

Armacao traseira

- Gaxeta circular

principal
Camada de __ - Conjunto PCB
espuma —~

Clipe USB
Tampa DB-9

Kit da armagéo
Tampa do frontal

conector CC

Tampa USBE ~

Siga o Procedimento 9-4 para desmontar o Adaptador de Seguranca.

A ATENCAO

Lembre-se de sair do aplicativo KVL no PDA antes de desconectar o
Adaptador de Seguranca. Caso contrério, vocé poderéd perder o trabalho
ndo salvo ou gerar dados corrompidos.

Procedimento 9-4 Como desmontar o Adaptador de Segurancga

1 Remova os paraf usos autorroscantes e remova a armagao traseira, como mostra
a Figura 9-4:
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Procedimento 9-4 Como desmontar o Adaptador de Seguranc¢a (Continuag&o)

Figura 9-4 Removendo a armagao traseira

2 Remova os protetores de poeira das linguetas na armagdo frontal, como mostra
a Figura 9-5:

Figura 9-5 Removendo as tampas contra poeira

Linguetas na -
armacao frontal
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Desmontando o Adaptador de Seguranga Capitulo 9: Solucionando Problemas

Procedimento 9-4 Como desmontar o Adaptador de Seguranc¢a (Continuagéo)

3 Remova os conectores dos orificios conectores na armagéo frontal, desconecte o
conector de 30 pinos entre circuitos que liga o flex ao PCB e remova o conjunto
PCB da armac&o fronta, como mostra a Figura 9-6:

Figura 9-6 Removendo o conjunto PCB

Orificios conectores

Conector de 30 pinos
entre circuitos

4 Removao clipe USB do conector USB e a camada de espuma do conector DB-9 no
conjunto PCB, como mostra a Figura 9-7:

Figura 9-7 Removendo o clipe USB e a camada de espuma

Camada de espuma
Clipe USB
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Montando o Adaptador de Seguranca

Siga o Procedimento 9-5 para montar o Adaptador de Seguranga.

Procedimento 9-5 Como montar o Adaptador de Seguranca

1 Conecte o clipe USB ao conector USB no PCB, como mostra a Figura 9-8:

Figura 9-8 Montando o clipe USB

2 Coloque a camada de espuma sobre o conector DB-9, como mostra a Figura 9-9:

Figura 9-9 Montando a camada de espuma

% OBSERVAGAO

Verifique se a camada de espuma esta alinhada no meio da superficie
do DB-9.
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Procedimento 9-5 Como montar o Adaptador de Seguranca (Continuacao)

Resultado: A aparéncia do PCB deve ser semelhante a da Figura 9-10:

Figura 9-10 PCB — Montado

3 Coloque a gaxeta circular no respectivo entalhe da armag&o traseira, como mostraa
Figura 9-11:

Figura 9-11 Montando a gaxeta circular

% OBSERVACAO

Verifique se as abas da gaxeta circular estdo encaixadas nos entalhes da
armacdo traseira. Oriente a gaxeta circular de forma que o tamanho das
abas corresponda ao tamanho dos ental hes da armag&o traseira.

Resultado: A aparéncia da armacao traseira deve ser semelhante a da Figura 9-12:
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Procedimento 9-5 Como montar o Adaptador de Seguranga (Continuag&o)

Figura 9-12 Armacado traseira — Montada

4 Ligue o conector de 30 pinos entre circuitos do flex até o PCB, como mostra a
Figura 9-13:

Figura 9-13 Montando a armacdo frontal- PCB
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Montando o Adaptador de Seguranca Capitulo 9: Solucionando Problemas

Procedimento 9-5 Como montar o Adaptador de Seguranga (Continuag&o)

5 Encaixe os conectores nos orificios conectores armagdo frontal, como mostra a
Figura 9-14:

Figura 9-14 Montando a armacé&o frontal- Conectores

6 Cologue o conjunto PCB na armagao frontal. Verifique se o PCB est4 corretamente
encaixado nas protuberancias dos parafusos, como mostra a Figura 9-15;

Figura 9-15 Montando a armagéo frontal- PCB encaixado
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Procedimento 9-5 Como montar o Adaptador de Seguranga (Continuag&o)

7 Encaixe os orificios de retencdo dos protetores de poeira nas linguetas da armagéo
frontal, como mostra a Figura 9-16:

Figura 9-16 Montando as tampas contra poeira

Orificios de retencao em tampas contra poeira

Linguetas na _
armagao frontal

Resultado: A aparéncia do conjunto deve ser semelhante ada Figura 9-17:

Figura 9-17 Tampas contra poeira — Montadas
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Montando o Adaptador de Seguranca Capitulo 9: Solucionando Problemas

Procedimento 9-5 Como montar o Adaptador de Seguranga (Continuag&o)

8 Pressione a armag&o traseira contra a armagdo frontal verticalmente, como mostraa
Figura 9-18:

Figura 9-18 Montando a armacdao traseira na armacéao frontal

% OBSERVACAO

Antes de fechar a armagéo traseira, verifique se o clipe USB esta
corretamente montado.

9 Aperte a armagdo traseira com os parafusos autorroscantes (torque de aperto: 7
Ibf.in), como mostra a Figura 9-19:

Figura 9-19 Apertando a armagéo traseira
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Procedimento 9-5 Como montar o Adaptador de Seguranca (Continuacao)

10 Pressione os protetores de poeira até os nivelar com a armagéo frontal, como
mostra a Figura 9-20:

Figura 9-20 Pressionando as tampas contra poeira

Resultado: A montagem esta concluida. A aparéncia do adaptador de seguranca
deve ser semelhante a da Figura 9-21:

Figura 9-21 Adaptador de Seguranca — Montado
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Esta pagina foi deixada em branco propositalmente.
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Apéndice

Especificacdoes de desempenho

Tabela A-1 Caracteristicas fisicas

Item

Descricéo

KVL (PDA + Adaptador de Seguranca) Altura: 216 mm

Largurac 84 mm
Profundidade: 39 mm
Peso: 473 ¢

Tabela A-2 Criptografia

Protocolos de criptografia com
suporte

SECURENET® Avancado — 12 kbps

Secure ASTRO® (VSELP Vocoder) — 9,6 kbps

Secure APCO Project 25 (IMBE Vocoder) — 9,6 kbps

Chaves de criptografia

Total de 1.024 chaves de Trafego e de Sombra (ASN)

Chaves de Criptografia de Tréfego (TEK, Traffic
Encryption Keys) e Chaves Bésicas de Criptografia
(KEK, Key Encryption Keys) (ASTRO® 25)

Padrbes

FIPS 46-3

FIPS 140-2

FIPS 197

Tabela A-3 Algoritmos com suporte

KMF (somente  Autenticagéo

Algoritmo ASN ASTRO 25 para ASTRO 25) de Radio
DES X
DES-XL X X
DES-OFB X X
DVI-XL X X X
DVP-XL X X X
AES-128 X
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Montando o Adaptador de Seguranga Apéndice A: Especificagdes de desempenho

Tabela A-3 Algoritmos com suporte (Continuacéo)

KMF (somente  Autenticacéo

Algoritmo ASN ASTRO 25 para ASTRO 25) de Radio
AES-256 X X X
ADP X

Tabela A-4 Compatibilidade eletromagnética

EN 55022 Classe A
EN 55024
FCC Parte 15 Classe A

Tabela A-5 Conformidade reguladora e aprovacdes

Seguranca EN 60950-1
UL 60950-1
cUL 60950-1
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Modelos e opcionais

Tabela B-1 Modelo do KVL 4000

Apéndice

Item Contagem Nﬂg:(r;(; e
Kit MC55 (consulte Tabela B-2) 1 NNTN7864
Ada)ptador de Seguranca Super Tanapa (consulte Tabela 1 NTN2564
B-3
CD com o Guiado Usuério do KVL 4000 1 CLN8627
Guiade Inicio Rapido do KVL 4000 1 6871015P34
Alterador de Género DB9 1 2871926H02
Kit de embalagem 1 HBN5096
Tabela B-2 Kit MC55

Item Contagem Nimero de Peca
MC55 PDA 1 MC5590-P30DUQQA74R
Fonte de alimentacéo 1 50-14000-249R
Bateria 1 BTRY-MC55EABOO
Guia de Inicio Rapido do MC55 1 72-108862-01
Guia Regulamentar do MC55 1 72-108860-01

Tabela B-3 Adaptador de Seguranca Super Tanapa

Iltem Contagem NUumero de Peca

Conjunto da armacéo frontal (consulte Tabela 1 01009328001

B-4)

Kit do conjunto PCB 1 NNTN7650

Armagdo traseira 1 15009431001

Gaxeta circular principal 1 32009316001
Parafuso autorroscante dia. 3 x 18 mm 4 03009288001

Tampa USB 1 32012053001

Tampa DB-9 1 32012052001

Tampa do conector CC 1 32012051001
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Montando o Adaptador de Seguranga

Apéndice B: Modelos e opcionais

Tabela B-3 Adaptador de Seguranca Super Tanapa (Continuacéo)

Iltem Contagem Numero de Peca
Camada de espuma 1 75009419001
Clipe USB 1 42009269001
Tabela B-4 Conjunto da armacéao frontal
Iltem Contagem Ndmero de Peca
Pléastico da armacéo frontal 1 15009432001
Porca de insercéo por pressio 1 43009274001
Conector MX tipo "banheira’ 1 1505673C02
Parafuso autorroscante dia. 3 x 10 mm para Guia 2 03009289001
de Insercdo
Tampa contra poeira M X 1 32012050001
Gaxeta Pogo 1 32009317001
Gaxeta circular Pogo 1 32009318001
Tabela B-5 Cabos de interface
Item Numero de Peca Usado com ’ﬁ\daptac’iqr
ecessario
Cabo de TKN8531 XTL 5000/2500 TRN7414
Carregamento de (Cabegote de
Chaves Controle W)
HKN6182
(Cabegote de
Controle M/O)
XTS 5000/3000/2500 NTN8613
ASTRO Spectra TRN7414
APX 7500 HKN6182
RNC, DIU, MGEG, n/d
Console MCC 7500, KMF,
PDEG, CDEM
CKN6886 XTS 4000 n/d
TDN9390 XTS 5000/3000/2500 n/d
WPLN6904 APX 7000 n/d
Cabo de HKN6183 APX 7500, XTL n/d
Autenticaco de 5000/2500, ASTRO Spectra
Radio/OTAR NKN1027 XTS 4000 nd
RKN4106 XTS 5000/3000/2500 n/d
WPLN6905 APX 7000 n/d

B-2
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - SECURENET Avangado

Tabela B-5 Cabos de interface (Continuacéo)

Montando o Adaptador de Seguranga

Item NUumero de Peca Usado com NAgfé)stggﬁg

Cabo KVL para TKN8209 KVL 3000/3000 Plus/4000 n/d
KVL
Cabo de 25-108022-01R PDA paraPC n/d
programacéo USB
CabosUSB MINI-B  25-68596-01R USB e Adaptador Ethernet  n/d
e Type-A
Outro CKN6324 Modem serial n/d

TKN8210 Monitor de servico n/d

Tabela B-6 Acessorios opcionais
Iltem NUumero de Peca

Cabo de linha CA EUA 50-16000-182R
Plugue para cabo de linha CA cEE7/16 50-16000-255R
Plugue para cabo de linha CA BS 1363 50-16000-670R
Plugue para cabo de linha CA GB 2099-1-1996 50-16000-664R
Plugue para cabo de linha CA AS3112 50-16000-666R
Modem USB USRobotics USR5637
USB de Tecnologia CradlePoint e Adaptador Ethernet PS6U1UPE
Bateria de 2400maH BTRY-MC55EABOO
Bateria de 3600mAH BTRY-MC55EABO2
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Apéndice

Requisitos de interferéncia de
radiofrequéncia

Requisitos de interferéncia de radiofrequéncia — USA

Este equipamento foi testado e atende as especificacfes para um dispositivo digital da classe A, em
conformidade com a parte 15 das normas da FCC. Essas especificacfes sdo elaboradas parafornecer protecéo
moderada contra interferéncia prejudicial quando o equipamento é operado em um ambiente comercial.

Este equipamento gera, utiliza e pode irradiar energia de radiofrequéncia e, se ndo estiver instalado e ndo

for utilizado de acordo com o manual de instrugdes, pode causar interferéncia prejudicial nas comunicagdes
derédio. A operacdo deste equipamento em uma érearesidencial provavelmente causara interferéncias
prejudiciais; nesse caso, sera solicitado que o usuério corrija ainterferéncia por sua prépria conta.
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Requisitos de interferéncia de radiofrequéncia — Canada

Este aparelho digital de classe A estd em conformidade com o ICES-003 do Canada.

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.
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Guia do Usuério do Carregador Variavel de Chaves KVL 4000 - SECURENET Avangado Requisitos de
interferéncia de radiofrequéncia— Unido Europeia— Diretriz EMC 2004/108/EC

Requisitos de interferéncia de radiofrequéncia — Uni&o
Europeia — Diretriz EMC 2004/108/EC

Este € um produto EMC de classe A.

Este produto pode causar interferéncia se usado em areas residenciais. Tal uso deve ser evitado
a menos que o usuario tome medidas especiais para reduzir as emissdes magnéticas e, assim,
prevenir interferéncia na transmissdo de rédio e televisio.
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Esta pagina foi deixada em branco propositalmente.
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Apéndice

Acronimos

Tabela D-1 Acrénimos

Item Descricao

ADP Privacidade digital avancada (Advanced Digital
Privacy)

AES Padr&o de criptografia avancado (Advanced
Encryption Standard)

ASN SECURENET Avancado

CKR Referéncia de chave comum (Common Key
Reference)

CSK Chave de Sombra comum (Common Shadow
Key)

DES Padr&o de criptografia de dados (Data Encryption
Standard) - cifragem

DES-OFB Padrdo de criptografia de dados -
Retroalimentacéo de saida (Data Encryption
Standard-Output Feedback)

DES-XL Padr&o de criptografia de dados - Contra
enderecamento (Data Encryption Standard-
Counter Addressing)

DIU Unidade de interface digital (Digital Interface
Unit)

DVI-XL Voz digital internacional-Extensdo de alcance
(Digita Voice International-Range Extension)

DVP Protecdo de voz digital (Digital Voice Protection)

DVP-XL Protec&o de voz digital-Extensdo de alcance
(Digital Voice Protection-Range Extension)

FIPS Federal Information Processing Standard

E/S Entrada/Saida

KID ID da Chave

KEK Chave Basica de Criptografia (Key Encryption
Key)

KMF Local de gerenciamento de chaves (Key
Management Facility)

KMM Mensagem de gerenciamento de chaves (Key
Management Message)

SEK Chave de criptografia de sinalizagéo (Signaling
Encryption Key)

KVL Carregador Varidvel de Chaves

6871018P35-B  Novembro de 2010

D-1



Requisitos de interferéncia de radiofrequéncia— Uni&o Europeia— Diretriz EMC 2004/108/EC Apéndice D: Acrénimos

Tabela D-1 Acrdnimos (Continuacéo)

Item Descricéo

LED Diodo emissor de luz (Light Emitting Diode)

LID ID légica

MDC Motorola Data Communications

MGEG Motorola Gold Elite Gateway

MNP Periodo de nimero de mensagens (Message
Number Period)

OTAR Over-the-Air Rekeying

PID ID fisica

RNC Controlador de rede pararadio (Radio Network
Controller)

RS Identificador de aparelho de rédio (Radio Set
Identifier)

TEK Chave de criptografia de trafego (Traffic
Encryption Key)

UKEK Chave basica de criptografia exclusiva (Unique
Key Encryption Key)

USK Chave de Sombra exclusiva (Unique Shadow
Key)

VPN Virtual Private Network

WACN Wide Area Communications Network
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