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Convertendo uma chave de ASN para ASTRO 25
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

OBSERVAÇÃO

Apenas um Administrador pode converter chaves.

Siga o Procedimento 8-1 para converter uma chave de ASN para ASTRO® 25.

Procedimento 8-1 Como converter uma chave de ASN para ASTRO 25

1 Selecione Gerenciar na tela principal do KVL.

Resultado: É exibida a tela Gerenciar com uma lista de opções disponíveis.

2 Selecione Chaves.

Resultado: É exibida a tela Gerenciar chaves com uma lista de chaves de Tráfego
disponíveis, como mostra a Figura 8-1.

Figura 8-1 Tela Gerenciar Chaves – Convertendo uma chave ASN
(Exemplo)

OBSERVAÇÃO

Para ver a lista de chaves de Sombra disponíveis, selecione a guia
Sombra.
É possível usar a barra inteligente no lado direito da tela para percorrer
a lista ou saltar rapidamente dentro dela até uma área selecionada. Se a
lista couber completamente na tela, a barra inteligente ficará desativada.
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Procedimento 8-1 Como converter uma chave de ASN para ASTRO 25 (Continuação)

3 Selecione a chave desejada.

Resultado: É exibida uma tela com os detalhes da chave selecionada, como mostra
a Figura 8-2.

Figura 8-2 Convertendo em ASTRO 25 – Exemplo

4 Selecione Converter em ASTRO25.

Resultado: Se a chave sofrer alterações, será solicitado que você confirme a
conversão. Caso contrário, será solicitado que você forneça detalhes para a chave
ASTRO® 25.

5 Na lista de algoritmos disponíveis, selecione a opção para a chave.

Resultado: É exibida uma tela com o teclado decimal, solicitando que você insira a
ID da CKR referente à chave, como mostra a Figura 8-3.

Figura 8-3 Tela Inserir CKR – Exemplo
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Procedimento 8-1 Como converter uma chave de ASN para ASTRO 25 (Continuação)

6 Insira a ID de CKR usando o teclado decimal.

OBSERVAÇÃO

Se estiver convertendo uma chave de Tráfego, o intervalo de CKRs
válidas será de 1 a 4095.
Se estiver convertendo uma chave de Sombra, o intervalo de CKRs
válidas será de 61440 a 65535.

7 Toque em Converter >.

Resultado: É exibida uma tela informando que a conversão foi concluída com
êxito.

8 Toque em OK.

Resultado: Você retorna à tela com os detalhes da chave ASN que foi convertida.

9 Toque em Concluído.

Resultado: Você retorna à tela Gerenciar chaves.

10 Se quiser converter outra chave, execute a etapa 3 até a etapa 9. Caso contrário,
toque em Concluído para retornar à tela principal do KVL.
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Convertendo uma chave de ASTRO 25 para ASN
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga a Procedimento 8-2 para converter a chave de ASTRO® 25 para ASN.

OBSERVAÇÃO

Apenas um Administrador pode converter chaves.

Procedimento 8-2 Como converter uma chave de ASTRO 25 para ASN

1 Selecione Gerenciar chaves na tela principal do KVL.

Resultado: É exibida uma lista de chaves disponíveis, como mostra a Figura 8-4.

Figura 8-4 Tela Gerenciar Chaves – Convertendo uma chave ASTRO
25 (Exemplo)

OBSERVAÇÃO

É possível usar a barra inteligente no lado direito da tela para percorrer
a lista ou saltar rapidamente dentro dela até uma área selecionada. Se a
lista couber completamente na tela, a barra inteligente ficará desativada.
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Procedimento 8-2 Como converter uma chave de ASTRO 25 para ASN (Continuação)

2 Selecione a chave desejada.

Resultado: É exibida uma tela com os detalhes da chave selecionada, como mostra
a Figura 8-5.

Figura 8-5 Convertendo em ASN – Exemplo

3 Selecione Converter em ASN.

Resultado: Se a chave sofrer alterações, será solicitado que você confirme a
conversão. Caso contrário, será exibida uma tela com o teclado decimal, solicitando
que você insira a ID Física referente à chave, como mostra a Figura 8-6.

Figura 8-6 Tela Inserir ID Física – Exemplo
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Procedimento 8-2 Como converter uma chave de ASTRO 25 para ASN (Continuação)

4 Insira a PID da chave usando o teclado decimal.

OBSERVAÇÃO

O intervalo de PIDs válidas varia de 0 a 511.

5 Toque em Converter >.

Resultado: É exibida uma tela informando que a conversão foi concluída com
êxito.

6 Toque em OK.

Resultado: Você retorna à lista de chaves disponíveis.

7 Se quiser converter outra chave, execute a etapa 2 até a etapa 6. Caso contrário,
toque em Concluído para retornar à tela principal do KVL.
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Capítulo

9
Solucionando Problemas

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

■

■

Este capítulo abrange os seguintes tópicos:

• "Mensagens de erro" na página 9-1

• "Executando uma redefinição do sistema" na página 9-5

• "Desbloqueando a Conta do Operador" na página 9-7

• "Definindo o Modo USB PDA" na página 9-8

• "Desmontando o Adaptador de Segurança" na página 9-10

• "Montando o Adaptador de Segurança" na página 9-13

Mensagens de erro
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

As mensagens de erro exibidas pelo KVL podem ser divididas em dois tipos:

• Erros de Entrada do Usuário – Exibidos em resposta a uma ação ilegal ou
proibida (como inserir um valor inválido ou uma LID duplicada, entre outros).
Consulte "Erros de Entrada do Usuário" na página 9-2.

• Erros Operacionais – Exibidos durante a operação normal em resposta a uma ação
iniciada pelo usuário, como uma tentativa de carregar uma chave em um dispositivo
de destino. Consulte "Erros Operacionais" na página 9-3.
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Erros de Entrada do Usuário

A Tabela 9-1 mostra todos os erros possíveis de entrada do usuário, juntamente com as
causas prováveis e as respectivas soluções.

Tabela 9-1 Erros de Entrada do Usuário

Mensagem de
Erro/Status

Causa Provável Solução

Incompatibilidade de
algoritmos

(Exibida para uma única
incompatibilidade de algoritmos.)

1. Durante o carregamento de
chaves, o KVL não tem o mesmo
algoritmo que o rádio.

2. Durante o compartilhamento, os
KVLs não têm o mesmo algoritmo.

1. Use o KVL que possua o mesmo
algoritmo que o rádio.

2. Adquira um algoritmo
apropriado e adicione-o ao KVL ou
ao rádio.

[X] incompatibili-
dades de algoritmos

(Exibida para mais de uma
incompatibilidade de algoritmos.)

1. Durante o carregamento de
chaves, o KVL não tem os mesmos
algoritmos que o rádio.

2. Durante o compartilhamento,
os KVLs não têm os mesmos
algoritmos.

1. Use o KVL que possua os
mesmos algoritmos que o rádio.

2. Adquira algoritmos apropriados
e adicione-os ao KVL ou ao rádio.

Ops
Não é possível
carregar a chave
de Sombra.
Nenhuma chave de
Sombra no rádio.

Exibida quando você tenta carregar
uma chave de Sombra em um rádio
que não oferece suporte a chaves de
Sombra ou ao MDC OTAR.

Use um rádio que ofereça suporte a
chaves de Sombra ou ao MDC OTAR.

Ops
Não é possível
carregar a chave
de Tráfego.
Não há slots
suficientes
disponíveis

Exibida quando você tenta carregar
uma chave de Tráfego em um
rádio que não possui um número
suficiente de slots de chaves de
Tráfego disponíveis.

Passe a usar um valor menor no slot
de destino para carregamento de
chaves. (Um rádio pode ter 1, 8 ou 16
slots para chaves.)

Erro
Não foi possível
converter a chave.
Insira outro valor
de CKR.

Exibida depois de você inserir um
valor de CKR duplicado, ao tentar
converter uma chave ASN PID em
uma chave ASTRO® 25 CKR.

Insira outro valor de CKR.

Erro
Não foi possível
converter a chave.
Insira outro valor
de PID.

Exibida depois de você inserir um
valor de PID duplicado, ao tentar
converter uma chave ASTRO® 25
CKR para uma chave ASN PID.

Insira outro valor de PID.

Erro
A chave inserida é
fraca.
Insira uma chave
forte.

Exibida depois de você inserir
uma chave determinada como
criptograficamente fraca e imprópria
para uso no sistema.

Tente inserir outra chave.
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Tabela 9-1 Erros de Entrada do Usuário (Continuação)

Mensagem de
Erro/Status

Causa Provável Solução

Ops
Transferências de
chaves vermelhas não
são permitidas no
modo FIPS Nível 3.

Exibida quando uma transferência de
chave não criptografada (vermelha)
é iniciada no modo FIPS Nível 3,
no qual apenas o carregamento de
chaves criptografadas (pretas) é
permitido.

Use um rádio que ofereça suporte
apenas ao carregamento de chaves
criptografadas (pretas) ou altere o
FIPS para o Nível 2.

Erro
ID Lógica duplicada
encontrada.

Uma chave com esta LID já existe
no banco de dados do KVL.

Insira outro valor de LID.

Erro
ID Física duplicada
encontrada.

Uma chave com esta PID já existe
no banco de dados do KVL.

Insira outro valor de PID.

Erro
Nome duplicado
encontrado.

O nome inserido para a chave já
existe.

Insira outro nome.

Erros Operacionais

A Tabela 9-2 mostra todos os erros operacionais, juntamente com as causas prováveis e as respectivas soluções.

Para a maioria dos erros operacionais, a causa está relacionada a uma conexão de cabo com problemas entre o
KVL e o dispositivo de destino. Verifique se a conexão é satisfatória e repita a operação. Se ela ainda
falhar, contate o Suporte (consulte "Entrando em contato com a Motorola" na página -xxxi).

Tabela 9-2 Erros Operacionais

Mensagem de
Erro/Status

Causa Provável Solução

Sem memória O banco de dados interno do KVL
está cheio e não pode armazenar
mais dados.

Exclua itens armazenados no KVL
de forma a liberar espaço para novos
dados. Esses itens incluem chaves e
registros de log não utilizados.

Falha no carrega-
mento
Não é possível
carregar além da
capacidade do rádio.

Exibida quando o item a ser
carregado aponta para uma página
ou um número de chaves que está
além da capacidade do rádio. Essa
situação apenas acontecerá se você
tiver trocado de rádio depois de o
KVL ter descoberto a capacidade de
chaves do outro rádio.

Não troque de rádio enquanto estiver
na tela de seleção da PID, nem
selecione uma PID de chave que
ultrapasse a capacidade do rádio
conectado.

Erro
A operação Carregar
Tudo não pôde ser
executada.
{Sem memória}

O rádio ou KVL de destino não
comporta mais chaves.

Remova todas as chaves do rádio
de destino ou do KVL para liberar
espaço para as chaves que o KVL
está tentando enviar.
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Tabela 9-2 Erros Operacionais (Continuação)

Mensagem de
Erro/Status

Causa Provável Solução

Erro
A operação Carregar
Tudo não pôde ser
executada.
{Incompatibilidade
de algoritmos}

Exibida para uma única
incompatibilidade de algoritmos
durante uma operação de
compartilhamento, quando o
KVL de origem tenta enviar ao KVL
de destino uma chave que possui um
algoritmo sem suporte nesse KVL
de destino.

Não tente compartilhar chaves com
um algoritmo que não tenha suporte
no KVL de destino.

Erro
A operação Carregar
Tudo não pôde ser
executada.
{[X] incompatibili-
dades de algoritmos}

Exibida para mais de uma
incompatibilidade de algoritmos
durante uma operação de
compartilhamento, quando o
KVL de origem tenta enviar ao KVL
de destino uma chave que possui
algoritmos sem suporte nesse KVL
de destino.

Não tente compartilhar chaves com
algoritmos que não tenham suporte
no KVL de destino.

Não é possível
carregar chaves de
Sombra
O rádio conectado
não oferece suporte
para chaves de
Sombra.

Exibida quando um rádio é
conectado, mas não há slots de
destino para chaves de Sombra
disponíveis. O rádio não oferece
suporte para MDC OTAR.

Use um rádio que ofereça suporte a
chaves de Sombra ou ao MDC OTAR.

Erro
O banco de dados foi
corrompido.

O KVL passou por um evento
que deixou seu banco de dados
corrompido, e os dados resultantes
não são confiáveis.

Execute uma Redefinição do Sistema
ou saia do aplicativo.

Erro
Adaptador de
segurança não
conectado.
Verifique a conexão.

O Adaptador de Segurança foi
desconectado.

Reconecte o Adaptador de Segurança
e selecione Repetir conexão.

Verifique o
algoritmo do rádio
(Exibida como uma legenda
de chave)

Ocorreu um problema de algoritmo. Verifique a conexão com o rádio e
determine se ele oferece suporte ao
algoritmo da chave que está sendo
carregada.

Rádio sem suporte
(Exibida como uma legenda
de chave)

Não há suporte para um algoritmo. Verifique a conexão com o rádio e
determine se ele oferece suporte ao
algoritmo da chave que está sendo
carregada.

O KVL 3000/3000 Plus
está emitindo tons de
êxito contínuos quando
conectado ao KVL 4000
para compartilhamento.

O KVL 4000 está tentando
determinar se o KVL 3000/3000 Plus
está conectado ou desconectado.

Desligue o som do KVL 3000/3000
Plus.
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Executando uma redefinição do sistema
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

A redefinição faz com que o KVL:

• Apague todas as chaves armazenadas, macros, registros de log e senhas

• Redefina as definições de configuração para o padrão de fábrica

OBSERVAÇÃO

Para KVLs equipados para operação em modo triplo (ASN, ASTRO® 25 e
Autenticação de Rádio), a redefinição apaga:

• UKEKs

• Chaves ASN

• Chaves ASTRO® 25

• todos os rádios armazenados – pares de chaves

• macros

• grupos de chaves

• registros de log

• senhas

Siga o Procedimento 9-1 para executar uma redefinição do sistema.

OBSERVAÇÃO

Como alternativa, pressione a tecla de Redefinição do Sistema no PDA e segure-a por 5
segundos (consulte Tabela 1-1, "Controles e Portas do PDA," na página 1-4).

Procedimento 9-1 Como executar uma redefinição do sistema

1 Selecione Configurações na tela principal do KVL.

Resultado: A tela Configurações é exibida.

2 Percorra a lista e selecione Redefinição do sistema.

Resultado: É exibida uma tela com o controle deslizante Redefinir Sistema.

ATENÇÃO

Use essa opção com cautela, pois a redefinição do
sistema retorna o KVL ao seu estado original. Todas as
configurações são redefinidas, e todos os dados são
apagados.
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Procedimento 9-1 Como executar uma redefinição do sistema (Continuação)

3 Arraste o controle deslizante da esquerda para a direita. Como alternativa, realce o
controle deslizante e utilize a tecla de navegação no PDA para movê-lo.

Resultado: O sistema é redefinido. Quando a ação for concluída, você será
desconectado do aplicativo do KVL, e a tela Bem-vindo será exibida. A Figura 9-1
mostra os estados subsequentes do controle deslizante Redefinir Sistema:

Figura 9-1 Animação da redefinição do sistema do KVL
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Desbloqueando a Conta do Operador
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga o Procedimento 9-2 para desbloquear a Conta do Operador.

Procedimento 9-2 Como desbloquear a Conta do Operador.

1 Faça logon como um Administrador.

2 Selecione Configurações na tela principal do KVL.

Resultado: É exibida uma tela com a lista de opções disponíveis.

3 Selecione Segurança.

Resultado: É exibida uma tela com a lista de opções disponíveis, como mostra
a Figura 9-2.

Figura 9-2 Tela de Segurança

4 Selecione Desbloquear conta do Operador.

Resultado: É exibida uma tela de confirmação na qual você pode desbloquear
a Conta do Operador.

5 Selecione Sim, desbloquear agora.

Resultado: A Conta do Operador é desbloqueada e você retorna à tela anterior.

6 Toque em Concluído nas telas subsequentes para retornar à tela principal do KVL.
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Definindo o Modo USB PDA
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Em algumas ocasiões, o PDA pode não detectar automaticamente se ele deve trabalhar em modo
Host (quando conectado ao Adaptador de Segurança) ou em modo Cliente (quando conectado ao PC).
Nesse caso, use Procedimento 9-3 para definir o modo USB PDA manualmente.

Procedimento 9-3 Como definir o Modo USB PDA

1 Na tela Hoje do PDA, selecione Iniciar e, em seguida, Configurações.

Resultado: A tela Configurações é exibida.

2 Selecione a guia Sistema e, em seguida, USBConfig.

Resultado: A tela de configurações USBConfig é exibida.

SE... FAÇA O SEGUINTE...

Há duas opções disponíveis:

• Host USB

• Cliente USB

• Selecione Host USB se você precisar
conectar o PDA ao Adaptador de
Segurança.

• Selecione Clienet USB se você
precisar conectar o PDA a um PC.

3

Há três opções disponíveis:

• Host USB

• Cliente USB

• USB OTG

Selecione USB OTG para permitir que
o KVL detecte se ele está conectado ao
Adaptador de Segurança ou a um PC.
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Recuperação de Desastres do KVL 4000
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Não há nenhum procedimento de recuperação de desastres para o KVL 4000. Em caso de falha, o dispositivo
precisa ser substituído e você precisará inserir novamente todos os dados perdidos.

SUGESTÃO

É recomendado manter um registro de dados não confidenciais, assim isso poderá
ser inserido rapidamente ao substituir um aplicativo.

Consulte o Guia do Usuário KVL 4000 apropriado para configurar o KVL com os parâmetros necessários.
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Desmontando o Adaptador de Segurança
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

A Figura 9-3 mostra uma vista em fatias do Adaptador de Segurança.

Figura 9-3 Adaptador de Segurança – Vista em fatias

Siga o Procedimento 9-4 para desmontar o Adaptador de Segurança.

ATENÇÃO

Lembre-se de sair do aplicativo KVL no PDA antes de desconectar o
Adaptador de Segurança. Caso contrário, você poderá perder o trabalho
não salvo ou gerar dados corrompidos.

Procedimento 9-4 Como desmontar o Adaptador de Segurança

1 Remova os parafusos autorroscantes e remova a armação traseira, como mostra
a Figura 9-4:
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Procedimento 9-4 Como desmontar o Adaptador de Segurança (Continuação)

Figura 9-4 Removendo a armação traseira

2 Remova os protetores de poeira das linguetas na armação frontal, como mostra
a Figura 9-5:

Figura 9-5 Removendo as tampas contra poeira
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Procedimento 9-4 Como desmontar o Adaptador de Segurança (Continuação)

3 Remova os conectores dos orifícios conectores na armação frontal, desconecte o
conector de 30 pinos entre circuitos que liga o flex ao PCB e remova o conjunto
PCB da armação fronta, como mostra a Figura 9-6:

Figura 9-6 Removendo o conjunto PCB

4 Remova o clipe USB do conector USB e a camada de espuma do conector DB-9 no
conjunto PCB, como mostra a Figura 9-7:

Figura 9-7 Removendo o clipe USB e a camada de espuma
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Montando o Adaptador de Segurança
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Siga o Procedimento 9-5 para montar o Adaptador de Segurança.

Procedimento 9-5 Como montar o Adaptador de Segurança

1 Conecte o clipe USB ao conector USB no PCB, como mostra a Figura 9-8:

Figura 9-8 Montando o clipe USB

2 Coloque a camada de espuma sobre o conector DB-9, como mostra a Figura 9-9:

Figura 9-9 Montando a camada de espuma

OBSERVAÇÃO

Verifique se a camada de espuma está alinhada no meio da superfície
do DB-9.
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Procedimento 9-5 Como montar o Adaptador de Segurança (Continuação)

Resultado: A aparência do PCB deve ser semelhante à da Figura 9-10:

Figura 9-10 PCB – Montado

3 Coloque a gaxeta circular no respectivo entalhe da armação traseira, como mostra a
Figura 9-11:

Figura 9-11 Montando a gaxeta circular

OBSERVAÇÃO

Verifique se as abas da gaxeta circular estão encaixadas nos entalhes da
armação traseira. Oriente a gaxeta circular de forma que o tamanho das
abas corresponda ao tamanho dos entalhes da armação traseira.

Resultado: A aparência da armação traseira deve ser semelhante à da Figura 9-12:
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Procedimento 9-5 Como montar o Adaptador de Segurança (Continuação)

Figura 9-12 Armação traseira – Montada

4 Ligue o conector de 30 pinos entre circuitos do flex até o PCB, como mostra a
Figura 9-13:

Figura 9-13 Montando a armação frontal– PCB
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Procedimento 9-5 Como montar o Adaptador de Segurança (Continuação)

5 Encaixe os conectores nos orifícios conectores armação frontal, como mostra a
Figura 9-14:

Figura 9-14 Montando a armação frontal– Conectores

6 Coloque o conjunto PCB na armação frontal. Verifique se o PCB está corretamente
encaixado nas protuberâncias dos parafusos, como mostra a Figura 9-15:

Figura 9-15 Montando a armação frontal– PCB encaixado
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Procedimento 9-5 Como montar o Adaptador de Segurança (Continuação)

7 Encaixe os orifícios de retenção dos protetores de poeira nas linguetas da armação
frontal, como mostra a Figura 9-16:

Figura 9-16 Montando as tampas contra poeira

Resultado: A aparência do conjunto deve ser semelhante à da Figura 9-17:

Figura 9-17 Tampas contra poeira – Montadas
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Procedimento 9-5 Como montar o Adaptador de Segurança (Continuação)

8 Pressione a armação traseira contra a armação frontal verticalmente, como mostra a
Figura 9-18:

Figura 9-18 Montando a armação traseira na armação frontal

OBSERVAÇÃO

Antes de fechar a armação traseira, verifique se o clipe USB está
corretamente montado.

9 Aperte a armação traseira com os parafusos autorroscantes (torque de aperto: 7
lbf.in), como mostra a Figura 9-19:

Figura 9-19 Apertando a armação traseira
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Procedimento 9-5 Como montar o Adaptador de Segurança (Continuação)

10 Pressione os protetores de poeira até os nivelar com a armação frontal, como
mostra a Figura 9-20:

Figura 9-20 Pressionando as tampas contra poeira

Resultado: A montagem está concluída. A aparência do adaptador de segurança
deve ser semelhante à da Figura 9-21:

Figura 9-21 Adaptador de Segurança – Montado
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Esta página foi deixada em branco propositalmente.
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Apêndice

A
Especificações de desempenho

Tabela A-1 Características físicas

Item Descrição

Altura: 216 mm

Largura: 84 mm

Profundidade: 39 mm

KVL (PDA + Adaptador de Segurança)

Peso: 473 g

Tabela A-2 Criptografia

SECURENET® Avançado – 12 kbps

Secure ASTRO® (VSELP Vocoder) – 9,6 kbps

Protocolos de criptografia com
suporte

Secure APCO Project 25 (IMBE Vocoder) – 9,6 kbps

Total de 1.024 chaves de Tráfego e de Sombra (ASN)Chaves de criptografia

Chaves de Criptografia de Tráfego (TEK, Traffic
Encryption Keys) e Chaves Básicas de Criptografia
(KEK, Key Encryption Keys) (ASTRO® 25)

FIPS 46-3

FIPS 140-2

Padrões

FIPS 197

Tabela A-3 Algoritmos com suporte

Algoritmo ASN ASTRO 25
KMF (somente

para ASTRO 25)
Autenticação

de Rádio

DES x

DES-XL x x

DES-OFB x x

DVI-XL x x x

DVP-XL x x x

AES-128 x
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Tabela A-3 Algoritmos com suporte (Continuação)

Algoritmo ASN ASTRO 25
KMF (somente

para ASTRO 25)
Autenticação

de Rádio

AES-256 x x x

ADP x

Tabela A-4 Compatibilidade eletromagnética

EN 55022 Classe A

EN 55024

FCC Parte 15 Classe A

Tabela A-5 Conformidade reguladora e aprovações

EN 60950–1

UL 60950-1

Segurança

cUL 60950-1
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Apêndice

B
Modelos e opcionais

Tabela B-1 Modelo do KVL 4000

Item Contagem
Número de

Peça

Kit MC55 (consulte Tabela B-2) 1 NNTN7864

Adaptador de Segurança Super Tanapa (consulte Tabela
B-3)

1 NTN2564

CD com o Guia do Usuário do KVL 4000 1 CLN8627

Guia de Início Rápido do KVL 4000 1 6871015P34

Alterador de Gênero DB9 1 2871926H02

Kit de embalagem 1 HBN5096

Tabela B-2 Kit MC55

Item Contagem Número de Peça

MC55 PDA 1 MC5590-P30DUQQA74R

Fonte de alimentação 1 50-14000-249R

Bateria 1 BTRY-MC55EAB00

Guia de Início Rápido do MC55 1 72-108862-01

Guia Regulamentar do MC55 1 72-108860-01

Tabela B-3 Adaptador de Segurança Super Tanapa

Item Contagem Número de Peça

Conjunto da armação frontal (consulte Tabela
B-4)

1 01009328001

Kit do conjunto PCB 1 NNTN7650

Armação traseira 1 15009431001

Gaxeta circular principal 1 32009316001

Parafuso autorroscante dia. 3 x 18 mm 4 03009288001

Tampa USB 1 32012053001

Tampa DB-9 1 32012052001

Tampa do conector CC 1 32012051001
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Tabela B-3 Adaptador de Segurança Super Tanapa (Continuação)

Item Contagem Número de Peça

Camada de espuma 1 75009419001

Clipe USB 1 42009269001

Tabela B-4 Conjunto da armação frontal

Item Contagem Número de Peça

Plástico da armação frontal 1 15009432001

Porca de inserção por pressão 1 43009274001

Conector MX tipo "banheira" 1 1505673C02

Parafuso autorroscante dia. 3 x 10 mm para Guia
de Inserção

2 03009289001

Tampa contra poeira MX 1 32012050001

Gaxeta Pogo 1 32009317001

Gaxeta circular Pogo 1 32009318001

Tabela B-5 Cabos de interface

Item Número de Peça Usado com
Adaptador
Necessário

XTL 5000/2500 TRN7414
(Cabeçote de
Controle W)
HKN6182
(Cabeçote de
Controle M/O)

XTS 5000/3000/2500 NTN8613

ASTRO Spectra TRN7414

APX 7500 HKN6182

TKN8531

RNC, DIU, MGEG,
Console MCC 7500, KMF,
PDEG, CDEM

n/d

CKN6886 XTS 4000 n/d

TDN9390 XTS 5000/3000/2500 n/d

Cabo de
Carregamento de
Chaves

WPLN6904 APX 7000 n/d

HKN6183 APX 7500, XTL
5000/2500, ASTRO Spectra

n/d

NKN1027 XTS 4000 n/d

RKN4106 XTS 5000/3000/2500 n/d

Cabo de
Autenticação de
Rádio/OTAR

WPLN6905 APX 7000 n/d
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Tabela B-5 Cabos de interface (Continuação)

Item Número de Peça Usado com
Adaptador
Necessário

Cabo KVL para
KVL

TKN8209 KVL 3000/3000 Plus/4000 n/d

Cabo de
programação USB

25-108022-01R PDA para PC n/d

Cabos USB MINI-B
e Type-A

25-68596-01R USB e Adaptador Ethernet n/d

CKN6324 Modem serial n/dOutro

TKN8210 Monitor de serviço n/d

Tabela B-6 Acessórios opcionais

Item Número de Peça

Cabo de linha CA EUA 50-16000-182R

Plugue para cabo de linha CA cEE7/16 50-16000-255R

Plugue para cabo de linha CA BS 1363 50-16000-670R

Plugue para cabo de linha CA GB 2099-1-1996 50-16000-664R

Plugue para cabo de linha CA AS3112 50-16000-666R

Modem USB USRobotics USR5637

USB de Tecnologia CradlePoint e Adaptador Ethernet PS6U1UPE

Bateria de 2400maH BTRY-MC55EAB00

Bateria de 3600mAH BTRY-MC55EAB02
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Apêndice

C
Requisitos de interferência de
radiofrequência

Requisitos de interferência de radiofrequência – USA
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Este equipamento foi testado e atende às especificações para um dispositivo digital da classe A, em
conformidade com a parte 15 das normas da FCC. Essas especificações são elaboradas para fornecer proteção
moderada contra interferência prejudicial quando o equipamento é operado em um ambiente comercial.
Este equipamento gera, utiliza e pode irradiar energia de radiofrequência e, se não estiver instalado e não
for utilizado de acordo com o manual de instruções, pode causar interferência prejudicial nas comunicações
de rádio. A operação deste equipamento em uma área residencial provavelmente causará interferências
prejudiciais; nesse caso, será solicitado que o usuário corrija a interferência por sua própria conta.
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Requisitos de interferência de radiofrequência – Canadá
■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Este aparelho digital de classe A está em conformidade com o ICES-003 do Canadá.

Cet appareil numérique de la classe A est conforme à la norme NMB-003 du Canada.
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Requisitos de interferência de radiofrequência – União
Europeia – Diretriz EMC 2004/108/EC

■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■

■

■

Este é um produto EMC de classe A.

Este produto pode causar interferência se usado em áreas residenciais. Tal uso deve ser evitado
a menos que o usuário tome medidas especiais para reduzir as emissões magnéticas e, assim,
prevenir interferência na transmissão de rádio e televisão.
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Esta página foi deixada em branco propositalmente.
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Apêndice

D
Acrônimos

Tabela D-1 Acrônimos

Item Descrição

ADP Privacidade digital avançada (Advanced Digital
Privacy)

AES Padrão de criptografia avançado (Advanced
Encryption Standard)

ASN SECURENET Avançado

CKR Referência de chave comum (Common Key
Reference)

CSK Chave de Sombra comum (Common Shadow
Key)

DES Padrão de criptografia de dados (Data Encryption
Standard) - cifragem

DES-OFB Padrão de criptografia de dados -
Retroalimentação de saída (Data Encryption
Standard-Output Feedback)

DES-XL Padrão de criptografia de dados - Contra
endereçamento (Data Encryption Standard-
Counter Addressing)

DIU Unidade de interface digital (Digital Interface
Unit)

DVI-XL Voz digital internacional-Extensão de alcance
(Digital Voice International-Range Extension)

DVP Proteção de voz digital (Digital Voice Protection)

DVP-XL Proteção de voz digital-Extensão de alcance
(Digital Voice Protection-Range Extension)

FIPS Federal Information Processing Standard

E/S Entrada/Saída

KID ID da Chave

KEK Chave Básica de Criptografia (Key Encryption
Key)

KMF Local de gerenciamento de chaves (Key
Management Facility)

KMM Mensagem de gerenciamento de chaves (Key
Management Message)

SEK Chave de criptografia de sinalização (Signaling
Encryption Key)

KVL Carregador Variável de Chaves
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Tabela D-1 Acrônimos (Continuação)

Item Descrição

LED Diodo emissor de luz (Light Emitting Diode)

LID ID lógica

MDC Motorola Data Communications

MGEG Motorola Gold Elite Gateway

MNP Período de número de mensagens (Message
Number Period)

OTAR Over-the-Air Rekeying

PID ID física

RNC Controlador de rede para rádio (Radio Network
Controller)

RSI Identificador de aparelho de rádio (Radio Set
Identifier)

TEK Chave de criptografia de tráfego (Traffic
Encryption Key)

UKEK Chave básica de criptografia exclusiva (Unique
Key Encryption Key)

USK Chave de Sombra exclusiva (Unique Shadow
Key)

VPN Virtual Private Network

WACN Wide Area Communications Network
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