RESPOSTA DE MISSAO CRITICA
EM TEMPOS DE CATASTROFE

PROBLEMA

Um furacdo de grande magnitude assola uma zona costeira, derrubando
estruturas e ferindo milhares de pessoas. Um hacker acessa as cameras de
seguranga de toda a cidade no mesmo momento em que esté previsto o inicio
de um evento programado. O mal-estar social crescente provoca protestos
generalizados e distirbios isolados. Uma pandemia - como a da COVID-19 - se
alastra pelo mundo, aumentando a pressdo sobre as infraestruturas criticas e
afetando a salde e a seguranga da comunidade.

Independentemente das exigéncias diarias do trabalho, sua equipe deve poder
se conectar e comunicar de maneira efetiva e eficiente durante uma crise.
Tanto os radios como as redes devem funcionar, inclusive sob condigdes de
intensos ventos, inundag@es, cortes de energia, etc. A conexdo das chamadas
de emergéncia deve ser instantanea. Os recursos entre todas as jurisdigdes
devem ser utilizados de forma colaborativa e enviados com rapidez. O pessoal
deve poder se concentrar nas atividades de resposta e resgate.

Os acontecimentos catastréficos sdo imprevisiveis. Certifique-se se sua
organizagdo esté preparada.
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Na Motorola Solutions, nosso ecossistema de solugdes de missao critica de
ponta a ponta foi criado para ajudar vocé e sua equipe a se preparar, reagir e

responder diante de possiveis catéstrofes.

INTEROPERABILIDADE ENTRE AGENCIAS

0 tamanho e a complexidade crescentes dos desastres, tanto naturais

como os provocados pelo homem, exigem uma resposta cada vez mais
coordenada. As comunicagdes de voz e dados entre as diferentes jurisdigdes
sdo fundamentais, pois asseguram um trabalho conjunto e uma resposta
colaborativa entre as equipes necessdrias para proteger a vida e 0s bens.
Nossa solucdo de interoperabilidade baseada em nuvem permite a vocé se
conectar sem obstéculos com outras agéncias mediante o uso de diferentes
tecnologias, como a do radio mével terrestre (LMR) e a da evolugdo de longo
prazo (LTE).

Ao contrério das solucdes de interoperabilidade herdadas, as operacdes

baseadas em nuvem reduzem o tempo necessario para estabelecer e
proporcionar comunicagdes entre duas ou mais agéncias. Com apenas dois
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cliques, é possivel conectar de forma instantanea os sistemas, criando
chamadas de grupo de primeira resposta em menos de um segundo. E possivel
também pré-programar os grupos de respostaa emergéncias a fim de estarem
preparados para agir de imediato. Levando em conta que cada segundo é
importante, tudo isso contribui para reduzir os tempos de reagdo e aumentar o
nivel de eficiéncia.

A particdo de seguranca em redes de missdo critica permite que mdltiplas
agéncias compartilhem o mesmo sistema seguro e virtual, mantendo,

por sua vez, operagdes independentes. Para as atividades diérias, a troca
reciproca de informagdes fica inativa, permitindo a cada agéncia operar de
forma autdnoma. No entanto, em casos de emergéncias ou de catastrofes,
o0 administrador da rede pode habilitar a interoperabilidade, ativando uma
resposta totalmente coordenada.

Com comunicagdes rapidas, simples, flexiveis e escalveis, nossa solugédo
ajuda a fomentar a cooperagdo e a colaboragdo entre as agéncias,
proporcionando a vocé a tranquilidade de saber que as equipes criticas sdo
capazes de coordenar facilmente uma resposta, quando mais se precisa.

INTEGRACAO DE TECNOLOGIAS

Oferecemos o Uinico ecossistema de missao critica de ponta a ponta que
integra comunicacdo de missao critica, software de centros de comando e
controle, assim como sistemas de seguranga de video com andlise. Unificar as
comunicacdes de radio e banda larga, as solugdes de software e a tecnologia
de video em uma Unica plataforma oferece os conhecimentos necessarios para
impulsionar mudangas operacionais significativas e proporcionar as equipes de
resposta informacdo critica antes de chegarem ao local do incidente.

A integragdo significa que ndo é preciso fazer malabarismos com mltiplos
dispositivos e sistemas operacionais. Isso permite concentrar o foco no alvo,
mantendo sua equipe segura e empenhada na tarefa a ser realizada. Além
disso, os fluxos de trabalho simplificados e automatizados agilizam o tempo
critico, ajudam a reduzir erros humanos, impulsionando a eficiéncia quando
mais se precisa. J& que a Unica preocupagao de sua equipe deve ser o
trabalho, ndo a tecnologia.

IMPLANTACAO TATICA

Embora os sistemas de missao critica tenham sido projetados para serem
robustos, os desastres naturais e outros acontecimentos catastréficos podem
expor suas operacgdes a uma sobrecarga de exigéncias. Durante um desastre,
caso surja a necessidade de cobertura de rede de radio ou de capacidades
complementares, contamos com solucdes de rede de répida implantagdo para
proporcionar cobertura de suporte.

A disponibilidade de sites de radio de implantag@o répida e de sistemas de
banda larga é imediata para assegurar o funcionamento permanente de suas
comunicagdes, mesmo quando os demais estiverem desativados. Inclusive
naquelas dreas onde toda a infraestrutura tiver sido destruida ou desabilitada,
0 ecossistema portatil de missao critica poderd restabelecer as comunicagdes
e facilitar a continuidade das operag@es.

ROBUSTEZ DAS REDES
Quando hé vidas em jogo e cada segundo conta, as comunicagdes

simplesmente ndo podem falhar. As redes de missdo critica garantem que
1SS0 ndo ocorrerd, gracas a seu design especial. Para que um sistema seja
considerado de missdo critica, deve ser inerentemente fidvel e robusto .

0 proprio nicleo dos sistemas de missdo critica possui extensas copias

de seguranga e redundancia para impedir deficiéncias e interrupces nas
comunicagdes. Desde o inicio, os sistemas operacionais foram desenhados
para desabilitar os servigos desnecessdrios. Os sites estdo equipados com
controladores, repetidores e links redundantes, assegurando uma maior
disponibilidade de rede de area ampla.

Os sistemas de radios de missdo critica possuem cépias de seguranga para suas
copias de seguranga. H4 multiplos niveis de redundancia de elementos chave e
modos de reserva que integram as redes para reduzir ao minimo as interrupcoes
dos servigos e a inatividade, mesmo sob as condigdes mais hostis. Se houver
uma falha da conexao com o ndcleo principal, a redundancia geogréfica, com
mdltiplas zonas e nicleos, permite a cada zona funcionar com sua propria rede.
0 modo de reserva inclui um nicleo adicional, caso o nicleo principal deixe de
funcionar. Além disso, o sistema troncalizado do site local garante que, se parte
de uma rede deixar de funcionar ou se desconectar, o site local possa continuar
operando a fim de manter a comunicagdo entre 0s usudrios.

Uma rede plenamente confidvel é capaz de suportar mdltiplos pontos Gnicos de
falhas em seu niicleo antes de estas afetarem sua funcionalidade. O sistema
também dispde de uma série de funcionalidades desenhadas para manter a
continuidade dos servigos de voz e dados, mesmo sob condigBes extremas que
levariam a maioria das redes a colapsarem.

SERVICOS GERENCIADOS

Quando hé vidas em jogo, a disponibilidade ininterrupta e a méxima efetividade
de seus sistemas de comunicacdo de missao critica é crucial. Sua agéncia,
porém, deve se concentrar em sua missao principal, na manutencao dos
sistemas e na infraestrutura de TI. Com nossa solugdo de servigos gerenciados,
supervisionamos seu ecossistema completo de missao critica, com servicos de
suporte técnico, monitoramento, gestao e seguranca cibernética.

Através de um Centro de Operagdes de Rede, fornecemos servigos sélidos e
proativos de monitoramento da infraestrutura da rede e de gestdo de incidentes,
em qualquer dia e a qualquer hora. Nosso monitoramento automatico de redes
detecta e identifica problemas nas redes em minutos, enquanto uma equipe
experiente de engenheiros e técnicos de rede esté disponivel para garantir que
eles sejam resolvidos o mais rapido possivel. Os servigos de elaboragdo de
relatdrios fornecem uma visibilidade quase em tempo real do rendimento e da
capacidade da rede. Por sua vez, uma anélise permanente dos dados melhora o
gerenciamento continuo do sistema, permitindo prevenir problemas quando for
possivel e, solucioné-los, quando for preciso.

No caso de emergéncias ou desastres, maltiplas equipes dentro da
Motorola Solutions sdo ativadas para prestar suporte direto e comunicagdes
em tempo real. Independentemente da situacao, os servigos gerenciados
ajudam vocé a se concentrar em sua missao e ndo na tecnologia, dando a
vocé a tranquilidade de saber que suas operagdes de missao critica estardo
sempre disponiveis e protegidas.

Para mais informacdes sobre como a Motorola Solutions pode ajudar vocé a se preparar, entre em contato

com seu representante de vendas.
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