
FOLHA DE DADOS 
SERVIÇO DE ATUALIZAÇÃO DE SEGURANÇA

PROTEJA OS SEUS SISTEMAS DE COMUNICAÇÕES DE MISSÃO CRÍTICA

REDUZA RISCOS DE SEGURANÇA CIBERNÉTICA COM
ATUALIZAÇÕES DE SOFTWARE PRÉ-TESTADAS

OS SISTEMAS DE COMUNICAÇÃO ESTÃO
CADA VEZ MAIS EXPOSTOS A RISCOS
DE SEGURANÇA

PRÉ-TESTE DE ATUALIZAÇÕES DE
SOFTWARE QUE PROTEGE A CONTINUIDADE
OPERACIONAL DO SISTEMA

CUMPRIMENTO GARANTIZADO
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Elevando o nível em Segurança Cibernética, CSIS, fevereiro de 2013

75% UTILIZOU VULNERABILIDADES QUE
PODERIAM TER SIDO CORRIGIDAS

 
ATAQUES CIBERNÉTICOS

VIOLAÇÃO DAS POLÍTICAS
DE SEGURANÇA
25% SÃO GERADOS POR PESSOAS QUE

PERTENCEM À ORGANIZAÇÃO

SÃO PROVOCADOS POR ERROS DE
USUÁRIOS OU CONFIGURAÇÃO INCORRETA73%  

Enquanto a dependência de sistemas baseados em IP 
continua aumentando, o risco de intrusão e as ameaças aos 
sistemas virarão um desafio cada vez mais complexo. 
Quando os sistemas de comunição de missão crítica se 
interconectam com outros sistemas baseados em IP, ambos 
ficam ainda mais expostos a ameaças de segurança 
cibernética em constante evolução.

A sólida capacidade de correção do sistema faz parte integral 
do programa global de segurança cibernética da organização. 
As melhores práticas da indústria recomendam que as 
correções de software sejam feitas assim que forem 
lançadas pelo provedor. Não obstante, é fundamental que 
qualquer atualização de software seja testada antes de sua 
implantação em um sistema de missão crítica.

O Serviço de Atualização de Segurança (SUS) da Motorola 
faz o pré-teste das últimas definições anti-malware e de 
todas as correções de software em laboratórios de testes 
dedicados. Para os testes são identificadas e selecionadas só 
as correções aplicáveis requeridas pelo sistema.  Isto garante 
que nenhum componente de software desnecessário seja 
introduzido através do processo de correção. Depois de 
validadas como seguras para serem implementadas na rede 
de rádio, as atualizações podem ser implementadas pela 
Motorola, ou podem ser disponibilizadas para você no site 
extranet da Motorola.

Confie nos especialistas em segurança certificados da 
Motorola para a identificação e a validação das atualizações 
necessárias requeridas a fim de estar sempre atualizado em 
matéria de segurança cibernética.  O Serviço de Atualização 
de Segurança garante a identificação, validação e aplicação 
das correções corretas de maneira oportuna a fim de 
minimizar os riscos de segurança cibernética e aumentar a 
integridade operacional do seu sistema de comunicações de 
missão crítica.

Procedimentos de pré-teste e validação que garantem o 
cumprimento de várias normas governamentais, 
regulamentações específicas de determinados mercados e 
as melhores práticas da indústria estabelecidas para 
otimizar as medidas de segurança cibernética dos sistemas, 
entre as que se incluem:

Lei Federal de Gestão da Segurança da Informação 
(FISMA)

Processo de Certificação e Acreditação de Garantia 
da Informação do Departamento de Defesa (DIACAP)

Política 4300A do Departamento de Segurança 
Nacional

Instituto Nacional de Normas e Tecnologia: NIST 
800-53

Conselho Norte-americano de Confiabilidade Elétrica  
(NERC)

ISO 27001

Normas de Segurança de Indústria de Cartões de 
Pagamento (PCI)

Outras diretrizes privadas



 FOLHA DE DADOS 
SERVICIO DE ACTUALIZACIÓN DE SEGURIDAD

MINIMIZE RISCOS... E CUSTOS
Os serviços de Atualização de Segurança oferecem:
Maior disponibilidade da rede:

Reduza os seus custos de manutenção

OPÇÕES DE ENTREGA

Download do cliente

Segurança

Maior aproveitamento de recursos técnicos

Para mais informações sobre os Serviços de SEGURANÇA CIBERNETICA,
entre em contato com o seu representante local da Motorola
ou visite: motorolasolutions.com/services   

Entrega remota de SUS  

Minimize o tempo de inatividade do sistema, o que 
deriva na redução dos custos relacionados com as 
tarefas de manutenção orientadas a colocar o sistema 
novamente em funcionamento.

Reduza as vulnerabilidades tratadas pelas correções de 
segurança e aumente o nível de proteção da 
confidencialidade, integridade e disponibilidade dos 
sistemas de missão crítica. 

Últimas atualizações de segurança disponíveis através do 
site de extranet seguro da Motorola para que a sua equipe 
possa fazer o download delas na sua rede de rádio.

O pessoal dedicado da Motorola pode instalar de maneira 
remota as atualizações de segurança na sua rede de rádio. 
As vulnerabilidades de software de outros provedores são 
tratadas assim que o processo de validação das correções 
recomendadas for completado. Além disso, proporcionar-
emos relatórios detalhando as atualizações feitas para que 
a sua equipe esteja informada e possa revisá-las. 

Mantenha o seu pessoal concentrado em suas principais 
tarefas confiando na experiência e no suporte da 
Motorola para obter o nível de segurança cibernética  
que necessita. 

A Motorola assume a responsabilidade de verificar as 
atualizações de segurança sem complicar desnecessariamente 
o seu pessoal.

Há duas opções disponíveis para a implementação de 
atualizações de segurança na sua rede de rádio 
depois de pré-testar o software.
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