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EL MUNDO
CONECTADO

Hoy, los sensores tienen voz digital. Una voz
que permite que se conecten de manera
auténoma y compartan datos entre si —y con
el drea administrativa— sobre una conexion
IP. A todo se le puede conectar sensores: a
las personas, a los vehiculos, a las tuberias,
a la infraestructura, a los robots y a las
lineas de produccion, por nombrar solo
algunos.

La solucion Internet de las Cosas implementada
en el sector de infraestructura critica puede
ayudar a mejorar el flujo de informacidn en
tiempo real y permitir que los equipos sean
administrados y controlados de manera
remota. Conocida como “Industria 4.0" por su
potencial para desatar una nueva revolucion
industrial, promete mejorar la productividad
de las organizaciones, a la vez que garantiza
un mayor nivel de seguridad para los
trabajadores y la comunidad en general.




INTERNET INDUSTRIAL DE LAS COSAS

Esta red de cosas conectadas genera nuevas oportunidades para mejorar las operaciones en los sectores de manufactura,
energia, agricultura, transporte y demds dreas de infraestructura critica. Puede mejorar la manera en la que recopila, analiza y
comparte informacion en tiempo real para ayudar a su organizacion a tomar mejores decisiones. Las maquinas pueden
detectar y corregir eventuales fallas antes de que deriven en una catéstrofe. Y permite que los objetos funcionen de manera
auténoma, a la vez que son monitoreados desde ubicaciones remotas.

EL DESAFIO

AGUA

Para el afio 2025, el 66% de la poblacién mundial podria sufrir
escasez de agua —escasez que podria derivar en inanicién y
problemas de salud. Una de las cuestiones centrales para las
empresas distribuidoras es la pérdida de agua y cémo evitarla —el
34% del agua se pierde en los procesos de transmision y distribucion
a nivel mundial. En ciertas regiones esta lloviendo menos debido al
cambio climatico.

ELECTRICIDAD

Sabido es que necesitamos energia mas limpia, y mucha: Se prevé
que, en los proximos 30 afios, el consumo de energia a nivel mundial
aumentara en mas de un 50%. Y actualmente, las empresas de
suministro eléctrico, solo en los EE.UU., experimentan pérdidas de
electricidad por un total de US$ 200 mil millones al afio, con US$ 85
mil millones por robo.?

AGRICULTURA

Con un crecimiento de la poblaciéon mundial estimado en 1.700
millones de habitantes para el afio 2050 (de los 7.300 millones actuales
a 9.000), el campo deberfa poder incrementar su produccion de 3,7
toneladas de granos por hectarea a 6,2 en el mismo lapso de tiempo.®

PETROLEO Y GAS

En 2013, las fugas de metano de instalaciones y tuberfas de
petréleo y gas representaron el 2,8% del total de emisiones a nivel
mundial 8

;COMO PUEDE AYUDAR EL INTERNET

INDUSTRIAL DE LAS COSAS?

Los sensores con capacidad de comunicacion "maquina a maquina”
(M2M) en lagos y acuiferos pueden monitorear la calidad del agua y
activar alarmas al detectar agentes contaminantes por encima de los
umbrales establecidos. La funcién de supervision y adquisicién de
datos (SCADA) ofrece control remoto y comunicacion de datos entre
sistemas de distribucion. Esto puede alertar de puntos conflictivos y
fugas en toda su red para que automaticamente se tomen medidas
correctivas (que se baje la temperatura, la presién o el caudal de
agua, por ejemplo) para evitar averias.

[loT puede ayudar a las empresas a identificar y tomar medidas
correctivas inmediatas tras la deteccién de robo o pérdida del
recurso. Se espera que los medidores inteligentes —de los cuales se
prevé que podria haber cerca de mil millones para el afio 2020*-
ayuden a reducir considerablemente el consumo de energia a nivel
mundial.

El acceso a las condiciones climaticas y el estado del suelo en tiempo
real podria hacer que el riego de los cultivos pase de ser una cuestion de
estimacion razonada a algo mas parecido a una ciencia. Las tecnologfas
de administracién de agua, monitoreadas a distancia y automatizadas
de manera eficiente, permiten optimizar y proteger el recurso.

La Junta Nacional de Seguridad en el Transporte recomienda que las
empresas de transporte y distribucion de tuberias de gas natural
equipen sus sistemas de monitoreo de tuberias con herramientas
que ayuden a reconocer y ubicar fugas con total precision.”




En sectores de infraestructura critica, la solucion Internet Industrial de las Cosas (IloT) puede ayudar a cambiar la manera de
trabajar de las organizaciones. El monitoreo de sitios puede ayudar a mejorar la seguridad del personal. El mantenimiento

podria pasar de ser un proceso reactivo a uno proactivo. La disponibilidad de datos en tiempo real podria hacer que en los
flujos de trabajo se implementen cambios basados en inteligencia, mejorando la productividad de toda la organizacion.
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;COMO GARANTIZAR EL EXITO DEL
INTERNET INDUSTRIAL DE LAS COSAS?

Si bien lloT permite trabajar de manera mas inteligente, lo cierto es que también trae aparejados nuevos desafios, especialmente respecto
de la seguridad. A los piratas informaticos les atrae la infraestructura critica... especialmente la del sector energético. En 2016, el 75%
de las empresas de los sectores de petréleo, gas natural y electricidad habia experimentado al menos un ataque cibernético "exitoso”; o
sea, al menos un firewall, antivirus u otra proteccion1 habia sido vulnerado.

Los estandares son clave para garantizar que toda nueva tecnologia que incorpore a su infraestructura sea compatible con los
equipos con los que ya cuenta. Los estandares abiertos generan confianza para atraer nuevos proveedores, desarrolladores e
integradores, y, en (ltima instancia, ayudan a reducir los costos de los productos. En Motorola Solutions, estamos trabajando para
ayudar a superar estos desafios:

MEDIDAS DE SEGURIDAD

Habiendo disefiado y creado soluciones de comunicacion e
inteligencia para uso militar y de gobierno, ofrecemos una
amplia gama de funciones y caracteristicas de seguridad, desde
autenticacion de dispositivos hasta encriptacion de redes de
nivel militar de extremo a extremo, firewalls avanzados y
herramientas de monitoreo para deteccion y denegacion de
intentos de ataques. Ofrecemos mdltiples y variados productos
y servicios para ayudarlo a proteger sus equipos y datos.

ESTANDARES

Motorola Solutions ha asumido un compromiso para con la
implementacion de estandares abiertos. Estamos trabajando
conjuntamente con entidades desarrolladoras de estandares,
legisladores y otros proveedores para implementar y mejorar
constantemente protocolos comunes. Seguimos desarrollando
productos con una serie comudn de niveles de servicios,
interfaces abiertas e interfaces de programacion de aplicaciones
(API) para ofrecer los méas altos niveles de independencia e
interoperabilidad. Estas caracteristicas le permiten conectar
facilmente nuestros productos a multiples y variados sistemas
y tecnologfas. También crea una infraestructura escalable
para anticiparse a la disparada en la demanda esperada tanto
en volimenes de datos como en la cantidad de dispositivos
habilitados para loT Industrial.




ARQUITECTURA DEL SISTEMA lioT - ASPECTOS GENERALES
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lloT DE MOTOROLA SOLUTIONS

Nuestras soluciones lloT ofrecen a su organizacion el poder que necesita para ser mas productiva y la informacion necesa-
ria para minimizar los riesgos asociados a la seguridad. Esto le permite proteger alin mas a su personal y a las comunida-
des donde presta servicio, prolonga la vida Gtil de sus activos, y optimiza la eficiencia de sus operaciones.

Nuestro portafolio lloT esta conformado por cuatro componentes basicos y ofrece una solucion de extremo a extremo adaptable a

multiples y variadas aplicaciones. Unidades terminales remotas (RTU) con SCADA, que lo ayudan a operar de manera mas eficiente
con potentes capacidades de automatizacion de procesos y comunicaciones expansivas que se integran sin problemas a todas las
areas de su organizacion. Modems M2M, que amplian su vista organizativa y optimizan el control mejorando la
conectividad tecnoldgica operativa y la comunicacion de datos. Una red de redes, que integra dispositivos de sistemas de
comunicaciones diferentes para optimizar los niveles de confiabilidad y cobertura, y permitir un mejor aprovechamiento de las
redes con las que ya cuenta. Y soluciones de socios, que favorecen la integracion total y el desarrollo de soluciones de control y
monitoreo inteligentes desde sensores en puntos extremos de la red hasta las interfaces de las aplicaciones de la sala de control.







UNIDADES TERMINALES REMOTAS SCADA

Los RTU SCADA estan pensados para ayudarlo a mantener a su equipo alejado del peligro, reducir el tiempo de inactividad y optimizar su
eficiencia operativa, potenciando al méximo los niveles de seguridad, productividad y rentabilidad de su organizacion. Nuestros RTU
representan una opcion de conectividad versatil para una combinacion de redes cableadas e inaldmbricas —incluidas nuestras redes de
radio de dos vias—, lo que los convierte en la alternativa mas abarcativa y confiable en automatizacion de procesos y monitoreo de activos
y equipos de campo. También admiten otras tecnologias de banda ancha y banda estrecha, incluidas las analdgicas/digitales de radio de
dos vias de otros proveedores, médems dial-up, microondas punto a punto, 3G/4G publicas o privadas, y Ethernet. Ademads, cumplen con
los estandares vigentes y son compatibles con mdltiples protocolos comunes, incluidos MODBUS y DNP3.

Todos nuestros RTU estan habilitados para el protocolo MDLC, que emplea técnicas de compresion avanzada a fin de posibilitar el
establecimiento de comunicaciones SCADA sobre conexiones de banda estrecha como ningtn otro RTU SCADA. Para clientes que
conectan sus RTU sobre tecnologias de banda ancha inalambrica, MDLC puede reducir los cargos por uso de datos en hasta un 50%,
liberando ancho de banda para funcionalidades de vigilancia por video o fotos.

Optimice rapidamente su productividad y seguridad con integracién simplificada de sus RTU en toda su organizacién, distribucion de datos sin
limitacion entre maltiples clientes, RTU y centros de control, y un nivel de flexibilidad sin precedentes para el control de sus operaciones.

ACE1000: SCADA SIMPLIFICADA

EI ACE1000 es un RTU altamente flexible y facil de implementar, ideal para aplicaciones de monitoreo
y automatizacién de procesos menos complejas. Su sistema operativo Linux y su herramienta de
configuracién y administracion basada en Web, y a la que se tiene acceso de manera remota,
minimizan los requerimientos de especializacion y tiempo que se necesitan para implementar o
ampliar su sistema SCADA para un control mas abarcativo.

LOS BENEFICIOS CLAVE INCLUYEN:

Desarrollo de aplicaciones simple y rapido: Simplifique y agilice el desarrollo de aplicaciones
basado en légica con la herramienta ACELogic. ACELogic es una herramienta l6gica basada en reglas
4 que le permite programar facilmente operaciones automatizadas a nivel local para su unidad terminal
remota y componentes conectados: dispositivos, sensores y accionadores. Con la herramienta ACELogic,
puede desarrollar aplicaciones basadas en datos fécil y rapidamente, sin necesidad de escribir siquiera
una linea de cédigos. Cree aplicaciones Idgicas personalizadas en el borde de la red y optimice la
automatizacién de procesos con una interfaz de usuario simple e intuitiva. Agilice el ciclo de lanzamiento
al mercado y reduzca considerablemente los recursos requeridos para disefiar, crear e implementar sus
aplicaciones de unidad terminal remota con ACELogic.

Implementacion flexible: El ACE1000 permite establecer comunicaciones "punto a punto"y "RTU a
host", junto con configuraciones de conexion de redes avanzadas. Esto significa que ya no debe adquirir
repetidores o antenas adicionales, y que tiene mas libertad para personalizar su sistema.

Desempeiio ecolédgico: Los modos de bajo consumo y "Sleep" ayudan a reducir el consumo de energfa,
y son especialmente (tiles para aplicaciones solares.

ACE3600: PARA SCADA DE OPERACIONES CRITICAS

ElI ACE3600 esta pensado para lidiar con grandes voltimenes de datos para una solucién de monitoreo y
automatizacion de procesos mas compleja. Con sélidas funciones y caracteristicas de seguridad, capacidad
escalable y procesador de alto desempefio, puede administrar y conectarse con controladores ldgicos
programables (PLC), RTU y otras tecnologias operativas —sin limite de cantidad—, con mantenimiento
remoto desde un Gnico gateway de procesador front-end.

LOS BENEFICIOS CLAVE INCLUYEN:

Control de alto desempeiio: Un sistema operativo de alto desempefio y en tiempo real permite
controlar entrada y salida con generacién de informes tanto basada en eventos como de sondeo, “punto a
punto” 0 "RTU a host". Cada médulo de CPU admite comunicaciones simultaneas en hasta siete puertos.

Seguridad mejorada: EI ACE3600 integra las mismas caracteristicas de seguridad que nuestro hardware de
misién critica, incluidos firewalls, controles de acceso, deteccion de intrusion, software de control de
aplicacion, encriptacion de claves "RTU a sala de control" para seguridad de extremo a extremo y mucho mas.

Capacidad a gran escala: Se cuenta con 24 tipos diferentes de mddulos E/S, y cada RTU tiene
capacidad para hasta 110 mddulos E/S, o que le ofrece una mayor flexibilidad para configurar ciudades
pequefias o grandes de manera compacta y a un costo minimo.



RED DE REDES: AMPLiE SUS CAPACIDADES
DE COMUNICACION

Su sistema de radios digitales de dos vias de Motorola Solutions, su red LTE de banda ancha o una combinacién de
ambos conformarian la tecnologia de base para mantener sus operaciones conectadas. Amplie las capacidades de estas
tecnologfas de operaciones criticas para transmision de datos para monitoreo y automatizacién de procesos con modems
M2M y RTU SCADA. Gracias a un trabajo conjunto de expertos especializados en integracién y nuestros socios, podemos
disenar, crear e implementar sistemas de probada eficacia a fin de garantizar que su organizacién permanezca siempre
conectada con comunicaciones de voz y datos disponibles en todo momento.

OPCIONES DE COMUNICACION
RADIO DE DOS VIAS

Olvidese de los costos recurrentes de redes comerciales y minimice el costoso cableado fisico. Aproveche su infraestructura dedicada y
confiable de radios de dos vias para la transmision de datos en toda su organizacién para monitoreo y automatizacién de procesos. Los datos
de su sistema de radio de dos vias mantienen el mismo nivel de confiabilidad de sus comunicaciones de voz. La prioridad de voz y datos
garantiza el intercambio seguro de toda transmisién de operaciones criticas, aun en los entornos mas hostiles.

LTE DE BANDA ANCHA

Con el avance de la tecnologfa, es fundamental que |as redes vayan aumentando la capacidad de datos y las velocidades de transmisién,
especialmente para necesidades tales como streaming de video. Una buena opcion para cumplir con todos sus requerimientos de datos
serfa una combinacién de sistemas de radio de dos vias y LTE de banda ancha privado. Las redes podrfan resultar muy (tiles para la
transmision de datos para monitoreo y automatizacion de procesos por los niveles de redundancia o cobertura mejorada que ofrecen para
toda su organizacién. Y tal como sucede con sus comunicaciones de radio de dos vias, a los datos LTE se les puede asignar prioridad de
manera inteligente entre distintas redes a fin de garantizar que las operaciones criticas no se vean comprometidas en ningin momento.

COMPATIBILIDAD CON MAS REDES

Nuestra solucién se integra a todo tipo de redes, por lo que puede elegir libremente qué redes utilizar para sus transmisiones de datos loT
Industrial. Desde redes Mesh hasta Wi-Fi y demds sistemas de comunicaciones con los que ya podria contar, incluidos Bluetooth, ZigBee,
802.11a, 802.11n, T1, Ethernet, PSTN, etc.




NUESTRO ECOSISTEMA DE SOCIOS EN SOLUCIONES

Trabajamos con multiples y variados socios certificados para desarrollar, integrar e implementar soluciones loT Industrial. Las soluciones de
nuestros socios cubren absolutamente todo el sistema, desde sensores ubicados en los extremos de su red hasta las aplicaciones de software
de su sala de control. Son desarrolladores de soluciones e integradores de sistemas lideres en la industria, dedicados al aprovisionamiento de
herramientas para monitoreo y automatizacion de procesos para ayudarlo a hacer de su organizacién una organizacion mas productiva y segura.

AREAS DE ESPECIALIZACION
RED ELECTRICA INTELIGENTE

Las empresas de electricidad estdn modernizando sus redes de distribucién para aumentar el nivel de
confiabilidad del suministro y minimizar los gastos operativos y de mantenimiento. Nuestras soluciones
lloT ofrecen monitoreo y control remoto computarizado en subestaciones de media tensién y en
cualquier otro punto de la red. Con enlaces inaldmbricos confiables, RTU y médems M2M conectados a
distintas tecnologias operativas —PLC, controladores de baterias de condensadores, unidades de
medicién de CA sin transductor, unidades de deteccién de paso de corriente de falla y mas—, puede
monitorear y controlar la actividad en toda la red.

YACIMIENTO PETROLIFERO DIGITAL

Las operaciones de petréleo y gas del mundo dependen de nuestras soluciones lloT. Para muchas de las
instalaciones de gas que requieren célculo de flujo de conformidad con los estandares de la Asociacion
Americana de Gas (AGA), se pueden implementar RTU y médems M2M. Implemente soluciones en todo
el recorrido de oleoductos para monitoreo y control de presién en base a rutinas de control PID (propor-
cional, integral y derivativo) y rectificadores de proteccion catédica y otras tecnologias de la industria.
Incluso ofrecemos modelos con certificacion Factory Mutual Clase 1, Divisién 2 para operacién segura en
areas potencialmente peligrosas.

AGUA SEGURA E INTELIGENTE

Las soluciones lloT pueden supervisar el monitoreo y el control permanentes de las instalaciones de
tratamiento de agua, con deteccion y resolucién inmediata de problemas. Ciertos pardmetros del bombeo
en pozos pueden ser ajustados automaticamente, como los asociados a la calidad del agua o los costos de
energfa, y los vollimenes de reservorios y las presiones del sistema pueden regularse para maximizar la
eficiencia del sistema de entrega. Los operarios alertados sobre roturas de lineas, fallas de equipos y
posibles usos no autorizados de agua pueden reaccionar rapidamente a fin de mantener los mas altos
niveles de productividad posibles. Nuestras soluciones también suelen utilizarse para monitorear y
controlar la recoleccion de aguas residuales derivadas a las instalaciones de tratamiento.

SISTEMAS DE ALERTA TEMPRANA

Las soluciones IloT de Motorola Solutions pueden ser integradas a una amplia gama de equipos de
sirenas con maltiples opciones de activacion. Las comunicaciones encriptadas y seguras minimizan la
probabilidad de falsas alarmas o intrusiones, y los sistemas admiten combinaciones de tonos o
mensajes de voz pregrabados en miltiples centros de control. Nuestros socios ofrecen funcionalidades
sumamente (tiles, como activacion de sirenas en grupos seleccionados, control de respaldo, prueba
silenciosa, descarga de mensajes de alerta piblicos pregrabados y redundancia.

CIUDADES INTELIGENTES Y SEGURAS

Nuestras soluciones lloT son altamente verséatiles y compatibles con maltiples y variadas aplicaciones
de dltima generacion. Entre dichas aplicaciones, se incluyen: monitoreo de apertura/cierre de puertas en
entidades de seguridad publica (alerta y automatizacién en cuartel de bomberos, por ejemplo) e
instalaciones industriales y comerciales; recuperacion remota ante desastres y respuesta para aplicati-
vos de red criticos, y control y gestién de infraestructura municipal, como iluminacién de via pablica,
alumbrado de calles, direccion de carril rapido en autopistas, etc. Nuestras soluciones han sido
implementadas incluso en sistemas de contencion de aeronaves.




;POR QUE MOTOROLA SOLUTIONS?

Empresas de servicios plblicos, organismos gubernamentales y empresas privadas confian en nuestra
vasta experiencia y probada trayectoria en SCADA para ayudarlos a proteger a su personal y las
comunidades donde prestan servicio, optimizar sus procesos y permitir que sus empleados trabajen de
manera mas eficiente y productiva. Nuestros sistemas garantizan un desempeno sin fisuras, con los
niveles de monitoreo seguro e ininterrumpido, automatizacion y comunicaciones de datos que necesita
en su organizacion. Somos lideres en la creacion de Internet Industrial de las Cosas que permitira
aprovechar al maximo la tecnologia para generar nuevas y mejores maneras de trabajar y desatar una
nueva revolucion industrial.
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Para comenzar a mejorar la productividad de su organizacion y optimizar la seguridad con nuestras
soluciones lloT, visite www.motorolasolutions.com/es_xl.html
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