ENERGY
PROTECT

TRANSFORME SUS OPERACIONES CON INTELIGENCIA EJECUTABLE
PARA LA ADMINISTRACION DE SITUACIONES DIVERSAS

El éxito de su operacion depende de la posibilidad de acceder a datos seguros, confiables y en tiempo real a
fin de mantener la continuidad ininterrumpida de los procesos empresariales y adaptarse a las nuevas
demandas. Debe contar con una herramienta simple e intuitiva para procesar grandes volimenes de datos y
contenido multimedia de distintos sistemas, como fuentes de video, comunicaciones de voz, planes de
respuesta a emergencias, consultas a bases de datos de distintas éreas, sistemas SCADA/IIoT, sensores,
ubicacion y seguimiento de recursos, alertas y mas. Poder convertir la informacion en una respuesta
ejecutable es esencial para la proteccién y seguridad de todos los que trabajan en nuestras instalaciones.
La solucién Energy Protect de Motorola Solutions proporciona informacién simplificada en una vista
operativa comin a la medida de su operacién. Mejore su accionar con inteligencia ejecutable para proteger
sus instalaciones y garantizar la seguridad e integridad de su personal y sus activos en todo momento.

OPTIMICE SUS OPERACIONES

;Qué dirfa si pudiera simplificar y centralizar sus comunicaciones criticas y fuentes de datos en un mismo puesto
operativo intuitivo? ;Y si lograra enviar al instante mensajes de emergencia especialmente dirigidos, tonos de alerta o
notificaciones masivas? ;Qué pensarfa si, con base en una situacion especffica, pudiera visualizarse

automaticamente un procedimiento operativo estandar (SOP), sin siquiera tener que hacer clic en un botén? ;Y si pudiera
estar siempre un paso adelante de cualquier incidente que pudiera desencadenar en una emergencia? Energy Protect le
permite integrar en tiempo real todas sus fuentes de datos SCADA y de seguridad, operativas y de comunicaciones que
emplea en su centro de operaciones a fin de mejorar la toma de decisiones y optimizar la seguridad.

CUMPLIMIENTO CON LOS ESTANDARES CIP DE LA NERC

Con multas y penas de hasta un millén de délares por dia, es fundamental asegurarse que no haya brechas
en el cumplimiento de los estandares de seguridad CIP (Critical Infrastructure Protection) de la NERC (North
American Electric Corporation). En muchos casos, el cumplimiento de estos estandares trae aparejada
también cierta mejora en eficiencia y efectividad para la organizacion. Al abordar los requerimientos de los
estandares CIP de la NERC, se puede hacer un muy bueno uso de uno de los activos mas valiosos, pero a
menudo subutilizados —los datos—. Por ejemplo, CIP-014 se refiere a la proteccién contra ataques fisicos. Los
datos provenientes de vigilancia por video, sensores, control de acceso y demds fuentes relevantes, si se los
monitorea, procesa y analiza lo suficientemente rapido, pueden ayudar a minimizar considerablemente los
riesgos de descuidos y falsas alarmas, a la vez que se logra mejorar la eficiencia del personal de seguridad.

Como solucién integrada especialmente disefiada para automatizar los procesos criticos de seguridad para el
monitoreo de distintas fuentes de datos, analizar informacién Gtil y activar acciones pertinentes, Energy Protect
puede ayudar a lidiar con los requerimientos de los estandares CIP, tales como CIP-005, CIP-006 y CIP-014.

Mas especificamente, Energy Protect:

2%, Mejora el reconocimiento de la 2, Proporciona datos de informes detallados para
situacién y el abordaje de situaciones facilitar los procesos de auditorfa y generacién
de distinta indole centralizando el de informes.
monitoreo de seguridad y la operacion. ¢ Ofrece herramientas de inteligencia empresarial

24, Automatiza los procesos de notificacion para ayudar a comprender mejor los incidentes y
y escalamiento de eventos y situaciones la respuesta a estos en una empresa de
importantes. seguridad, tanto histéricos como en tiempo real.

54 Garantiza una respuesta eficiente
y consistente a incidentes, con flujos
de trabajo y planes de accién integrados.
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AGREGACION Y GESTION DE VIDEO
EN TIEMPO REAL

Monitoree sus instalaciones de manera virtual con
vistas de cdmaras simultaneas practicamente
ilimitadas con feeds de video de dispositivos fijos,
sujetados al cuerpo 0 méviles, grabados o en
tiempo real, todo centralizado en un mismo puesto
desde mdltiples sistemas de gestion de video
(VMS), incluso de proveedores diferentes. Inserte
facilmente datos de referencia del video, como
fuente, fecha, hora y ubicacién, con auditorfa e
informes completos para anélisis futuro.

DETECCI()N POR SENSORES Y
GENERACION DE ALERTAS

Reciba alertas en tiempo real de sensores y
sistemas SCADA, incluidos sistemas de
deteccion de intrusion, sensores perimetrales,
sistemas de control de acceso, sistemas de
deteccion de disparos, ciberseguridad y alertas
meteoroldgicas para una respuesta a emergen-
cias coordinada con base en informacion mas
precisa. Mecanismos de seguridad para control
de acceso fisico: Control y monitoreo de
cerraduras de puertas, alarmas contra incendios,
molinetes, espacios con doble puerta de
seguridad, barreras vehiculares, botones de
coaccion y sensores de bévedas.

SISTEMAS DE GESTION DE IDENTIDAD
Incorpore biometria, lectores de tarjetas y
demés mecanismos de deteccion de intrusion
y perimetrales, reconocimiento facial y de
modo de andar, incluidas interfaces a bases
de datos externas.

FLUJOS DE TRABAJO DINAMICOS Y
CENTRADOS EN PROCEDIMIENTO
OPERATIVO ESTANDAR (SOP)

Defina flujos de trabajo altamente configurables
y procedimientos especificos para su entorno.
Integre y optimice las aplicaciones con las que
ya cuenta para simplificar y complementar los
flujos de trabajo. Cree planes de accion que
definan la secuencia de pasos en Energy
Protect como gufa para que el personal de
seguridad y operaciones sepa como reaccionar
ante determinadas situaciones. El registro de la
situacion creado mientras se ejecuta un plan de
accion incluye todas las acciones realizadas
durante la respuesta. En los planes de accién
se implementan las mejores practicas
establecidas de una organizacion y son
especiales para cada area de Energy Protect.

COLABORACION DE VOZ Y DATOS
UNIFICADOS

Integre comunicaciones LMR para monitorear y
comunicarse directamente con personal de
campo y distribuir inteligencia ejecutable via
voz. Integre también aplicaciones Pulsar para
Multimedia (WAVE PTX) para permitir que las
unidades se comuniquen independientemente
del dispositivo que utilicen (computadora,
smartphone o tablet), y de la frecuencia o
dependencia.
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DETECCION PERIMETRAL

Monitoree de manera activa portones, puntos de
acceso y areas perimetrales con sensores y video
capaces de detectar todo tipo de disturbio o alteracion
y alertar al personal de seguridad al instante.

NOTIFICACION MASIVA

Active alertas automaticas o manuales con
varios sistemas de notificacién masiva (MNS) via
SMS/MMS, correo electrénico, LMR (voz y
texto), llamadas telefénicas "texto a voz' o
pregrabadas, aplicaciones de smartphones,
ventanas emergentes en escritorio de
computadora, redes sociales, canales de TV por
cable, paneles de notificaciones y otros tipos de
sefalizaciones con solo presionar un botén para
alertar al personal de la condicién de amenaza.

INTELIGENCIA DE VIDEQO/SINOPSIS
Integre soluciones de andlisis de video para
evaluar eventos en tiempo real y activar los flujos
de trabajo adecuados o revisar horas de video
grabado en apenas minutos a fin de identificar
rapidamente eventos, comportamientos extrafios
y objetos o personas de interés. Filtre el
contenido por color de objeto, direccién, tamafio,
velocidad y otras caracteristicas.

CARGA DE FOTOS Y VIDEOS EN

CLIENTE MOVIL

Envie videoclips cortos e imagenes al personal de
campo para optimizar el reconocimiento de la situacion.

BUSQUEDA Y CONSULTAS AVANZADAS
Consulte al personal, sistemas de registros y bases
de datos rapidamente para hacerse de inteligencia.

MAPEO GEOESPACIAL

Visualice toda la informacién disponible,
incluidos ubicaciones de cdmaras, sensores,
incidentes CAD, personal de campo, redes
sociales y mas, en un mapa intuitivo y
personalizable segin los niveles de mapeo de su
organizacion. Mapeo disponible en 2D y 3D.

REGISTRO DE ACTIVIDAD

Audite todas las acciones ejecutadas por el
operador en una vista sintetizada para
cumplimiento de requisitos legales y de
investigacion y soporte de capacitacion y brinde
mayor transparencia a la comunidad.

REGLAS Y MOTOR DE CORRELACION
Asocie automdtica 0 manualmente datos
relacionados provenientes de fuentes
cibernéticas y fisicas diferentes para una
evaluacion de amenazas més integral, a la vez
que ofrece al personal y a la administracién un
panel simplificado y funcionalidades précticas de
generacion de informes.

EN SITIO. ESCALABLE. INDEPENDIENTE
DE PROTOCOLOS.

Administre sus datos sin importar el volumen,
permitiendo a las instalaciones agregar o
eliminar fuentes de datos independientemente
del tamafio de las instalaciones.
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ADMINISTRACION INFORMES

DE SEGURIDAD Cumplimiento
Alarmas Equipos
Despacho en campo Auditorfa de eventos
CCTV/NVR/DVR Gesti6n de eventos en

RFID

tiempo real

ADMINISTRACION
CONTROL SOFTWARE DE DE EDIFICIOS

GEsEigl%gliEdse?tidad G ES'TI 0 N DE Comrollzf:giizzsuoa
Acceso con tarjeta |NFORMAC|ON DE SEGUR“)AD Ascensores
Biometria CONVERGENTE (CSIM) DE HVAC
ENERGY PROTECT e mperet
Inteligencia ejecutable potenciada para
el abordaje de situaciones especificas

COMUNICACION

Aplicacién movil

Correo electronico
Texto/SMS

SEGURIDAD DETI

Datos
. Cibernética
Monitoreo de dispositivos

Notificacion masiva CARACTERISTICAS SCADA
Radio/teléfono IP ADICIONALES
Mapas GIS
Video walls

Flujo de trabajo
Feeds de noticias
Clima

INVIERTA PARA HOY... Y PARA EL FUTURO

Energy Protect no solo optimiza el reconocimiento de la situacién en su centro de operaciones integrando todos sus sistemas y datos, sino también el abordaje de las
distintas situaciones que se suscitan. Al poder integrar los sistemas de cdmaras con los que ya cuenta con sistemas SCADA, aplicaciones y flujos de datos, su organizacion
puede incorporar fuentes de datos que anteriormente funcionaban de manera aislada a fin de crear una Unica vista integral y simplificar los flujos de trabajo para un
abordaje de situaciones verdaderamente eficiente.

RESULTADO DE LAS OPERACIONES

Que las operaciones en las instalaciones sean seguras depende de la posibilidad de interoperabilidad que pudiera haber entre personal y tecnologia para un trabajo
conjunto y sin inconvenientes. Con una plataforma CSIM en sitio lo suficientemente segura, las organizaciones obtienen una (nica vista operativa mejorada con grandes
vollimenes de datos centralizados, por lo que cuentan con informacién mas confiable y precisa. Los equipos a cargo de la administracion de las operaciones y de la
seguridad lograran optimizar su nivel de reconocimiento de la situacion y contaran con mas y mejores herramientas para el abordaje de las situaciones que se susciten
con acceso instantaneo a informacidn critica, pudiendo responder mas rapidamente y de manera mas inteligente a las distintas situaciones y amenazas. Los equipos no
solo tendran la posibilidad de colaborar més eficientemente, sino que también podran compartir informacion sin problemas con otras dependencias. Energy Protect es la
solucién que toma todas las fuentes de datos de sus instalaciones y las integra en una vista unificada, lo que, en dltima instancia, simplifica sus operaciones.

MEJORE SU PANORAMA OPERATIVO

Energy Protect esta pensada para agrupar informacion de las distintas areas de su organizacién en tiempo real a fin de optimizar los procesos de uso de informacion
compartida, colaboracién y andlisis. Ahora, su personal operativo, analistas de amenazas, oficiales de seguridad fisica y demds personal de seguridad tienen acceso
instantaneo y en tiempo real a alertas, notificaciones masivas, registros y comunicaciones. Proteja sus instalaciones con el poder de Energy Protect.
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Energy Protect es una plataforma unificada que cumple con los estandares de red y de
seguridad para operaciones de planta. Optimiza el reconocimiento de la situacion con
agregacion y analisis de datos de distintas fuentes en una misma vista operativa,
convirtiendo grandes volimenes de datos en informacion significativa y ejecutable. Energy
Protect lo ayuda a dar lo mejor de si en los momentos que importan.

Para mas informacion acerca de Energy Protect, pdngase en contacto con su representante
Motorola, 0 visite www.motorolasolutions.com/es_xI.html
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