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SEGURANCA PUBLICA:
TRANSFORMADA

Estamos agora a beira de uma nova era de inovagdo em seguranga
pablica. A implantacdo de redes LTE de seguranca publica (PS LTE)
significa que sua equipe poderd acessar servicos de dados de alta
velocidade dedicados e seguros. Essas redes baseadas em padres estéo
atraindo uma ampla gama de desenvolvedores para criar novos aplicati-
vos e fornecer servigos que transformardo sua agéncia.

De aplicativos de localizagdo enriquecidos ao acesso a planos de
construgdo em movimento, a aplicativos de colaboragdo tética aprimora-
dos, a sensores e streaming de video de alta definicdo em tempo real,
sua agéncia e seus socorristas estardo mais bem equipados para prever,
preparar e responder a situagdes com PS LTE. Isso é especialmente
verdadeiro para streaming de video de alta definicdo que dard aos
despachantes, supervisores e aqueles em operacdo “olhos” inestimaveis
sobre as situagdes que se desenrolam. De fato, por meio do PS LTE, a
capacidade de sua equipe de trabalhar com mais eficiéncia, protegendo a
si mesmos, aos colegas e ao publico, avangaré significativamente.




0 QUE SAO PRIORIZAGAO E PREEMPCAOQ?

A priorizagdo as vezes é confundida como uma forma de preempcgao.
Embora eles se combinem para trabalhar juntos para gerenciar o tréfego
na rede, ha uma diferenca real entre os dois. Uma maneira facil de pensar
sobre isso é imaginar as pessoas esperando na fila para a préxima janela
de atendimento ao cliente. A medida que novas pessoas entram na fila, a
priorizagdo reorganiza a fila de alta para baixa, de modo que os clientes
de maior prioridade estejam sempre na frente da fila. A preempcéo,
também conhecida como preempgao “implacavel”, vai um passo além e
remove o cliente com prioridade mais baixa ja na janela de servigo para
que o cliente com prioridade mais alta possa iniciar sua transagao
imediatamente.

DEDICADO NAO SIGNIFICA INDEPENDENTE

0 PS LTE é muitas vezes considerado como uma rede dedicada que
conecta 0s socorristas, 0 equipamento que eles carregam e seus vefculos
a outros socorristas e a sede, mas esse € apenas um aspecto em jogo.

E importante entender que as informacdes criticas para o fornecimento
bem-sucedido de servicos de seguranca pdblica serdo entregues por PS
LTE de muitas areas, incluindo: cidaddos, instalacdes governamentais e
comerciais, servigos ptblicos, transporte e internet das coisas (loT). Um
mundo cada vez mais conectado também significa um ambiente de
informagdes cada vez mais complexo e uma carga cada vez maior no
sistema PS LTE. Essa carga pode afetar negativamente a qualidade de
servico (QoS) e prejudicar a eficiéncia e a seguranca. Este artigo discutira
como a priorizagdo e a preempgdo do PS LTE garantem que as
informagoes certas estejam sempre disponiveis no momento certo.




APROVEITANDO O MELHOR
DO RADIO MOVEL TERRESTRE

PARA LTE DE SEGURANCA PUBLICA

A medida que planejamos um futuro com PS LTE,
precisamos ver por que as redes de seguranca
publica de hoje se tornaram tdo valiosas para 0s
socorristas. O sucesso do Projeto 25 (P25) e do
Radio Movel Terrestre TETRA (LMR) é baseado
no fato de que os sistemas e dispositivos sdo
projetados para as necessidades exclusivas de
seguranca publica. Além de ser usado por
socorristas, 0 LMR também foi adotado por
empresas que exigem o mesmo nivel de
confiabilidade de missdo critica de seus
dispositivos, infraestrutura e sistemas. De fato,
usudrios de todo o mundo confiam que, seja qual
for a crise que os espera, a salvagdo das
comunicagdes LMR funcionard — sempre. E,
criticamente, nos mais de 80 anos em que o LMR
tem sido usado em seguranca publica, 0s
recursos do sistema foram continuamente
ajustados as necessidades do usudrio para
garantir que eles obtenham a qualidade certa de
servigo no momento certo. As licdes aprendidas
com o LMR beneficiardo o PS LTE a medida que
ele continua a amadurecer e adicionar novos
recursos no futuro.

LTE DE SEGURANCA PUBLICA
E QUALIDADE DE SERVICO

Para ser claro, as primeiras iteragdes do PS LTE
lidardo com dados e voz transportados por
aplicativos OTT (over the top) em vez de serem
transportados nativamente. Essa é uma das
raz0es pelas quais a voz de missdo critica LMR e
os dados de alta velocidade PS LTE serdo usados
juntos como tecnologias complementares. Além
disso, como os sistemas que garantem que as
chamadas sempre passem

- chamados de prioridade e preempgdo - sdo tao
refinados nos sistemas LMR, os usudrios podem
nem estar cientes da tecnologia que esta
trabalhando duro nos bastidores para
protegé-los. As mesmas ferramentas ndo sao tdo
maduras no LTE, se estiverem disponiveis.
Embora o LTE padr&o possa ter alguns recursos
basicos de priorizagdo e preempgao e algumas
operadoras comerciais por uma taxa extra
possam oferecer segmentar seu trafego, essas
opgdes nao chegam nem perto da granularidade
necessdria para atender as expectativas
operacionais de seus despachantes,
comandantes, usuarios ou comunidades vocé
serve. Para atender a necessidade, existem
sistemas de preempgdo de prioridade e
qualidade de servigo (QoS) disponiveis que,
quando adicionados ao LTE, podem fornecer os
recursos de missdo critica esperados pela
seguranca publica.

UANDO TUDO E UMA EMERGENCIA
NADA E UMA EMERGENCIA

N&o basta priorizar apenas dispositivos ou
usudrios. Se cada agéncia de seguranga publica
em uma jurisdigdo tiver um nivel de prioridade
mais alto atribuido a seus dispositivos, nada seréa
priorizado. Eles podem ter prioridade sobre
outros dispositivos na rede, mas competirdo
igualmente entre si pelos recursos da rede.
Comando e controle eficazes exigem que as
informagdes-chave sejam sempre capazes de
obter, ndo importa o qudo ocupada a rede esteja
e isso pode exigir priorizar o trafego antes de
outros ou até mesmo antecipar sessdes ja em
andamento. Isso ndo é possivel em uma rede
onde tudo é tratado igualmente.

A NECESSIDADE DE CONTROLE
DE REDE DEDICADO

H4 um debate em andamento em todos os paises
do mundo sobre como e se 0 espectro pode ser
alocado para equilibrar as necessidades dos
usudrios comerciais e PS LTE. Em algumas
situacdes, a Unica opgdo disponivel serd usar o
sistema de transporte publico existente. Seja
qual for o resultado dessas discussdes, as
agéncias devem estar cientes de que as
comunicacdes ndo podem ser garantidas em
redes comerciais. Mesmo com o beneficio de
espectro dedicado ou capacidade de rede
robusta, a priorizacdo e a QoS de preempgdo sdo
essenciais para garantir o fluxo de informacdes
criticas para fornecer servicos de seguranca
publica, tomar melhores decisdes e melhorar a
seguranca dos respondentes. A maior
preocupacao aqui, que tem sido comprovada
repetidamente, é que em grandes incidentes ou
mesmo em algo tdo rotineiro como um evento
esportivo, os sistemas podem ficar
supersaturados (vide tabela 1). Tanto que deixa
0s socorristas sem acesso a rede. Mesmo com as
operacdes do dia-a-dia, ndo ha garantias de que
seu pessoal tera prioridade de servico no sistema
de uma operadora comercial. A razao para isso é
que o padrdo LTE tem provisdo limitada para
priorizacdo, com opgdes baseadas apenas no
dispositivo do usuério (vide figura 1). Esse tipo
de priorizacdo ndo permite o grau de adaptacdo
necessario a seguranca publica, incluindo
configuragdes para usuérios individuais,
dispositivos, aplicativos e tipo de incidente.
Idealmente, vocé deseja fornecer servigos sobre
cobertura LTE privada projetada para seus
padrdes de missdo critica que vocé possui e
controla, mas reconhece-se que haverd situagcdes
em que serd necessario um modelo misto de
implementacdes de operadoras



privadas e comerciais ou todas as comerciais.
Em qualquer uma dessas configuragdes, o uso
de uma solugdo especifica de priorizagdo e
preempcao, configurada por sua agéncia, para
suas necessidades exclusivas, sendo invisivel e
transparente para 0s usuérios finais, é
fundamental para melhores decisdes e maior
seguranca. Também é importante ressaltar que
muito do pensamento atual sobre a
necessidade de priorizacdo e preempgao se
concentra em grandes sistemas de
infraestrutura fixa. O futuro adicionara novas
camadas de infraestrutura portatil PS LTE ao
modelo operacional. De plataformas de
reboque, veiculares e aéreas a estojos taticos
e de uso corporal, a infraestrutura portéatil serd
cada vez mais usada 24 horas por dia para
aumentar a cobertura, fornecer redes privadas

seguras ou até mesmo criar uma bolha de
cobertura onde ndo ha nenhuma. No curto
prazo, esses sistemas menores nao terdo os
niveis de capacidade fornecidos pela
infraestrutura fixa, tornando a necessidade de
priorizagdo e preempcao muito mais critica.

Com isso em mente, veremos na préxima secao
o tipo de priorizagao e controle que a
seguranca publica espera. Passamos a detalhar
as perguntas a serem feitas a organizagao que
construird e administrara sua rede — sejam
eles provedores publicos ou privados — para
garantir que vocé possa fornecer
dinamicamente aos seus funciondrios a
qualidade de servico correta para ajuda-los a
ter um desempenho eficaz.

EXEMPLOS DE FALHAS LTE COMERCIAIS DURANTE EMERGENCIAS

EVENTO FALHA

CAUSA

IMPACTO

Desfile da vitéria do Seattle
Seahawks Superbowl, fevereiro
de 2014

Texto, e-mail, video, fotos e
chamadas sobrecarregam
as redes das operadoras.

Os frequentadores do
desfile causam
congestionamento nas
redes j4 reforcadas para o
evento.

As operagBes de emergéncia de
Seattle notificam os usuérios
para limitar o uso para que as
chamadas para 0 9-1-1 possam
ser feitas.

Redes celulares comerciais
sobrecarregadas

Atentado na Maratona de Boston,
abril de 2013?

Mesmo com a capacidade
aumentada para a
maratona, as redes
celulares comerciais foram
sobrecarregadas por muitas
pessoas tentando usar voz
e dados.

Pessoas na area e
familiares e amigos que
tentavam entrar em contato
€Om as pessoas na area
foram impedidos de usar as
redes.

Terremoto no meio do Atlantico,

agosto de 20113 Chamadas de celular

bloqueadas.

Os consumidores
congestionaram as redes de
telefonia celular com chamadas

de voz para familiares e amigos.

0 servigo s6 foi restaurado
horas depois, quando o volume
de chamadas diminuiu.

Tabela 1

PRIORIZACAO
AUTOMATICA

Defina e esqueca. As configuracdes

automaticas de priorizacdo e preempgao
adaptadas as suas operacdes ajustam
dinamicamente o servico com base no
dispositivo, na funcdo, na localizacdo e no
tipo de operacdo do usudrio.

Figura 2

PRIORIZACAO E PREEMPCAOQ
NECESSITAM DE GRANULARIDADE
E CONTROLE

Vocé deseja garantir que seu sistema PS LTE
possa detectar o que esté acontecendo em sua
rede a cada segundo e controlar a priorizagao e a
preempgao com base em uma série de variaveis.
Além disso, a seguranca publica opera em um
ambiente altamente dinamico onde as
necessidades e prioridades podem mudar de
segundo para segundo, tdo importante é a
necessidade de poder fornecer de forma répida e
manual prioridade elevada com aplicativos
interativos e ferramentas GIS.
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E PREEMPCAO
Figura 1

PRIORIZACAO
MANUAL

Vocé estd no controle. Tome

Q@

rapidamente decisdes de
priorizagdo em tempo real com base
em uma situacdo que se desenrola
e faca ajustes temporéarios
facilmente em tempo real.



ADAPTAR.
AJUSTAR.
ALOCAR.

A PRIORIDADE EM TEMPO REAL
SE ADAPTA A SITUACAO

A verdadeira priorizagao e QoS de preempgdo permitem que
um nivel preciso de controle com a inteligéncia mude
dinamicamente a medida que a imagem operacional muda.
Com uma configuragdo personalizada para um amplo espectro
de parametros, incluindo: agéncia, status do usudrio,
aplicativo, prioridade de incidente e proximidade de dreas
geograficas importantes e sensiveis, 0s sistemas ajustam
automaticamente os niveis em tempo real para atender aos
planos de QoS. Além dessas configuragdes autométicas,
discutimos a seguir os métodos de controle direto
necessarios para atender a outros tipos de cendrios e
entregar o conjunto completo de recursos necessarios a
seguranca publica.

PRIORIDAD
® ELEVADA




AJUSTE A PRIORIDADE
COM GEOFENCING

Os planos de configuragdo automatica sdo uma base
essencial para o controle geral, mas havera casos em que
uma drea especifica precisa ser designada com uma
configuragdo de prioridade diferente que substitua o plano.
0 geofencing usa dreas de limite desenhadas em um mapa
interativo para definir a priorizagdo de LTE em um nivel
diferente das &reas ao redor. Essa area definida, por
exemplo, pode ser tao grande quanto varios quarteiroes da
cidade, tdo pequena quanto uma casa, um campus de
hospital ou até mesmo o comprimento e a largura de uma
grande rodovia que atravessa uma jurisdigdo. O sistema PS
LTE trata do resto automaticamente; a prioridade é
imediatamente alterada para cada usuério, dispositivo e
aplicativo dentro, entrando ou saindo do geofencing.

ALOCAR PRIORIDADE
E PREEMPCAO RAPIDA

Imagine um incidente de grande escala em que alguns
socorristas estao na linha de frente, outros estao atuando em
fungdes de suporte, cdmeras estranhas no veiculo estao
transmitindo videos inutilizaveis, agéncias de outras
jurisdi¢Oes estdo no local e socorristas secundarios estao
chegando. Caso o0s usudrios ou o posto de comando
apresentem desempenho degradado, o comandante do
incidente ou seu designado pode imediatamente tomar
medidas corretivas para ajustar as configurages de
prioridade e preempcao para melhorar o fluxo de informagdes
para aqueles que lidam com o incidente. O controle pontual
leva a priorizagcdo aos niveis finais de granularidade.

Aplicativos faceis de usar oferecem aos comandantes de
incidentes, despachantes e outros usuarios autorizados
recursos sem precedentes para ajustar todos os aspectos da
continuidade da largura de banda PS LTE, mantendo-se dentro
dos parametros de QoS da rede. De aplicativos e dispositivos
a usuérios individuais; ajustes imediatos priorizam e
despriorizam rapidamente o trafego e podem alterar a
autoridade de preempgao.

DURAGAO
E NUMERO

De um a muitos geofences podem existir simultaneamente e ser
de curta duragdo, como uma &rea rapidamente desenhada por um
comandante de incidente, ou de vida mais longa, por exemplo, um
festival de uma semana, ou talvez até permanente em torno de
alta criminalidade ou dreas sensiveis.

HORA E DIA

0 geofencing ativado por hora e dia altera automaticamente a

priorizagdo em uma programacao predeterminada para eventos
pré-planejados, incluindo atletismo escolar que ocorre regular-
mente e outros eventos importantes.

PRE-PLANEJADO

Geofences pré-planejados sdo criados e preparados, prontos para
ativacdo rapida para eventos infrequentes, grandes desastres e
evacuagoes.

COMANDANTE
INTERNO

PRIORIDADE

POLICIAL POLICIAL TRABALHOS
INTERNO VISITANTE PUBLICOS




CASOS DE USO

AJUSTE PROATIVAMENTE AS FUNGOES DA PATRULHA A SWAT

A funcgdo da sua equipe pode ser fixa ou as vezes pode mudar ao longo do dia. Por exemplo, um oficial
de armas de fogo especialmente treinado trabalhando em patrulha pela manha pode ser ativado como
membro da equipe da SWAT para uma crise de reféns a tarde.

Nesse tipo de situacdo de movimento rapido, é essencial que, assim que a funcdo do policial mudar, seu
acesso PS LTE para seus dispositivos, bem como aplicativos-chave — como um aplicativo de ataque
tatico — seja elevado ao mesmo tempo. Quando o incidente termina e sua funcdo volta a patrulha, as
configuragdes de qualidade de servigo voltam ao normal para preservar a largura de banda para outros
usos (vide figura 3).

AJUSTE PROATIVO A RESPOSTA DE MULTIAGENCIA

Da mesma forma, no caso de um incéndio que se espalha rapidamente, vocé precisa do desempenho da
rede para ajustar a coordenagdo da resposta de varias agéncias. Por exemplo, bombeiros e policiais
locais teriam alta prioridade, assim como equipes de ajuda mitua chamadas de jurisdi¢@es vizinhas para
prestar assisténcia. Os dados de comando e colaboragdo serdo compartilhados no mais alto nivel de
SErvigo entre as equipes para que as principais informagoes, desde videos a relatérios meteoroldgicos,
até mapas mostrando a localizacdo de casas e posicdes de socorristas e aparelhos, possam ser
acessadas rapidamente. (vide figura 4)

COMBINE SUA PRIORIDADE A GRAVIDADE DO INCIDENTE

E vital atribuir priorizac&o e preempgao com base no tipo de incidente e nas informacdes de prioridade
do incidente recebidas do sistema de despacho auxiliado por computador (CAD). Por exemplo, uma
verificagdo de bem-estar na mesma drea que outros policiais que localizam o carro de um suspeito seria
automaticamente atribuida a um nivel mais baixo para que a parada de trafego possa receber um
servico de rede ideal para garantir imagens ao vivo de cdmeras do veiculo e do corpo (vide figura 5). Da
mesma forma, ao abordar um incidente doméstico em um enderego com ameagas anteriores a
seguranca publica, os socorristas podem receber um nivel de servico mais alto. E, se uma notificacdo de
emergéncia for recebida, o despacho pode escalar manualmente a qualidade do servigo para a
prioridade mais alta e impedir outro trafego ndo emergencial para garantir que os servicos de dados de
entrada e saida sejam recebidos e enviados em tempo real.

APLICATIVOS E PERFIS DE DISPOSITIVOS

E importante poder especificar a prioridade de aplicativos especificos em relagdo a outros (vide figura 6).
Por exemplo, pode haver um video critico que deve ser acessado a partir de um incidente, ou pode ser
vital que as equipes possam compartilhar, colaborar e visualizar um aplicativo de incidente tatico.
Claramente, esses aplicativos devem ter precedéncia sobre uma pequena atualizagdo de software
automatizada programada para os dispositivos dentro do alcance do incidente. Vocé também pode
precisar dar prioridade a dispositivos especificos, como aqueles compartilhados por uma equipe
especifica ou usados por um tipo de usudrio especifico. Além disso, mesmo com priorizagao, é fundamen-
tal conservar a largura de banda de forma inteligente. Imagine um assalto a banco em andamento, onde
um grande nimero de carros-patrulha responde. Alguns desses carros podem estar estacionados ao lado
de paredes e ndo ter visdo do incidente, por isso faz sentido acelerar ou desligar manualmente a largura
de banda desses dispositivos. Em vez disso, a largura de banda pode ser reservada para video transmitido
de carros e policiais cujas cameras tenham uma visdo clara das saidas e do interior.
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‘s ° B

Despachante ativa a
equipe SWAT.

Policial em patrulha com nivel
de prioridade normal

Funcdo do policial muda Gerenciador de prioridades retorna

para Incidente resolvido e ao dever de patrulha. O define

o policial SWAT. Gerente automaticamente os niveis
de Prioridades retorna de QoS automaticamente a QoS ao normal.

para alto.

Chefe dos bombeiros solicita
ajuda de agéncias vizinhas.

°3

Despacho ajusta dinamicamente
a QoS da agéncia vizinha

El oficial A esté en una Policial B na mesma érea para um
ubicacion para realizar una visita  veiculo suspeito e recebe uma

de verificacion de bienestary prioridade elevada para transmitir
recibe una prioridad baja. video.

-

La detencién vehicular del oficial B termina y se normaliza su prioridad.

Equipes de bombeiros locais
no local e com alta prioridade

"

A agéncia vizinha chega

A PREEMPCAO
IMPECAVEL
GARANTE QUE AS
INFORMACOES
SEJAM

COMUNICADAS

A preempcao substitui as configuracoes de QoS
da rede e limpa imediatamente o caminho, até
mesmo ao ponto de tirar outras pessoas do
sistema para que as informagdes sejam
comunicadas. Assim como a priorizagdo tem
diferentes niveis, a preempgao também. Um
comandante de incidente pode ter autoridade
de preempgao sobre outros respondentes para
garantir que eles sejam capazes de enviar e
receber informagdes. Uma emergéncia
Iminente declarada ou suspeita, como “tiros
disparados”, por sua vez, teria a autoridade de
preempgao mais alta absoluta sobrepondo- se
até mesmo a um comandante de incidente.




PLANEJE
AGORA

Todas as agéncias de seguranca publica com as
quais trabalhamos estéo focadas em fornecer a
seus funcionarios as melhores solugdes para
ajuda-los a cumprir suas missoes com
seguranga.

As melhores redes PS LTE incluem controle
flexivel e granular de priorizagdo e preempgao.
Em nossas discussoes com as agéncias, vimos
uma suposicao generalizada de que os
aplicativos e servigos especiais que estao
disponiveis nas redes LMR atuais estarao
automaticamente disponiveis no PS LTE. No
entanto, as opgdes de operadoras comerciais de
priorizagdo padrao, se estiverem disponiveis,
sdo limitadas e ndo atenderdo as demandas
operacionais de seguranca publica.

Dito isso, priorizagdo e preempgao versateis sao
possiveis com solugdes dedicadas projetadas
para operacdes de missao critica. Com isso em
mente, estas sdo as perguntas que
recomendamos que vocé faga aos provedores de
rede PS LTE

FACILIDADE DE INTEGRACAO

MONITORAMENTO DE QUALIDADE DE

SERVICO E PRINCIPAIS INDICADORES DE
DESEMPENHO (KPIS)

A solugdo recomendada é compativel com os
padrdes LTE permitindo uma integracdo
simples com sua rede?

0 feedback em tempo real e os principais indica-
dores de desempenho sdo fornecidos para confirmar
que a prioridade esta sendo aplicada corretamente?

UMA VISAO COMPLETA

IMPLANTACAO ECONOMICA

A solucdo permite uma visao completa de
todos os dispositivos e usudrios provisiona-
dos em seu sistema?

A solugdo pode funcionar com aplicativos
novos e legados?

PERSONALIZAGAO ALTAMENTE GRANULAR

SEGURANCA

A largura de banda pode ser controlada e
alocada com base em suas necessidades
operacionais? Isso inclui a atribuicdo de
servigo com base na funcao, local, tipo de
incidente, aplicativos e dispositivos?

A seguranca de nivel governamental é suportada?
Fornecendo sessdes de dados de ponta a ponta
totalmente criptografadas? A solugdo recomenda-
da pode ser compativel com as Redes Privadas
Virtuais Méveis (MVPN) de seguranca publica
comumente usadas para seguranga de ponta a
ponta em recursos de rede compartilhados?

PARTICAO DE AGENCIA

ESTAR NO CONTROLE

Vdérias agéncias ou jurisdicdes podem
configurar seus proprios perfis de prioridade
independentemente de outros em um sistema
compartilhado?

Onde vérias agéncias estdo usando a mesma rede,
a prioridade pode ser atribuida dinamicamente a
cada agéncia com base em protocolos predefini-
dos?

REAGINDO A INCIDENTES EM TEMPO REAL

DISPOSITIVOS

Uma vez que o sistema PS LTE tenha sido
arquitetado para dar suporte a priorizagdo e
preempgao, podemos facilmente alterar essas
opgdes rapidamente para reagir as situagdes que
se desenrolam?

A solugdo pode funcionar com qualquer dispositivo
e em qualquer sistema operacional?



O PS LTE oferece um enorme potencial para aumentar as ferra-
mentas de inteligéncia, conscientizagdo e suporte em missao
disponiveis para seu pessoal. Para que isso seja otimizado, vocé
deve ser capaz de atribuir largura de banda a eles com base na
avaliacdo do nivel de ameaca, nos dispositivos que possuem, nos
aplicativos de que precisam e na fungdo que estdao desempenhan-
do. Com LTE padrao incluindo apenas capacidade limitada de
priorizacdo e preempgdo, € importante comecgar a pensar nas
ferramentas de que vocé precisa para corresponder aos recursos
de missao critica que vocé tem agora para garantir que suas
equipes sempre tenham o servigo certo na hora certa.
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2. Atentado na Maratona de Boston: http://www.cnet.com/news/cell-service-hit-in-boston-following-bombings/

3. Terremoto no meio do Atlantico: http://betanews.com/2011/08/23/virginia-earthquake-knocks-out-regions-cell-networks/
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