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Para agéncias de seguranca publica encarregadas

de operacdes de missdo critica, garantir o
desempenho maximo do sistema é fundamental. O
gerenciamento eficiente e econdmico de um
ecossistema de tecnologia em constante evolugao
é complexo, exigindo o conjunto certo de
conhecimentos e conjuntos de ferrament -

P
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LIDARCOMA
COMPLEXIDADE E UMA
OBRIGAGAO 24/7/365

Muitas comunicacg@es tradicionais e sistemas de missdo critica estdo migrando
de hardware para software, expandindo a pegada de Tl muito além de onde
estava ha alguns anos. Além disso, as agéncias de seguranca publica testaram
uma réapida infusdo de novas tecnologias, como cameras no corpo, novas
plataformas de software e analise de video.

As agéncias estao sobrecarregadas com sistemas legados e desatualizados e
recursos de Tl insuficientes, incluindo equipe e orcamento. 40% dos
computadores de uma agéncia podem ter mais de sete anos e rodar software
com décadas de existéncia.’

Adicione tudo isso e as agéncias estao lutando com a crescente complexidade
da tecnologia, sem 0s meios para gerencia-la adequadamente. Os riscos para as
organizagdes de seguranga publica que tentam acompanhar o ritmo s6 estdo
aumentando.

Desastres naturais. Terrorismo. Ataques cibernéticos. Somente em 2018, houve
315 desastres naturais em todo 0 mundo, cada um causando bilhdes de délares
em danos.Z Em apenas um furacdo recente. A Motorola Solutions registrou
500.000 eventos de sistema em 48 horas dos sistemas de seguranca publica de
nossos clientes que estavam na rota da tempestade. Em 2019, houve centenas
de tiroteios em massa em todo 0 mundo, com esse nimero aumentando
rapidamente a cada ano. Ataques cibernéticos recentes tém mantido os dados
dos governos da cidade reféns, custando-lhes milhdes de délares para colocar
seus sistemas em funcionamento novamente. Esta é apenas uma pequena
amostra do ambiente de ameagas em que as agéncias de seguranca publica
devem operar.

Quando vidas estao em jogo, vocé precisa superar esses desafios e garantir a
disponibilidade ininterrupta e a méxima eficacia dos sistemas de comunicagao
de missao critica.

AS AGENCIAS ESTAQ
SOBRECARREGADAS COM
SISTEMAS LEGADOS E
DESATUALIZADQS E RECURSOS
DE TI INSUFICIENTES, INCLUINDO
EQUIPE E ORCAMENTO.

PAGINA 3



SUPERAR A COMPLEXIDADE.
ACELERAR 0 DESEMPENHO.

GERIR 0S CUSTOS.

Complexidade, desempenho e custo. Qualquer plano para garantir o
desempenho de missdo critica deve comegar com o gerenciamento
desses trés fatores criticos. Para fazé-lo, vocé precisa de uma
plataforma de gerenciamento unificada em todo o seu ecossistema de
tecnologia de seguranca publica, incluindo redes, radios, aplicativos de

software e inteligéncia de video.

SUPERAR A COMPLEXIDADE

0 ecossistema de missdo critica de hoje é um conjunto de
tecnologias sofisticadas e interdependentes de T,
incluindo software de centro de comando, cameras de
video, radios bidirecionais, controladores de local,
roteadores, switches LAN, servidores, consoles de
expedicdo e muito mais. Cada componente tem seu proprio
nivel Gnico de complexidade e vida (til.

Quando esse ecossistema é composto de pegas
desconexas com diferentes necessidades de
gerenciamento, ele cria ineficiéncias, torna a atualizagdo
excessivamente complexa e apresenta varios pontos de
falha. Obter eficiéncia operacional e maior visibilidade em
um ecossistema de tecnologia em constante evolugao
requer uma abordagem integrada ao gerenciamento do

sistema.
%

de implementacdes
tecnoldgicas complexas
falham ou sdo desafiadas.’

Sistemas desconectados e varios pontos de contato criam
ineficiéncias e diversos pontos de falha.
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ACELERAR 0 DESEMPENHO

Para agéncias de seguranga publica de missao critica
encarregadas de salvar vidas, acelerar o desempenho
comega com a garantia de disponibilidade, resiliéncia e
capacidade de resposta do sistema. Qualquer tempo de
inatividade é simplesmente um risco muito grande para o
publico e o pessoal da agéncia.

A medida que os sistemas de seguranca publica se tornam
mais centrados em software e baseados em IP, o tempo de
inatividade pode ser causado por varios problemas, incluindo
ataques cibernéticos, bugs de software, problemas de
configuracdo manual e software desatualizado. Acrescente a
possibilidade de danos fisicos aos sistemas causados por
tempestades ou ataques e um "sistema sempre ativo, sempre
seguro” torna-se uma tarefa cada vez mais dificil.

%

de paralisacoes de rede
sdo causadas por
desastres naturais.*

0 nimero e a intensidade crescentes de desastres naturais
estdo sobrecarregando a rede como nunca antes.
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GERIR 0S CUSTOS

Superar a complexidade e a disponibilidade do sistema é
essencial, exigindo o conjunto de habilidades e
conhecimentos adequados. Desenvolver as capacidades
certas também requer niveis orcamentarios que muitas
agéncias sao desafiadas a cumprir. 0 aumento da pressao de
custos continua exercendo uma pressao implacavel sobre os
recursos existentes.

As restrices orgamentarias estdo gerando a necessidade de
um modelo de custo previsivel para apoiar e sustentar o
ecossistema de tecnologia. Para ndo esquecer, a redugao do
custo total de propriedade continua sendo uma das principais
prioridades para as agéncias.

%

As agéncias estdo enfrentando uma pressao implacavel
para fazer mais com menos.
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dos Diretores de Tecnologia da Informagao
(ClOs) das cidades citam orcamentos e
recursos de Tl insuficientes como uma
barreira significativa para seus objetivos.

Considerando esses obstaculos, qual é o
melhor caminho a seguir para garantir o
desempenho maximo do seu ecossistema de
tecnologia de missao critica?

N&o € dificil responder. Sua agéncia precisa de
acesso a recursos e conhecimentos de missao
critica de ponta a ponta, desde suporte técnico
a servigcos de monitoramento e gerenciamento
de sistemas e solugdes de seguranca
cibernética que abrangem todo o ecossistema
de tecnologia, incluindo réadios, aplicativos de
software, analise de video e seguranca. Vocé ja
pode ter as melhores tecnologias da categoria
de missao critica. No entanto, o valor real de
seus investimentos s6 pode ser deshloqueado
com a combinacdo certa de habilidades
internas, servicos gerenciados e de suporte.
Atualmente, essa combinacgdo da solugdo de
tecnologia certa, combinada com o0 modelo de
entrega de servigo certo, é a base das
implementagdes de tecnologia bem-sucedidas.
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A CONTRATACAO DE
UM PROVEDOR DE
SERVICOS EXTERNOS
PODE CAPACITAR
SUA EQUIPE COM
TALENTOS
ALTAMENTE
ESPECIALIZADOQS,
PROCESSOS LIDERES
DO SETOR,
TREINAMENTO
CONTINUO E
FERRAMENTAS DE
PONTA.
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FACA PARCERIA COM UM
PROVEDOR DE SERVICOS
CONFIAVEL

Os beneficios potenciais de emparelhar seu ecossistema de tecnologia
de missdo critica com servigos de ponta a ponta s6 podem ser
alcancados escolhendo o provedor certo — um que possa demonstrar
o valor da orquestracdo perfeita de pessoas, processos e ferramentas
para entregar com sucesso esses recursos. Embora seja possivel
instituir os processos certos, contratar as pessoas certas e garantir as
ferramentas certas internamente em sua agéncia, pode ser altamente
desafiador e caro.

Sua agéncia esta devidamente focada em sua missao principal, ndo na manutengao
detalhada de sistemas de Tl e missdo critica. A contratacdo de um provedor de servicos
externos pode capacitar sua equipe com talentos altamente especializados, processos
lideres do setor, treinamento continuo e ferramentas de ponta. Além disso, a parceria com
o provedor de servigos certo pode ajudar a reduzir o custo total de propriedade para seus
sistemas de missao critica. Existem fatores-chave a considerar ao selecionar um provedor
de servigos.

AMPLAS HABILIDADES E EXPERIENCIAS DE MISSAO CRITICA

Ter expertise no dominio em torno de sistemas tradicionais de radio bidirecional é um
requisito basico para qualquer provedor de servigos. Essa expertise deve se estender ao
gerenciamento de mudangas, solugdes baseadas em nuvem, novas tecnologias de apren-
dizado de méquina e inteligéncia artificial, solugdes de seguranca, software e video e, mais
importante, gerenciamento exitoso da integracdo em todas essas plataformas. O prestador
de servigos deve estar constantemente investindo em compartilhamento de conhecimento,
treinamento e comunicagao de melhores praticas para garantir que seu conjunto de
habilidades permaneca significativo e seja sempre relevante.

ALINHAMENTO COM A ESTRUTURA ITIL LiDER DO SETOR

Como qualquer outro sistema de Tl, seu ecossistema de missdo critica requer a adogdo de
uma abordagem baseada em ITIL para gerenciamento de servigos que se concentra em
alinhar servicos de missao critica com as necessidades de uma organizacao e adota uma
abordagem dgil para o gerenciamento de mudancas. Aproveitando os principios da estrutura
ITIL, seu provedor de servicos deve seguir processos, procedimentos, tarefas e checklists
detalhados que podem ser aplicados para o design de servico, transicao de servicos,
operacoes de servico e melhoria continua de servigos.
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MODELOS FLEXIVEIS DE CONSUMO

Uma abordagem padronizada simplesmente ndo funciona para as agéncias atuais. Um
provedor de servigos deve ter profunda experiéncia em todos os modelos de entrega,
incluindo servigos internos, gerenciados e modelos de consumo baseados em nuvem ou
hibridos como servigo. Eles devem estruturar esse conhecimento para atender
exclusivamente as suas necessidades especificas de negécios.

VISIBILIDADE E CONTROLE

Trabalhar com um prestador de servicos ndo precisa significar perder o controle ou a
visibilidade. O provedor de servicos certo fara parceria com vocé para definir e executar
acordos de nivel de servigo (SLAs) que se alinhem aos resultados de seus negécios. Eles
podem variar desde tempos de resposta até disponibilidade e capacidade do sistema. Todo
provedor deve sempre permitir que vocé tenha visibilidade granular da integridade do seu
sistema, incluindo redes, radios, aplicativos de software e seguranca. Os provedores de
servicos podem oferecer esse acesso por meio de um portal seguro baseado na Web,
oferecendo a vocé uma visao completa e facil de acessar do seu sistema.

AUTOMACAO PARA GERENCIAMENTO DO SISTEMA

Um provedor de servicos voltado ao futuro entende que é importante fazer a transicao de
uma metodologia de quebra/reparo para uma abordagem proativa que enfatize a
prevencao de problemas e a melharia continua. Investir em tecnologias sofisticadas de
automacao e analise pode tornar o gerenciamento de sistemas e seguranca mais preditivo
e prescritivo, gerando uma resolugao mais rapida e eficiente de problemas do sistema.

ENTREGA CENTRALIZADA JUNTAMENTE COM
A EXPERIENCIA LOCAL

Um provedor de servigos com recursos globais pode aprender com diversos clientes em
todo 0 mundo, melhorando constantemente a governanca na prestagao de servigos,
plataformas e processos. Ao mesmo tempo, a experiéncia local e a presenca da
comunidade garantem a conformidade com requisitos regulatérios e legais especificos.
Vocé é melhor atendido por provedores que oferecem uma combinagao de ambos. A
cobertura global também estabelece a base de um valioso data lake que ajuda
constantemente a melhorar os modelos de aprendizado de maquina que impulsionam a
automacao.

PESQUISA E DESENVOLVIMENTO QUE IMPULSIONAM
A INOVACAO

Trabalhar com um provedor de servicos deve ser uma parceria estratégica de longo prazo.
Vocé precisa de um parceiro com visdo futurista que faca continuamente investimentos
informados em novas tecnologias e estratégias transformadoras. Esses investimentos sao
0 que Ihes permitem entregar as solugdes mais inovadoras que se alinham as suas
necessidades de negécios.
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A PARCERIA COM O
PROVEDOR DE
SERVICOS CERTO
PODE AJUDAR A
REDUZIR O CUSTO
TOTAL DE
PROPRIEDADE PARA
SEUS SISTEMAS DE
MISSAQ CRITICA.
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SERVICOS DE MISSAO
CRITICA CONFIAVEIS
DA MOTOROLA SOLUTIONS

A Motorola Solutions gerencia todo o seu ecossistema de missao
critica, com suporte técnico, monitoramento, gerenciamento e servigos
de seguranca cibernética, fornecidos centralmente com a combinagao
adequada de pessoas, processos e ferramentas.

CENTRAL DE SERVICOS DE SERVICOS DE
ATENDIMENTO MONITORAMENTO SEGURANCA
E SUPORTE TECNICO E GERENCIAMENTO CIBERNETICA

OPERACOES CENTRALIZAD

PESSOAS PROCESSO0S FERRAMENTAS
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CENTRAL DE ATENDIMENTO E SUPORTE TECNICO

Os servicos de Suporte Técnico da Motorola Solutions fornecem
suporte local e remoto para problemas técnicos decorrentes de
dispositivos, infraestrutura, aplicativos e cdmeras de video. Nossos
especialistas oferecem recursos especificos de solugdo de
problemas, aproveitam uma rica base de conhecimento e sdo
qualificados em diagnéstico e resolugdo rapida de problemas
operacionais e de desempenho do sistema. Fornecemos ferramentas
lideres do setor e temos processos bem definidos para registrar,
monitorar, escalar e relatar problemas de servigos técnicos.

Com equipamentos de diagnéstico, ferramentas de reparo e pegas de
reposicao de Ultima geracdo, vocé pode ter a tranquilidade de que
todos os componentes de radio e infraestrutura da sua agéncia estao
protegidos no caso de falha inesperada e estdo de volta a operacdo o
mais rapido possivel.

Quando reparados, todos os componentes do sistema sao devolvidos
a vocé com as especificagdes originais de fabrica e atualizados com o
firmware mais recente. Além disso, nossos centros de servico sdo
certificados para cumprir com a norma IS09001, garantindo reparos da
mais alta qualidade. Também oferecemos cobertura de danos
acidentais, de modo que danos causados por dgua, produtos quimicos
ou abuso fisico nunca sejam uma preocupagao e seus custos de
reparo e substituicdo sdo fixos e previsiveis.

A manuteng@o preventiva nos componentes do seu sistema, incluindo
radios bidirecionais e equipamentos de rede, garante que vocé possa
prolongar a vida Gtil dos seus sistemas. Desde a inspecdo fisica e
limpeza de radios até o alinhamento de componentes do equipamento
de rede, garantimos que os componentes do sistema permanegam em
boas condigdes com o firmware e as atualizagdes mais recentes.

SERVICOS DE MONITORAMENTO E GERENCIAMENTO

Os servicos de Monitoramento e Gerenciamento da Motorola
Solutions incluem uma ampla gama de recursos que ajudam a
garantir a disponibilidade, capacidade de resposta e resiliéncia de
missao critica.

Para evitar interrupgdes de rede, oferecemos servigos robustos e
proativos de monitoramento de infraestrutura de rede e
gerenciamento de incidentes em nosso Centro de Operagdes de
Rede. Nossos recursos de gerenciamento de rede podem detectar e
identificar automaticamente problemas de rede em minutos. Nosso
monitoramento automatizado de rede, juntamente com uma equipe
experiente de engenheiros e técnicos de rede, garantem que
problemas complexos de rede sejam resolvidos o mais rapido
possivel. Os servicos avangados de relatérios fornecem visibilidade
quase em tempo real do desempenho e da capacidade da rede,
enquanto a anélise continua de dados melhora o gerenciamento
continuo do sistema, evitando problemas abordando suas causas
principais antes que elas afetem o desempenho da rede e os usuérios
finais. Pretendemos adotar uma abordagem semelhante para o
monitoramento da integridade das camaras de video e radios
bidirecionais.

Nosso Centro de Operacdes de Rede desempenha um papel critico
durante um grande evento de emergéncia ou relacionado a desastres,
como convengdes politicas, desastres naturais e catastrofes que tém
um impacto direto ou potencial nos sistemas dos clientes. Nesses
casos, varias equipes da Motorola Solutions sdo ativadas para
suporte pratico e comunicagdo em tempo real.

Também nos especializamos em servigos de Gerenciamento do Ciclo
de Vida que o ajudam a manter e proteger os seus sistemas. Esses
servigos abordam as atualizagdes de tecnologia, ao mesmo tempo em
que permitem a seguranca e a disponibilidade e resiliéncia continuas
do sistema. Eles incluem manutencao de software, atualizagdes do
sistema e gerenciamento continuo do ciclo de vida. Atualizagdes
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periddicas de tecnologia sdo fornecidas para estacdes base,
controladores de local, roteadores, switches LAN, servidores,
consoles de expedicdo, software do sistema operacional e muito
mais, para que Seu sistema permanegca atualizado e preparado para o
futuro. Além disso, nossos servigos de dispositivo garantem que
todas as suas necessidades de comunicagdo de radio bidirecional
sejam atendidas, com uma gama completa de servicos de
programacao e provisionamento de dispositivos. Estes servigos
incluem licenciamento de software de gerenciamento de radio,
configuracdo e treinamento no local, hospedagem de base de dados e
acesso a um portal de gerenciamento que o ajuda a manter a
visibilidade dos seus dispositivos. Com atualizagdes constantes de
tecnologia, software e recursos de seguranga, vocé maximiza o
desempenho dos seus radios.

Nossas equipes especializadas de engenheiros de servigo de campo
estdo sempre prontas para todos os esforcos de restauracao de
incidentes no local, utilizando sofisticados diagnésticos de falhas de
servico e ferramentas de gerenciamento de recursos para gerenciar a
restauragdo do servico. Nossos técnicos garantirdo que o
desempenho da rede mantenha os padrdes operacionais, com tempos

de restauragdo garantidos e aderentes aos acordos de nivel de
servico estabelecidos.

NOSSOS RECURSOS DE
MONITORAMENTO DE REDE
PODEM DETECTAR E
IDENTIFICAR
AUTOMATICAMENTE
PROBLEMAS DE REDE EM
MINUTOS.
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SERVIGOS DE SEGURANCA CIBERNETICA

Nossa abordagem de servigos de seguranca cibernética
segue a Estrutura de Seguranca Cibernética do Instituto
Nacional de Padres e Tecnologia (NIST), para ajudé-lo a
gerenciar sua conscientizacdo, detecgdo, resposta e
recuperacgao de riscos cibernéticos. Acompanhamos de perto
as principais estratégias de governanga e supervisao ao
longo do desenvolvimento de produtos, implementacao e
ciclo de vida de suporte operacional.

Ajudamos sua agéncia a avaliar o risco, inventariando ativos
e sistemas criticos e, em seguida, fornecendo uma anélise de
risco completa e avaliagdo de vulnerabilidade. Em seguida,
desenvolvemos um roteiro e uma estratégia para implantar
novas politicas e procedimentos, introduzir ferramentas de
protecao e implementar controles de acesso e auditoria
apropriados.

E fato conhecido que os patches de seguranca sdo a primeira
e melhor defesa contra ataques cibernéticos. Trabalhamos
com vocé para identificar as lacunas em torno dos patches do
seu sistema. Todos os ativos de hardware e software, fluxos
e dependéncias de rede e comunicagdo sao identificados,
mapeados, classificados e gerenciados de acordo com a
criticidade. A medida que surgem novas necessidades de
patches, eles sdo testados e implantados na rede.

ACOMPANHAMOQS DE
PERTO AS PRINCIPAIS
ESTRATEGIAS DE
GOVERNANCA E
SUPERVISAQ A0 LONGO DO
DESENVOLVIMENTO DE
PRODUTOS,
IMPLEMENTACAO E CICLO
DE VIDA DE SUPORTE
OPERACIONAL.

Nossos recursos continuos de monitoramento de seguranga
24x7x365 podem detectar automaticamente anormalidades
do sistema, permitindo que vocé tome medidas mais
rapidamente. Nossos especialistas em seguranca ajudam a
restaurar a funcionalidade com planos de recuperagao
adaptados exclusivamente a sua organizacao e usam as
licdes aprendidas para informar o processo desde o inicio.

ESTRUTURA DE SEGURANGCA CIBERNETICA DO NIST LiDER DO SETOR

8

IDENTIFICAR PROTEGER

Avaliar os riscos Desenvolver protecdes

Inventariar ativos e
sistemas criticos

Desenvolver politicas,
procedimentos; introduzir
ferramentas de protecao
Fornecer uma analise de

risco completa Implementar controles
apropriados de acesso e

auditoria

Fazer descobertas

Monitoramento continuo

Ativar recursos de

o © E

DETECTAR RESPONDER

Entrar em acao

oportunas

Estabelecer um plano de

24/7/365 resposta robusto

Criar, analisar, classificar

e responder aos eventos
detectados

auditoria

Restaurar
funcionalidade

RECUPERAR

Instituir um plano de
recuperagao

Criar melhorias para
evitar ataques futuros

ESPECIALISTAS PARA AJUDAR A CONSTRUI-LA CORRETAMENTE - FERRAMENTAS PARA PROTEGER A MISSAO -

SERVICOS PARA SUPORTAR 0 CICLO DE VIDA

NOTA TECNICA | SERVICOS
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OPERACOES CENTRALIZADAS

Nosso modelo de prestacao de servigos é possibilitado pela orquestragao perfeita de pessoas,

processos e ferramentas.

PESSOAS

Trazemos anos de experiéncia de missdo
critica com pessoal que se mantém
atualizado por meio de treinamento
abrangente e continuo, compartilhamento
de conhecimento e comunicagao de
melhores praticas. Gerentes de Projeto,
Gerentes de Prestacdo de Servicos,
Tecnélogos de Sistema, Engenheiros de
Rede, Especialistas em Seguranca,
Analistas de Dados e Gerentes de Servigos
de Campo detém as principais certificagdes
do setor e trabalham lado a lado para
garantir a disponibilidade, o desempenho e
a seguranca do sistema.

(D

&

PROCESSO0S

Temos experiéncia incomparavel trabalhan-
do com agéncias em todo 0 mundo para
projetar estratégias de prestacdo de
Servigos que apoiam com sUcesso as
operagoes de missdo critica. Estamos
alinhados com os principios de praticas de
gerenciamento ITIL reconhecidas pela
inddstria, design de servicos, transigao de
servigos e operacoes de servigos dentro de
nossa estrutura de prestagao de servicos
de seguranca publica. Esta metodologia
traz ainda uma cultura de melhoria
continua para a prestacdo de servigos e
desempenho.

—
FERRAMENTAS

Investimos em ferramentas lideres do setor
que aplicam funcdes analiticas, aceleram o
aprendizado de maquina e impulsionam a
automacao. Essas ferramentas, juntamente
com um rico conjunto de dados, tornam o
sistema de gerenciamento mais preditivo e
proativo, aumentando a tomada de
decisdes. De operagoes de rede a atuali-
zacOes de sistema ou operagdes de
seguranca, a automacgao e a analise
aceleram a resposta do servico e escalam
as operagdes para que possam gerenciar a
carga de pico de um evento catastréfico,
como um furacdo.

TALENTOS QUE DEFINEM A INDUSTRIA

“Nosso trabalho é garantir que os socorristas
sejam capazes de responder e resgatar para
minimizar qualquer dano a vida e a proprie-
dade. Preparamos nossas equipes de campo
com a muni¢ao apropriada para enfrentar o
préximo grande acontecimento durante uma
crise. E quando o préximo grande aconteci-
mento ndo ocorre, € quando sabemos que
estdvamos bem preparados.”

Kevin Sweet
Gestor de NOC da Motorola Solutions

Com 15 anos de experiéncia desenvolvendo e
gerindo sistemas de missdo critica. Sweet
suportou os furacoes Katrina, Harvey, Barry,
I[rma e Sandy, Incéndios na Califérnia, Tiroteios
em Las Vegas e San Bernardino.
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ESTRUTURA ITIL LIDER NO SETOR

e Risco operacional e desempenho do
servigo totalmente gerenciados

e Alta disponibilidade de servigos atendendo
aos requisitos de missao critica

e (Gerenciamento centralizado de servigos
em todo o ecossistema de tecnologia

e Andlise inteligente de desempenho para
solugoes proativas dos problemas

e Métodos previsiveis e econdmicos
de manutencdo e evolugdo do sistema

AUTOMAGAO E ANALISE

e Andlise preditiva e prescritiva
para monitoramento de sistemas

e Aprendizado de maquina para otimizar
continuamente o desempenho
do sistema

e (Chatbot para autoatendimento
e experiéncia aprimorada do usudrio final

e Diagndsticos baseados em sensores
para monitorar proativamente a
integridade do ecossistema e
resolver problemas
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ESTRUTURA ITIL DE
MISSAO CRITICA

A Motorola Solutions oferece alta disponibilidade
de servigo com uma estrutura bem definida.

NOTA TECNICA | SERVIGOS
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0 processo de ITIL tem varios estagios cada um focalizado
em uma fase especifica do ciclo de vida do servigo.

ESTRATEGIA

Nés desenvolvemos uma compreensao detalhada dos procedimentos operacionais dos
nossos clientes que informe diretamente nossa estratégia de servico. Nossa equipe
experiente se baseia em conhecimentos profundos de nossos clientes para desenvolver
o modelo de prestacao de servigos, garantindo que a arquitetura de servigos, politicas e
processos atendam as suas necessidades. Um modelo de governanca robusto garante
gerenciamento seguro de dados e fluxos de informagdes.

DESIGN DE SERVICO OPERACOES DE SERVICO

A Motorola Solutions projeta e Procedimentos e processos bem definidos
implementa uma arquitetura abrangente garantem que todas as atividades didrias
de solugdes e servigos com seguranga de gerenciamento e suporte estejam
incorporada. Automacao, anélise e outras funcionando sem problemas, como
tecnologias de ponta estao incluidas operagoes de rede e seguranca e central

de atendimento. Os processos de
tratamento de escalonamento tambhém
sdo documentados.

como parte do design do servigo.

TRANSICAO DE SERVIGO

Nés o ajudamos com a integragao, documentacao de Acordos de Niveis de Servigos,
garantindo que vocé esteja confortavel com os processos, procedimentos e alteragdes.
Todos os servigos sao testados e validados antes da liberagdo. Com o gerenciamento de
mudanga, controlamos todas as alteragdes em ativos configurdveis ou atividades do
sistema, garantindo que sejam implementadas com minimo de interrupgdo e risco. O
gerenciamento de configuracao verifica se as solicitacdes de alteragdo do sistema sao
rapidamente atendidas ao gerenciar registros abrangentes e visdes precisas das
informagdes de liberagao.

NOTA TECNICA | SERVIGOS
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NOSSA EQUIPE
EXPERIENTE SE BASEIA
EM CONHECIMENTOS
PROFUNDOS DE
NOSSOS CLIENTES
PARA DESENVOLVER O
MODELO DE
PRESTACAO DE
SERVICOS,
GARANTINDO QUE A
ARQUITETURA DE
SERVICOS, POLITICAS
E PROCESSOS
ATENDAM AS SUAS
NECESSIDADES.
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MODELOS DE CONSUMO DE SERVICO

Fornecemos opcdes flexiveis em linha com o seu negadcio e necessidades de TI.

SERVICOS DE SUPORTE

Vocé mantém um recurso de Tl interno
mais substancial que aumentamos com
hahilidades especializadas para
resolugao de quebra/correcdo e
atualizages do sistema. Vocé mantém

SERVICOS GERENCIADOS

Vocé terceiriza as fungdes especializadas
de Tl em software, rede, dispositivos,
video e seguranca para nds e
gerenciamos proativamente a integridade
de todo o seu ecossistema.

COMO SERVICO

Vocé pode acessar recursos a partir de
um servico baseado em nuvem que

. fornece entrega &gil de novos recursos,
: atualizacOes e patches de seguranca. Tal

modelo ndo tem capital inicial, é

facil acesso aos recursos de
escalonamento.

RISCO

AGENCIA INTERNA

facilmente escaldvel e ¢ facil de
implantar.

PROVEDOR
DE SERVICOS

CONSUMO DE SERVICOS

PORTAL DE GERENCIAMENTO DE SERVICOS

Obtenha visibilidade em seu sistema com um portal baseado na web.

Entendemos que é fundamental que vocé tenha total
visibilidade do desempenho de todo o seu ecossistema de
tecnologia. Nosso portal de gerenciamento baseado na web,
MyView, fornece insights aciondveis sobre o status e a
integridade do seu sistema, permitindo que vocé fique de olho
na integridade do seu ecossistema de missdo critica. O
MyView fornece uma visao rapida e fécil sobre sua rede,
dispositivos, seguranca, status de entrega de software e
Servigos.

0 Portal MyView fornece detalhes de suporte técnico sobre
seus casos abertos e reparos, atualizagoes de software
disponiveis e pedidos recentes. Vocé pode visualizar
notificacBes proativas sobre os préximos eventos e proteger

mensagens entre vocé e seu contato com a Motorola Solutions.

Com uma interface de usudrio amigével, vocé pode ter acesso

NOTA TECNICA | SERVICOS

a relatérios graficos mostrando seus dados atuais e histéricos
para disponibilidade de rede, cobertura, capacidade, seguranca
e casos de monitoramento de rede, tempo médio de resolugao
para todos o0s casos e muito mais. Os relatdrios de casos
graficos também estao disponiveis para suporte técnico,
autorizagdes de materiais devolvidos e expedigdo no local.
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ESCALA GLOBAL E EXPERIENCIA

13K

20M 100K

SISTEMAS

EVENTOS INSTALADOS
4M MONITORADOS CLIENTES EM
PROATIVAMENTE TODOS 100 PAISES

0S DIAS

USUARIOS NO NOSSO

SERVICO GERENCIADO

NORUEGA DINAMARCA

AUSTRIA

90+

ANOS DE
EXPERIENCIA

REINO UNIDO

PENANG, MY

PALMENTO, SC

SANTIAGO, CL

MELBOURNE, AU

(® CENTROS DE OPERAGOES DE REDE
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ECOSSISTEMA DE
MISSAOQ CRITICA

Complexidade gerenciada.

Entdo a sua tecnologia esta 'sempre ligada'.

Seja na gestdo de rotinas didrias ou em grandes desas-
tres, sua tecnologia deve estar pronta. Nosso rigor de
missdo critica para as pessoas, processos e ferramentas
centraliza as operacdes para que vVocé possa manter o
foco em sua missdo e nao na tecnologia.

Do suporte técnico diario ao monitoramento e gerencia-
mento 24 horas por dia, 7 dias por semana, e seguranga
cibernética, seu ecossistema tecnoldgico é garantido
para resiliéncia, disponibilidade e capacidade de
resposta, protegido contra ameagas e sempre atualizado
com 0s avancos tecnoldgicos.

A complexidade da gestao de redes, dispositivos,
software, video e seguranca é unificada e o seu custo
total de propriedade é previsivel. E em um ambiente de
ameacas sofisticadas, vocé pode proteger suas
operag0es para identificar, prevenir e responder a
ataques cibernéticos e garantir que seu sistema esteja
sempre ligado e nunca falhe.

NOTAS
1 Bloomberg Businessweek, 2-28-19
2 Reliefweb, 6-21-19

3 https://pmiwdc.org/sites/default/files/presentations/201703/PMIW_LocalCommunity_Tysons_presentation_2017-02.pdf

4 https://ussignal.com/uploads/general/Documents/General/misc/IT-Resiliency-Infographic.pdf
5 Agenda CI0 2019: Uma Perspectiva do Governo, Gartner
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R COMUNICAGOES
DE MISSAQ
: J CRITICA

CLIENTES

CIDADAOS

ViDEQ SOFTWARE
SEGURANCA E DO CENTRO
CONTROLE DE COMANDO

DE ACESSO

SERVICOS ..
GERENCIADOSE
DE SUPORTE

NA MOTOROLA SOLUTIONS,
CONECTAMOS E CRIAMOS UM MUNDO
MAIS SEGURO.

Para mais informacdes, visite www.motorolasolutions.com

m MOTOROLA SOLUTIONS
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